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Nuldget i kultur- och fritidsnamndens GDPR-
efterlevnad

Inledning

Dataskyddsforordningen/GDPR! &r en EU-lag som syftar till att skydda individens
integritet och som tradde i kraft den 25 maj 2018. Den stiller krav pa forandringar
av merparten av befintliga processer, rutiner och riktlinjer for vardagsarbetet i alla
organisationer som har verksamhet i EU.

Innehéllet i GDPR var kint sedan 2016, 1 syfte att ge alla organisationer rimliga
forutsittningar for att bygga upp en viss skyddsniva, identifiera vad som saknas for
att leva upp till de nya lagkraven, samt ta fram och bdrja folja en dokumenterad
plan for hur bristerna steg for steg ska byggas bort. Infor att lagen skulle trdda i
kraft anlitade kommunen ett informations- och cybersidkerhetsforetag vilka bl.a.
holl utbildning for medarbetare och genomforde workshops i mindre grupper. En
forvaltningsovergripande GDPR-arbetsgrupp tillsattes som samordnade arbetet 1
kommunen.

Varje nimnd &r, som det kallas 1 lagen, personuppgiftsansvariga och har ddrmed ett
huvudansvar for GDPR-efterlevnaden bade inom ndmnden och dess forvaltning.
Det aligger nimndens forvaltning att styra och leda arbetet f6r nimndens rdkning,
och att sékerstélla att nimnden efterlever de lagar som géller.

Kultur- och fritidsndmnden_har utsett Jakob Soderbaum till sitt dataskyddsombud
frdn och med den 22/2 2021. Jakob innehar uppdraget p4 100% av en heltid, medan
uppdraget dessforinnan innehades av medarbetare pa 20-25% av en heltid och med
andra huvudansvar. Dataskyddsombudet rapporterar enligt lagen (GDPR artikel
38.3) till hogsta forvaltningsledningen.

Dataskyddsombudet har nu genomfort en granskning av nuldget avseende efter-
levnaden av dataskyddslagstiftningen (dar GDPR ar den centrala lagen) inom
samtliga av kommunens ndmnder och forvaltningar, samt identifierat hur det
viktigaste som saknas idag ska kunna byggas upp, och vad som é&r viktigast att fa
pa plats forst.

Dataskyddsombudet ser det som limpligt att ha en Arsrapport som den hir for var
och en ndmnd. Darutover en aggregerad Delarsrapport till kommunstyrelsen, samt
separata Delarsrapporter till var och en forvaltningsledning. I dessa rapporter
kommer nuldgesstatus beskrivas oversiktligt, viss lopande statistik presenteras,
huvudsakliga utvecklingsaktiviteter som genomforts att listas, och prioriterade
utvecklingsomraden att lyftas fram.

! General Data Protection Regulation



Nulaget i huvudsak

I dagslaget har kultur- och fritidsndmnden
endast i begrdnsad utstrickning paborjat det
arbete som skulle ha varit klart nér lagen tridde
i kraft.

I Bild I har dataskyddsombudet visualiserat de
huvudsakliga aktiviteter som en organisation
behover genomfora for att leva upp till
dataskyddslagstiftningen 1 allt vésentligt,
sammanfogade 1 den ordning de bér genomforas
dér vissa steg behover vara pd plats innan ett
annat steg kan tas. Hur langt kommunen idag har
kommit pd végen till full GDPR-efterlevnad,
enligt  dataskyddsombudets = sammanvigda
beddmning, visas med fargséttning:

=  Gront utgor en tillrackligt hog GDPR-
efterlevnad.

*  QGult markerar att det finns definierat vad
som behovs och ett pdgaende arbete.

= Qratt dr aktiviteter som dnnu inte har
paborjats ndgonstans inom kommunen.

I Bild 2-4 visas utvecklingsarbetets tre etapper 1
lasbar storlek.

BILD 1: Vagen till full GDPR-
efterlevnad, och hur langt
kommunen hittills har kommit.

Den forsta etappen ”Akut” (Bild 2) adr vad som skulle ha varit klart 1 alla nimnder
och forvaltningar nér lagen tradde i kraft. Hér finns idag paborjade aktiviteter inom
alla omraden, men ingenting haller en tillrdcklig nivéa och arbetet har bara pabdrjats.
Att gora klart detta utvecklingsarbete har hogsta prioritet.
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GDPR-
precesser
finns

BILD 2: Det allra mest akuta fér att bygga upp ett lagenligt dataskydd.

Den andra etappen “Bradskande” (Bild 3) ar vad som kan forvéntas vara pa plats 1
en organisation idag, ndr GDPR har gillt i 3,5 ar. Kommunen har hdr vissa
paborjade aktiviteter, och tva rubriker som haller en tillracklig niva.

Bradskande

BILD 3: Det bradskande — vad som utéver det akuta i foregaende bild férvintas vara
klart idag givet det nuvarande rattslaget.
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Den tredje etappen "Kommande behov” (Bild 4) ér aktiviteter som i1 framtiden
behover genomforas for att en organisation till slut — se symbolen “tummen upp”
langst ner 1 bilden — ska kunna anses uppfylla dataskyddslagstiftningen till 100 %.

For att leva upp till dataskyddslagstiftningens krav fullt ut maste alltsd ett aktivt
utvecklingsarbete pdga under flera ar framdver i Huddinge kommun. Detta kréver
resurser som idag inte har avsatts for dessa &ndamal.

Utvecklingsarbete inom namndens ansvarsomrade

De viktigaste aktiviteterna for att bygga bort de mer betydande av bristerna 1 kultur-
och fritidsndmndens integritets- och dataskydd beskrivs i féljande fargsatta schema.
Férgerna visar nuldgesstatus:

*  Gront = genomford aktivitet
» Gult = pabdrjad aktivitet
= ROttt = ej paborjad aktivitet

Rubrikerna 1 vinsterkolumnen i Bild 5 motsvarar rubrikerna i hexagonerna 1 Bild 1
och flera 1 Bild 2. For att leva upp till lagens krav bedomer dataskyddsombudet det
som lampligt att kultur- och fritidsndmndens forvaltningspersonal prioriterar dessa
aktiviteter under den ndrmast dverskadliga tiden — och helst ha dem klara senast vid

Kommande behov

BILD 4: Kommande behov. For att efterleva dataskyddslagstiftningen fullt ut behover
aven dessa aktiviteter fullfoljas.

slutet av 2022.

BILD 5: Nuldgesstatus i kultur- och fritidsndmndens GDPR-utvecklingsarbete
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Alla system ar kartlagda

| Aktivitet

Inventering av alla leverantérer av system och tjanster inom forvaltningen, vilka det har gjorts SSA pa, och om
forvaltningen har alla PUB-avtal man behaver

Dataskyddsansvarig(a) finns

Formellt utsedd(a) GDPR-ansvarig(a) i forvaltningen

Utbildning specifika roller

GDPR-ansvarig(a) har relevant GDPR-kunskap och verktyg

Dataskyddsansvarig(a) finns

Incidenthanteringsorganisation etablerad i den egna férvaltningen

Huvudprocesser finns

i,

Incidenthanteringsprocess etablerad i férvaltningens i isation

Personuppgiftsflédet &r kartlagt

Huvudsaklig kartldggning av hur personuppgifter kommer in och behandlas inom férvaltningen har gjorts

Grunddokument &r
kvalitetssdkrade

Kvalitetssikrat behandlingsregister fér nimnden

Grunddokument finns

Val av leverantor for systemstéd till behandlingsregister

Huvudprocesser finns

Val av leverantér for systemstéd till incidenthantering

Generell utbildning

Val av leverantor for GDPR-utbildning

Huvudprocesser finns

Registerutdragsprocess etablerad i férvaltningen

Huvudprocesser finns

Processer for radering och rattelse etablerade i férvaltningen

Generell utbildning

Huvudsaklig GDPR-utbildning for kommuner genomférd for alla férvaltningens medarbetare

Grunddokument finns

Gap-analys ifraga om vad som finns och vad som ska finnas med i férvaltningens GDPR-rutiner, -regler och -
anvisningar

Grunddokument finns

Utbildning specifika roller

Dokumenterade GDPR-rutiner, -regler och -anvisningar rorande det huvudsakliga ifraga om hur férvaltningens
olika verksamheter far/bor behandla personuppgifter har upprattats

- Verksamhetsspecifik GDPR-utbildning genomférd fér flertalet av férvaltningens medarbetare

Gallring + gallringsrutin

En huvudsaklig, systematisk GDPR-inriktad gallring har agt rum i férvaltningen infor eller efter 25 maj 2018

Grunddokument finns

Alla PUB-avtal som férvaltningen behéver ha ar pa plats

Grunddokument &r
kvalitetssakrade

Alla mallar och instruktioner for Samtycke som farvaltningen anvander ar kvalitetssakrade

Relevant behérighetsstyrning

Inventering av alla behérigheter och licenser i alla system samt specificerande av vad som behover forbattras

Relevant behérighetsstyrning

Felaktiga behorigheter har gallrats och GDPR-sédkrade rutiner for behorighetsstyrning ar dokumenterade och
etablerade

Grunddokument &r
kvalitetssékrade

Alla personuppgiftsbitrddesavtal som férvaltningen behdver ha ar kvalitetssdkrade

Gallring + gallringsrutin

Relevanta rutiner for gallring finns beskrivna i forvaltningens informationshanteringsplan och efterlevs

Grunddokument ar

GDPR-rutiner, -regler och -anvisningar har kvalitetssdkrats

kvalitetssakrade

All personuppgiftsbehandling &r
dokumenterad

Alla processer och rutiner dir personuppgifter behandlas inom férvaltningen har GDPR-anpassats

Medarbetarna forstar Enkit har genomférts bland medarbetarna som visar pa tillrickligt god forstaelse fér GDPR

Incidenthantering inom namndens ansvarsomrade

De brister som en organisation har 1 sitt integritets- och dataskydd kan ge upphov
till sa kallade personuppgiftsincidenter, vilket betyder krdnkningar av registrerade
personers integritet som utgdr brott enligt dataskyddslagstiftningen.

Den personuppgiftsansvarige har 72 timmar pd sig att anméla en personuppgifts-
incident fran det klockslag dd en anstilld inom kommunen fick kdnnedom om
incidenten. Integritetsskyddsmyndigheten (IMY) kan utfarda béter pa upp till 10
miljoner kr for personuppgiftsincidenter, beroende pa typ av brott, dess omfattning
och allvarlighetsgrad.

Kultur- och fritidsndmnden uppvisar idag en méngd brister 1 relation till GDPR,
varav manga kan leda till boter vid granskning fran IMY. Det ér darfor viktigt for
det forsta att det finns en kunskap om GDPR hos alla medarbetare, vad som utgor
en personuppgiftsincident, och om ansvaret nir en sddan incident upptécks. For det
andra att forvaltningen har rutiner pa plats for att kunna hantera de incidenter som
uppticks.

Inom kultur- och fritidsndmnden haller idag en dataskyddsorganisation pa att
implementeras och utbildas med stdd av dataskyddsombudet. Den bestar av en
utredare och en IT-samordnare inom forvaltningens Stabs- och utvecklingsenhet.
Till sitt stod har dessa en process for personuppgiftsincidenthanteringen och en
arbetsplan for utvecklingsarbetet som tagits fram av dataskyddsombudet. Det skulle
dock behdvas ytterligare resurser for att forvaltningen ska kunna ta fullt ansvar for
bade utvecklings- och incidenthanteringsarbetet.
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Under 2021 har dataskyddsombudet hanterat foljande volym av personuppgifts-
incidenter hos kultur- och fritidsndmnden:

Ansvarig Upptickta | Upptackta | IMY-anméalda | IMY-

niamnd sedan forra | totalt 2021 | sedan forra anmilda
rapporten rapporten totalt 2021

KFN 0 0 0 0

Totalt i 27 27 25 25

kommunen:

Inga personuppgiftsincidenter har upptickts och anmélts inom kultur- och
fritidsndmnden under 2021 — och det &r dven forvénansvirt fa inom hela
kommunen. Dataskyddsombudet beddmer att anledningen till att inga
personuppgiftsincidenter har identifierats inom kultur- och fritidsndmnden, som ar
en 1 princip 100% digitaliserad forvaltning, &r att kunskapen om GDPR idag ar ldg
inom fOrvaltningsorganisationen. Ménga fler personuppgiftsincidenter skulle
sannolikt upptidckas om all personal hade fatt en kommunanpassad GDPR-
utbildning. En sadan utbildning behover direktupphandlas under 2022 (for hela
kommunen), och i samband med det behdver det finnas nigon inom forvaltningen
som tar huvudansvar for incidenthanteringen. Denne bor ocksa kunna ta ansvar for
utvecklingsarbetet. Mgjliga alternativ dr att nyrekrytera, eventuellt till en roll med
ansvar for flera nimnder och forvaltningar, eller att ta in en konsult. Allt detta talar
for behov av en budgetjustering for 2023 och lampligen dven for 2022.
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