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Granskning av informationssäkerhet – Svar på 
revisionsskrivelse från Huddinge kommuns revisorer

Förslag till beslut
Kommunstyrelsens förslag

Förvaltningens tjänsteutlåtande, daterat den 23 mars 2021, överlämnas till 
Huddinge kommuns revisorer som svar på revisionsskrivelsen Granskning av 
informationssäkerhet.

Sammanfattning
På uppdrag av Huddinge kommuns revisorer har KPMG gjort en översiktlig 
granskning av kommunens rutiner kring informationssäkerhet, i syfte att bedöma 
om kommunen har ett ändamålsenligt och systematiskt arbetssätt med 
informationssäkerhet.
Den sammanfattande bedömningen är att kommunstyrelsen inte har ett 
ändamålsenligt och systematiskt arbetssätt avseende informationssäkerhet.
Förvaltningen är positiv till att det gjorts en granskning av informationssäkerhet 
och instämmer i revisorernas rekommendationer. Förvaltningens arbete med 
informationssäkerhet bedrivs och planeras utifrån utvecklingsåtaganden som 
sedan tidigare har fastställts för förvaltningen.
Vad gäller de olika rekommendationerna som lämnas avser förvaltningen att 
fortsätta utveckla och förbättra rutiner och arbetssätt inom området 
informationssäkerhet.

Beskrivning av ärendet
I enlighet med revisionsplanen för år 2020 har KPMG gjort en översiktlig 
granskning av kommunens rutiner kring informationssäkerhet (bilaga 1).
Granskningen har syftat till att bedöma om kommunen har ett ändamålsenligt och 
systematiskt arbetssätt med informationssäkerhet.
KPMG:s sammanfattande bedömning är att kommunstyrelsen inte har ett 
ändamålsenligt och systematiskt arbetssätt avseende informationssäkerhet. Av 
revisionsrapporten framgår vilka delar som ligger till grund för bedömningen. 
Utifrån granskningens resultat rekommenderar Huddinge kommuns revisorer 
kommunstyrelsen att: 
• Implementera en informationssäkerhetspolicy. 
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• Implementera en obligatorisk utbildning om informationssäkerhet med 
kontinuerliga och regelbundna uppföljningsutbildningar. 
• Implementera en systematisk och regelbunden rapportering och uppföljning av 
informationssäkerhetsarbetet till kommunledningen och kommunstyrelsen.
• Säkerställa att alla verksamheter har tillgång och kännedom om de styrdokument 
som gäller för verksamheten, samt vilka ansvarsförhållanden som gäller. 
• Säkerställa att informationssäkerhetsorganisationen har en tillräcklig omfattning 
för att möta kommunens behov. 
• Ser över möjligheten att implementera nya rutiner för att säkerställa att anställda 
har rätt behörigheter. 
• Implementera en rutin för rapportering av informationssäkerhetsincidenter i ett 
avvikelserapporteringssystem. 
• Säkerställa att det finns en ändamålsenlig organisation för rapportering av 
incidenter enligt NIS-direktivet.

Förvaltningens synpunkter
Förvaltningen är positiv till att det gjorts en granskning av informationssäkerheten 
och avser tillse att rekommendationerna efterföljs redan under 2021, inom ramen 
för trygghets- och säkerhetssektionen.
Information är en av kommunens viktigaste tillgångar och hanteringen av den är 
en viktig del i den kommunala verksamheten. Oavsett vilken form informationen 
har, eller det sätt på vilket den används, överförs eller lagras, måste den alltid få 
ett godtagbart skydd. Informationssäkerheten omfattar Huddinge kommuns alla 
informationstillgångar.
Kommunens övergripande mål är att arbetet med informationssäkerhet ska skydda 
verksamheterna mot avbrott eller felaktigheter i informationsflödet, och minimera 
risken för att informationen används för att skada kommunen, dess invånare eller 
tredje man. Utgångspunkten för kommunens arbete med informationssäkerhet är 
lagar, förordningar, föreskrifter, kommunens anvisningar och verksamheternas 
egna krav och ingångna avtal. Samtliga verksamheter ska tillhandahålla 
information som är tillförlitlig och korrekt samt följa krav och rutiner avseende 
insamling, lagring, arkivering och gallring.
Vad gäller de olika rekommendationerna som lämnas avser förvaltningen att 
fortsätta utveckla och förbättra rutiner och arbetssätt inom området 
informationssäkerhet. Förvaltning har en stödjande och samordnade roll gentemot 
övriga förvaltningar för att underlätta arbetet. 
En informationssäkerhetspolicy kan vara ett sätt att brygga det gap som finns 
mellan Program för trygghet och säkerhet 2018–2021 och de tillhörande 
riktlinjerna.1 

1 Huddinge kommun har tidigare haft en informationssäkerhetspolicy. Denna skulle kunna ligga 
till grund för en ny informationssäkerhetspolicy.
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Förvaltningen instämmer vidare att det finns ett behov av obligatoriska 
utbildningar om informationssäkerhet, som är en grundläggande faktor för att 
säkerställa en medvetenhet och kunskap om informationssäkerhet. I dagsläget 
finns dock inga planerade utbildningar i informationssäkerhet, men förhoppningen 
är att sådana kan tas fram på sikt. 
Kommunstyrelsens förvaltning har ett utvecklingsåtagande, att ledningssystem för 
informationssäkerhet ska vara en del av ledningssystemet som styr verksamheten. 
Informationssäkerhetsarbetet bör så långt som möjligt integreras med Huddinges 
styrmodell för planering och uppföljning.
En del i arbetet är säkerställa en informationssäkerhetsorganisation bestående av 
nyckelfunktioner som kan arbeta med frågorna. 
En viktig del i informationssäkerhetsarbetet blir att upprätta relevanta 
styrdokument och rutiner, bland annat för behörigheter och för rapportering av 
incidenter, samt att tillgängliggöra, informera och utbilda anställda i kommunen. 
Det pågår idag ett arbete med att bygga upp en organisation för rapportering av 
incidenter enligt NIS-direktivet, inom skolhälsovården på barn- och 
utbildningsförvaltningen samt inom socialförvaltningen avseende hälso- och 
sjukvård. 
Förvaltningen gör bedömningen att ärendet inte innebär några direkta 
konsekvenser avseende hållbarhet eller barnrätt.

Ekonomiska och juridiska konsekvenser
De ekonomiska omfördelningar som krävs kommer att genomföras inom 
budgetram hos trygghets- och säkerhetssektionen  
Åtgärderna avseende informationssäkerhet förutses öka förutsättningarna att 
efterleva relevant lagstiftning. 

Camilla Broo
Kommundirektör

Patrik Forshage
Biträdande kommundirektör

Bilagor
Bilaga 1. Revisionsrapport: Granskning av informationssäkerhet

Beslutet ska skickas till
Huddinge kommuns revisorer
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