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Sammanfattning, slutsats och rekommendationer

Vi har av Huddinge kommuns revisorer fatt i uppdrag att granska kommunens rutiner
for efterlevnad av dataskyddsférordningen. Dataskyddsférordningen tradde ikraft den
25 maj 2018 och ar gallande ramverk for behandling av personuppgifter. Den nya
lagstiftningen syftar bl.a. till ett starkare skydd for individers integritet och stdrre makt
till att kunna bestamma 6ver sina personuppgifter.

Bristande hantering samt Overtradelser kan innebéra betydande sanktionsavgifter till
skillnad fran tidigare lagstiftning. En bristande hantering av personuppgifter riskerar
ocksa leda till fortroendeskador for kommunen som helhet samt personuppgifts-
ansvariga namnder och styrelser.

Utifran ett tydligt behov av stodjande insatser har rapporten utformats pa ett
vagledande sétt for att bistd kommunstyrelsen i arbetet framat.

Sammanfattningsvis kan konstateras att det finns brister vad avser efterlevnaden av
dataskyddsfoérordningen. Vi bedomer att det finns ett behov av en central styrning fran
kommunstyrelsens sida vad avser namndernas arbete med att uppfylla lagen. Bor
noteras att det har passerat ca 3,5 ar sedan lagens ikrafttradande, dar det ar hog tid
att efterlevnaden ligger pa en rimlig niva.

Av granskningen framgar att det rader en lag kunskapsniva i organisationen, dar det
finns behov av avgransade och omradesspecifika uthildningsinsatser till samtliga
namnder.

Vi upplever intervjuad politik och tjanstepersoner som engagerade och bedomer det
som positivt att kommunstyrelsen och kommunstyrelsefdrvaltningen har varit lyhérda
for genomford granskning och har ambitioner att efter delgivning av revisions-
rapporten pabdrja ett forbattringsarbete.

Vi vill ocksa betona vikten av ett kontinuerligt internkontrollarbete, dar efterlevnad av
dataskyddsforordningen bér inkluderas.

Det bor framhallas att det ar personuppgiftsansvariga namnder och styrelser som ar
juridiskt sett ytterst ansvariga for att uppna en tillfredstallande niva vad avser
efterlevnaden av dataskyddsférordningen och ansvarar darmed for verkstéallandet.
Kommunstyrelsens uppsiktplikt ska darmed inte forvéxlas med rollen som
personuppgiftsansvarig, dar kommunstyrelsen inte kan inta rollen som
personuppgiftsansvarig for nagon annan namnd eller styrelse. Dock har
kommunstyrelsen ett ansvar for framtagande av centrala kommundvergripande
styrdokument och rutiner i syfte att sékerstalla en enhetlig hantering inom samtliga
namnder och styrelser samt tillse att det rader en tillfredstallande samt homogen
kunskapsniva.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen att:

— utdva en central styrning i syfte att 6ka graden av efterlevnad av dataskydds-
lagstiftningen.
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— inom ramen for sin uppsiktsplikt folja upp huruvida verksamheterna efterlever
dataskyddsférordningen.

— sakerstalla att det finns faststallda samt aktuella kommundvergripande
styrdokument och riktlinjer i syfte att uppna en enhetlig hantering.

— snarast faststalla ett styrdokument for:
= hantering, dokumentation och anméalan av personuppgiftsincidenter (se
avsnitt 3.8 for vagledning).
= begéaran av registerutdrag
* begéaran om radering, réattelse och begransning

— utdva en central styrning vad avser utbildningsinsatser inom dataskydds-
forordningen, da det finns ett behov av att sakerstélla en homogen kunskapsniva
inom ndmnderna.

— arligen ta del av statistik i likhet med presenterad tabell 3.6.1, avseende
intréffade personuppgiftsincidenter inom samtliga namnder och styrelser, inom
ramen for styrelsens uppsiktsplikt.
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Inledning

Vi har av Huddinge kommuns revisorer fatt i uppdrag att granska vissa av
kommunens rutiner for efterlevnad av dataskyddsférordningen.

Syfte, revisionsfraga och avgransning

Rapporten syftar till att granska kommunens dvergripande rutiner for efterlevnad av
dataskyddsforordningen, dér féljande besvaras:

—  Finns det ett centralt utsett dataskyddsombud?
—  Befinner sig dataskyddsombudet i en oberoendeposition?
—  Har samtliga ndmnder beslutat om att utse ett dataskyddsombud?

— Har kommunstyrelsen sékerstallt att det finns registerférteckningar 6ver
personuppgiftsbehandlingar i enlighet med artikel 30.1, dataskydds-
forordningen?

— Har dataskyddsombudet genomfért kontroller av registerférteckningarna?

—  Arregisterforteckningarna korrekt uppréattade utifran dataskydds-
forordningens grundlaggande principer?

— Finns dokumenterade rutiner for hantering av personuppgiftsincidenter?

—  Hur manga personuppgiftsincidenter har intraffat sedan lagens ikrafttradande?

—  Har det genomforts nagon riskbedémning av incidenterna och hur manga
har kategoriserats som allvarliga?

— Har incidenter som bedémts medféra allvarliga risker for den registrerades
integritet anmalts till Integritetsskyddsmyndigheten (f.d. Datainspektionen)?

—  Finns dokumenterade rutiner for begdran om registerutdrag?
—  Finns dokumenterade rutiner for rattelse av uppgifter?

—  Finns dokumenterade rutiner fér radering av uppgifter?

Ansvarig namnd/styrelse

Kommunstyrelsen.

Revisionskriterier

— Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sadana uppgifter.

— Riktlinjer fran European Data Protection Board, (Europeiska dataskyddsstyrelsen)
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— Interna riktlinjer/policys.

Metod
Granskningen har genomforts genom:
— Studium och genomgang av relevanta styrdokument och underlag.

— Granskning av registerforteckningar avseende personuppgiftsbehandlingar.

— Intervjuer och avstamningar med kommunstyrelsens ordférande, bitradande
kommunchef, t.f. sdkerhetschef samt dataskyddsombud.

Rapporten har faktaavstamts med bitrddande kommundirektdren och
kommunstyrelsens ordférande. lakttagelseavsnitten baserad pa inkommen information
fran dataskyddsombudet har faktaavstamts med dataskyddsombudet.
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Resultat av granskningen

Nedan féljer resultatet av granskningen. | ett vagledande syfte samt tydliggérande av
de kriterier som vi har granskat mot, féregas avsnitten av sammanfattande
beskrivningar av gallande lagstiftning.

EU-rattslig lagstiftning

Dataskyddsforordningen tradde ikraft den 25 maj 2018 och ar gallande ramverk for
behandling av personuppgifter. | och med ikrafttrddandet av dataskyddsférordningen,
(GDPR), upphéavdes personuppgiftslagstiftningen, (PuL 1998:204). Den nya
lagstiftningen syftar bl.a. till ett starkare skydd for individers integritet och stdrre makt till
att kunna bestamma 6ver sina personuppgifter. Harigenom ska bade offentliga och
privata verksamheter anpassa hanteringen av personuppagifter till géallande regler inom
ramen for dataskyddsférordningen.

Bristande hantering samt dvertradelser kan innebara betydande sanktionsavgifter till
skillnad fran tidigare lagstiftning. Likasa riskerar en bristande hantering av person-
uppgifter leda till fortroendeskador fér kommunen som helhet samt personuppgifts-
ansvariga namnder och styrelser.

Hantering av personuppgifter ska ske utifran forordningens grundlaggande principer
enligt foljande:

Laglighet

Korrekthet

Oppenhet
Andamalsbegransning
Uppgiftsminimering
Riktighet
Lagringsminimering
Integritet och konfidentialitet
Ansvarsskyldighet

Vid behandling av personuppgifter maste verksamheterna stodja sig pa en sa kallad
"rattslig grund”. Utan en rattslig grund ar personuppgiftsbehandling ej laglig.

Vidare ska styrelsen och ndmnderna utse ett dataskyddsombud, (DSO), som bl.a. har
till uppgift att dvervaka efterlevnaden av dataskyddsférordningen.

Dataskyddsombud

Dataskyddsforordningen, artikel 37.1, faststéller att ett dataskyddsombud, (DSO) ska
utses i féljande tre fall:

a) Behandlingen genomférs av en myndighet eller ett offentligt organ.

© 2021 KPMG AB. All rights reserved.

Document classification KPMG Public



KPMG

Huddinge kommun
Granskning av rutiner for efterlevnad av dataskyddsférordningen

2022-01-11

b) Den personuppgiftsansvariges eller personuppgiftsbitrédets karnverksamhet
bestar av behandling som kraver regelbunden och systematisk évervakning av
de registrerade i stor omfattning.

c) Den personuppgiftsansvariges eller personuppgiftsbitradets karnverksamhet
bestar av behandling i stor omfattning av sarskilda kategorier av uppgifter och
personuppgifter som ror fallande domar i brottmal och 6vertradelser.

3.3 Dataskyddsombudets oberoende

Dataskyddsombudets framsta uppdrag ar att ge rad och informera personuppgifts-
ansvariga, personuppgiftsbitraden och anstéllda om deras skyldigheter samt
systematiskt arbeta och tvervaka efterlevnaden av dataskyddsférordningen.

Det ar av vikt att dataskyddsombudet befinner sig i en oberoendeposition, dar
vederbdrande ska kunna fullgéra sina uppgifter pa ett oberoende sétt. Detta innebar
att personuppgiftsansvariga eller personuppgiftshitraden exempelvis inte far
instruera dataskyddsombudet om hur ett inkommande klagomal ska utredas for att
uppna ett visst resultat eller huruvida tillsynsmyndigheten ska radfragas eller ej.

Det ar tillatet att dataskyddsombudet har andra arbetsuppgifter, dock ar det av vikt
att organisationen tillser att det inte finns nagra intressekonflikter. Det ar bl.a. inte
lampligt att ett dataskyddsombud sitter i organisationens ledning eller ar delaktig i att
fatta strategiska beslut om karnverksamheten.

3.3.1 Beddmning

Vi beddmer att utsett dataskyddsombud i Huddinge kommun vid tid fér granskningen
befinner sig organisatoriskt sett i en oberoendeposition.

3.4 Lagesstatus dataskyddsorganisation, kunskapsniva,
interngranskning mm.

lakttagelser

Rollen som dataskyddsombud i Huddinge kommun har haft fyra innehavare sedan
juni 2018. Nuvarande dataskyddsombud utsdgs 2021-02-22 och har en tjanste-
omfattning pa 100 %. Tjansten ar renodlad och avser endast uppdraget som
dataskyddsombud.

Under hosten 2021 har forvaltningarna utsett s.k. GDPR-ansvariga, med undantag for
kommunstyrelseférvaltningen.

Av inkommet granskningsunderlag samt intervjuer med dataskyddsombudet framgar
att mycket tid har fatt agnas till inventering och att fa en 6verblick samt lagesbild av
respektive namnds arbete, mognad och kunskapsniva vad avser hantering av
personuppgifter.
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Som tidigare namnts har dataskyddsombudet i uppdrag att dvervaka efterlevnaden av
dataskyddsférordningen. Dataskyddsombudets arbete, granskningar och resultat ska
dokumenteras med tydliga beddmningar och uttalande om nadmnders och
styrelser efterlevnadsgrad, brister, risker och utvecklingsomraden. Det &r av vikt att
dataskyddsombudets bedémningar och uttalanden ar oberoende. Av granskningen
kan konstateras att dataskyddsombudet har under hdsten genom en omfattande
nulagesanalys beddmt namndernas efterlevnadsgrad och befintliga risker, dar det
framhalls att det finns flertalet vasentliga luckor och brister vad avser efterlevnaden av
dataskyddsforordningen med bl.a. féljande sammanfattande bedémningar:

- Mycket lag kunskapsniva inom samtliga verksamheter i kommunen

- Avsaknad av organisation for incidenthantering

- Bristande integritets- och dataskydd

- Otillrackligt tidsutrymme och kunskapsniva vad avser utsedda GDPR-ansvariga

- Behov av ytterligare resurser utbver GDPR-ansvariga i form av dataskydds-
koordinatorer och dataskyddssamordnare inom respektive férvaltning samt ett
centralt utsedd GDPR-strateg.

Utifran radande lagesstatus och kunskapsniva uttrycks att det forebyggande och
langsiktiga arbetet far sta tillbaka for mer hands-on-stod. Vidare pagar ett arbete vad
avser framtagande av kommundvergripande styrdokument i form av rutin-
beskrivningar for bl.a. hantering av personuppgiftsincidenter och begéran om
registerutdrag.

Beddmning

Vi bedomer det positivt att det finns en renodlad heltidstjanst med sikte pa uppdraget
som dataskyddsombud. Det forekommer ofta i kommunsverige att ett dataskydds-
ombud innehar flera funktioner/befattningar, dar uppdraget som dataskyddsombud
avser endast viss tid av tjansten, vilket kan forsvara utévandet.

Av granskningen framkommer att det har upprattats en omfattande nulagesanalys i
form av en statusrapport av kommunens efterlevnad av dataskyddsférordningen, foljt
av ett separat dokument i form av évergripande sammanstallning av namndernas
lagesstatus. Detta bedoms som positivt, dar rapporten aterger utvecklingsomraden i
detalj, utifran gallande lagstiftning.

En formaliadel som behover uppdateras i rapporten ar att enskilda medarbetare inte
kan std som mottagare av ett kommundvergripande dokument, utan i detta fall ar det
kommunstyrelsen som ar dgare av dokumentet.

Vidare behdver en formell punkt avseende ansvaret klargoras i statusrapporten, dar
det bor framga att det & namnder och styrelser som ar foremal for granskningar. Av
rapporten framgar att "revision av forvaltningarna fér 2021 ar inledd och pagaende
men att revision av namnderna for ar 2021 har annu inte paborjats”. Denna del bor
uppdateras da det ar de facto revision av namnderna som har pabdrjats, dar
forvaltningarna inte &r sjalvstandiga organ, utan tillhdr och lyder under respektive
namnd och styrelse. Varje namnd och styrelse har en férvaltning bestdende av
medarbetare, dar forvaltningarna utfér det arbetet som namnden beslutat om.
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Namnden i egenskap av politiska ledamoter och erséttare har ingen
utférarverksamhet och darmed ar revision av férvaltningens arbete detsamma som
revision av beslutande namnd. Viktigt ocksa att betona att det alltid ar ansvarig
namnd/styrelse i egenskap av personuppgiftsansvariga som ar foremal for
dataskyddsombudets granskningar.

Av granskningen framgar att den évergripande sammanstéllningen har aterkopplats
till respektive GDPR-ansvarig. Vi bedomer att nulagesanalyser samt resultatet av
interna granskningar ska aterkopplas till berérd namnd vid lampligt namnds-
sammantrade, da det & namnder och styrelser som &r personuppgiftsansvariga.
Respektive forvaltningsledning ansvarar for att informationen nar namnden/styrelsen.

Interngranskningar

Vi bedémer att det ar det ar av vikt att dataskyddsombudet genomfor interna
granskningar av ndmndernas samt kommunala bolags arbete med dataskydds-
forordningen. Granskningarna bor efter en utférd nulagesanalys, genomféras av
avgransande och specifika omraden i syfte att underlatta namnders/styrelsers arbete
att komma framat, dar olika fragor bor hanteras stegvis och i en rimlig takt.

Resultatet av en interngranskning bér sammanstallas i form av en kortfattad och
lattbegriplig rapport med framkomna utvecklingsomraden och brister foljt av ett avsnitt
med tydliga rekommendationer avseende erforderliga atgarder. Rapporten ska
tillstallas ansvarig namnd/styrelse som avgor vilka atgarder som ska vidtas.

Bor framhallas att oaktat om en granskning ager rum pa foérvaltningsniva eller ett
avgransat verksamhetsomrade (exempelvis aldreomsorgen, IFO, barnomsorg,
grundskolan mm.), ska rapporten tillstéllas berérd namnd som &r ansvarig for
verksamheten. Déarefter ar det upp till personansvarig namnd/styrelse att avgora
vidarehanteringen, dar dataskyddsombudets uppdrag stannar vid aviamning av
granskningsrapporten. Dataskyddsombudet ska efter avlamning av en
interngranskning finnas tillganglig for rad och stod.

Granskningsplan

Vad avser interna granskningar rekommenderar vi att en arlig granskningsplan
uppréattas, som i god tid férankras hos respektive férvaltningschef. Av gransknings-
planen bor foljande framga:

— Vilka avgransande omraden som ar foremal for granskning under aktuellt ar,
foljt av
— En tidsplan for genomférandet, slutrapport och aterkoppling.

Av intervju med dataskyddsombudet framgar att det finns ambitioner att arbeta fram
en plan for interngranskningar, vilket beddms som positivt.

Arlig statusrapport

Vidare bor dataskyddsombudet sammanstalla en arlig statusrapport som tillstalls
kommunstyrelsen i sin helhet i syfte att méjliggéra utévandet av styrelsens
uppsiktsplikt som ar ett kollektivt ansvar for samtliga ledamater i styrelsen.

10
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Den arliga statusrapporten bor pa ett konkret och kortfattat satt aterge namnders och
styrelsers status vad avser efterlevnad av dataskyddsférordningens olika delar. Alltfér
omfattande underlag riskerar att tappa sin verkningsgrad samt leda till en
dokumentationstrotthet. Darmed ar det av vikt att arliga statusrapporter redogor for
respektive namnds risker och de delar som inte har uppfyllts enligt lagstiftningens
krav pa ett summariskt satt.

Av intervju med dataskyddsombudet framgar att upprattad nulagesanalys kommer att
komprimeras med fokus pa centrala brister och utvecklingsomraden, for att tillstéllas
kommunstyrelsen. Vi anser att detta bor prioriteras sa att kommunstyrelsen kan utdva
sin uppsiktplikt, dar styrelsen har ett ansvar for att félja upp ndmndernas och de
kommunala bolagens efterlevnad av dataskyddsforordningen.

Ansvar

Det bor framhallas att det ar personuppgiftsansvariga namnder och styrelser som &r juridiskt sett
ytterst ansvariga for att uppna en tillfredstallande niva vad avser efterlevnaden av dataskydds-
foérordningen och ansvarar darmed for verkstéallandet. Kommunstyrelsens uppsiktplikt ska
darmed inte forvaxlas med rollen som personuppgiftsansvarig, dar kommunstyrelsen inte kan
inta rollen som personuppgiftsansvarig for ndgon annan namnd eller styrelse. Dock har
kommunstyrelsen ett ansvar for framtagande av centrala kommundvergripande styrdokument
och rutiner i syfte att sékerstalla en enhetlig hantering inom samtliga namnder och styrelser samt
tillse att det rader en tillfredstéllande samt homogen kunskapsniva.

Resurser och benamningar

Vad avser utsedda "GDPR-ansvariga” rekommenderar vi att respektive namnd
fortydligar hur stor andel av tjansten som ska agnas dataskyddsfragor. Detta bl.a. i
syfte att underlatta arbetsplaneringen for berérda da utsedda personer har i grunden
andra funktioner som ska delas med uppdraget som GDPR-ansvarig. Ett
fortydligande av tidsomfattningen &r ocksa central for att i ett senare skede kunna
utvardera huruvida avsatt tjansteomfattning ar tillracklig.

Behovet av ytterligare resurser/funktioner avgors av respektive namnd/styrelse.

Vad avser benamningen "GDPR-ansvarig” anser vi att den bor ersattas av "GDPR-
samordnare/handlaggare”, da det ar namnden/styrelsen som ar ansvarig och inte
tjanstepersoner.

3.5 Utnamning av dataskyddsombud

Personuppgiftsansvariga! inom ramen for kommunens verksamheter ska utse ett
dataskyddsombud i enlighet med artikel 37.1, dataskyddsférordningen. Beslutet
ska dokumenteras och vara protokollfort.

lakttagelser

! Personuppgiftsansvarig ar respektive namnd och styrelse.
11
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Vi har begart ut och delgivits namndernas beslut avseende utndmning av dataskydds-
ombud, dar namnderna formellt har utsett ett dataskyddsombud.

Beddmning

Granskningen visar att namnderna formellt har utsett ett dataskyddsombud.
Personuppgiftsincidenter

En personuppgiftsincident ar en sakerhetsincident som kan innebéara risker for
manniskors friheter och rattigheter. Riskerna innebéar narmare att individer:

Dataskyddsforordningen, (artikel 33, punkt 1), faststaller att vid en personuppgifts-
incident ska den personuppgiftsansvarige utan onodigt droéjsmal och inte senare &n 72
timmar efter att ha fatt vetskap om den, anmala personuppgiftsincidenten till den
tillsynsmyndighet som ar behdrig. | Sverige ar det Integritetsskyddsmyndigheten (f.d.
Datainspektionen) som ar behdérig tillsynsmyndighet.

Den registrerade ska informeras om personuppgiftsincidenten utan onddigt
drojsmal, om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter (artikel 34, punkt 1).

De personuppgiftsincidenter som inte beddms medfdra risker for individers
rattigheter och friheter behéver ej anmalas till tillsynsmyndigheten. Déarav ar det av
vikt att ansvarig namnd/styrelse genomfér en konsekvensanalys vid eventuella
incidenter i syfte att bedéma allvarlighetsgraden.

Samtliga personuppgiftsincidenter ska dokumenteras oaktat allvarlighetsgrad.

EU-ratten faststaller vidare att i de fall dar organisationen har anlitat ett personuppgifts-
bitrade, (PuB), ska personuppgiftshitradet underratta den personuppgiftsansvarige,
(namnd/styrelse), utan onddigt dréjsmal efter att ha fatt vetskap om en
personuppgiftsincident, (artikel 33, punkt 2).

Omfattningen av personuppgiftsincidenter och kunskapsniva
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lakttagelser

Vi har begatrt in statistik avseende antal upptackta personuppgiftsincidenter under
perioden 2018 — 2021. Nedan redogoérs for antal personuppgiftsincidenter som sedan
dataskyddsforordningens ikrafttradande i maj 2018, uppgar till totalt 41 st enligt
féljande:

-2018: 3 st
-2019: 5 st
-2020: 11 st
-2021: 22 st

Tabell 3.6.1, KPMG

3.7.1 Beddmning

Antal Varav Antal Varav Antal Varav Antal Varav
incidenter anmalda  incidenter anmalda incidenter anmalda jncidenter anmalda
2018 till DI 2019 till DI 2020 till DI 2021 till IMY
Kommunstyrelsen 1 1 4 4
T
1 0 1 1 0 0

omsorgsnamnden

Forskolenamnden 1 1 1 0 3 3
Grundskolenamnden 2 1 4 3 7 6 8 8
Gymnasie- och 1 1 1 1
arbetsmarknadsnamnden

Bygglovs- och 1 0
tillsynsndmnden

Klimat- och 0 0
stadsmiljonamnden

Kultur- och 1 1 0 0
fritidsnamnden

Dokumentation av personuppgiftsincidenter och inrapportering vid behov till Integritets-
skyddsmyndigheten, (f.d. Datainspektionen), samt den registrerade ar lagstadgad.

Vi bedbmer att det finns ett stérre morkertal gallande antalet intraffade personuppgifts-
incidenter. Var bedémning ar att sannolikheten att flertalet namnder inte har haft nagon
form av personuppgiftsincident alternativt har endast ett par fall, ar lag.

Denna bild delas av intervjuade tjanstepersoner, dar det rader enighet att en kommun av
Huddinges storlek med ca 6700 anstéllda borde ha betydligt fler incidenter &n de som har
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redovisats.

Som referens kan namnas att Integritetsskyddsmyndigheten far in ca 90 anmalningar
per vecka vad avser personuppgiftsincidenter samtidigt som det finns ett stort mérkertal
avseende anmalningspliktiga incidenter som inte kommer till tillsynsmyndighetens
k&nnedom.

Vi bedémer att avsaknad av tillrackliga kunskaper vara den bakomliggande orsaken.
Beddmningen delas av politik och tjanstepersoner.

Vi anser att det finns ett tydligt behov av kunskapshéjande insatser for forvaltningarna
samt personal ute i verksamheterna.

Vi beddmer att det finns ett behov av avgransade utbildningsinsatser som

behandlar enskilda omraden, i detta fall utveckling av begreppet "personuppgiftsincident”,
upptéckt, dokumentation och hantering. Generella utbildningar &r [Ampliga i samband
med att exempelvis nya lagstiftningar trader ikraft eller for nyanstéalld personal. Dérefter
kravs avgransande och omradesspecifika utbildningar i syfte att konkretisera
tillampningen och 6ka graden av efterlevnad.

Vi rekommenderar en central styrning fran kommunstyrelsens sida vad avser utbildnings-
insatser inom dataskyddsférordningen, da det finns ett behov av att sékerstalla en
enhetlig kunskapsniva inom namnderna.

Vi rekommenderar att kommunstyrelsens ledamaéter arligen far ta del av statistik, i likhet
med presenterad tabell 3.6.1, avseende intraffade personuppgiftsincidenter inom
samtliga namnder och styrelser (kommunala bolag). Vid tid fér granskningen saknar
kommunstyrelsen en 6verblick dver intraffade incidenter. Detta ar av vikt for styrelsens
uppsiktsplikt och utgor ett underlag for eventuella atgardsbehov. Lamplig tidpunkt for en
redogorelse av samlad statisk for aret som gatt, ar vid kommunstyrelsens forsta
sammantrade nastkommande ar.

Personuppgiftsincidenter — styrdokument, risk- och
konsekvensbeddmning och dokumentation

lakttagelser

Vid tid for granskningen saknas faststallda kommundvergripande styrdokument och
rutiner fér hantering och dokumentation av personuppgiftsincidenter. Vi har delgivits ett
aldre styrdokument daterad 2018-05-18 som enligt uppgift inte har faststallts. Kommun-
overgripande styrdokument behdver godkédnnas av kommunstyrelseférvaltningens
ledning samt faststallas av kommunstyrelsen. Ett nytt styrdokument i form av en
rutinbeskrivning ar nu under framtagning innehallande 9 steg, dar vi har tagit del av
utkastet.

Av totalt 41 "kanda” incidenter i enlighet med tabell 3.6.1, finns nagon form av
dokumentation for 22 av dessa.
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Beddmning

En korrekt hantering av personuppgiftsincidenter ar avgérande fér kommun-
medborgarnas/brukarnas integritetsskydd. Vi bedomer att det &r en vasentlig brist att
det sedan lagens ikrafttradande maj 2018 inte har faststéllts kommunévergripande
rutiner fér hantering av personuppgiftsincidenter som ar en central del i dataskydds-
forordningen. Det bor understrykas att personuppgiftsincidenter som inte hanteras pa
ett korrekt satt kan leda till fortroendeskador samt sanktionsavgifter.

Vi bedémer att avsaknaden av ett kommunoévergripande styrdokument/rutin i
kombination med otillrackliga kunskaper avseende personuppgiftsincidenter &r de
bakomliggande orsakerna till bristande dokumentation och efterlevnad.

Dokumentation

Samtliga personuppgiftsincidenter oaktat allvarlighetsgrad ska dokumenteras enligt
gallande lagstiftning. Bor noteras att det ar personuppgiftsansvarig ndmnd och styrelse
som ansvarar for att det finns en dokumentation och att den uppfyller dataskydds-
forordningen krav. Det ar darmed inte dataskyddsombudets ansvar, utan vederbdrande
ska agera radgivande.

Den befintliga dokumentationen fér de 22 av 41 incidenterna ar i form av flertalet
korrespondens mellan olika parter, vilket gor det svart att fa en helhetsbild av
hanteringen av en incident. Dock i de fall dar tillsynsmyndighetens anmaélnings-
underlag har ifyllts for en vidareanmalan, aterfinns en samlad bild av incidenten. Detta
innebar att en erforderlig helhetsbild erhalls endast i de fall dar en incident har anmalts
till tillsynsmyndigheten, da det i dagslaget saknas en enhetlig dokumentationsstruktur
vad avser personuppgiftsincidenter.

Beskrivning av en incident och omstandigheterna kring den (dvs. samlat resultat fran
genomfoérd korrespondens med berdrda), beddmning av risker och konsekvenser,
vidtagna och korrigerande atgarder, huruvida den registrerade (dvs. den drabbade) ska
informeras mm. bor upprattas i ett samlat dokument. Detta ar noédvandigt for att uppna
en enhetlig hantering av intraffade incidenter i enlighet med lagstiftningens krav.

Vi beddmer att kommunstyrelsen bér ta ett beslut om en enhetlig struktur foljt av en
dokumentationsmall vad avser dokumentation av personuppgiftsincidenter (se
rekommendation och vagledning pa sid 18).

Vid en anmalan

Det bor noteras att pa fragan om vem som ar "personuppgiftsansvarig” i anmalnings-
blanketten, ska den namnd/styrelse dar incidenten har intraffat anges, da det ar namnd
och styrelse som juridiskt sett ar personuppgiftsansvariga. Vi har noterat att i samtliga
fall har Huddinge kommun angivits som personuppgiftsansvarig. Kommunnamnet ska
anges efter att personuppgiftsansvarig namnd/styrelse har angivits.

Delar som behover beaktas
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Lagstiftningen stéller krav vad galler dokumentation av personuppgiftsincidenter, dar
den personuppgiftsansvarige (dvs. ndmnd/styrelse) ska:

- dokumentera samtliga personuppgiftsincidenter inbegripet
- omstandigheterna kring incidenten,

- effekter (dar en konsekvensbeddmning erfordras), samt

- de korrigerande atgarder som har vidtagits.

Anmalningsskyldighet till Integritetsskyddsmyndigheten rader vid de personuppgifts-

incidenter som beddms medféra en risk for de registrerade. Darmed behover ansvarig

namnd/styrelse géra en bedémning av risker och konsekvenser av varje incident for
att kunna avgora huruvida incidenten ska anmalas till tillsynsmyndigheten eller e;j.

Likasa ska den registrerade (dvs. de drabbade) informeras om incidenten utan
onddigt drojsmal, om incidenten sannolikt leder till en hog risk for de drabbades
rattigheter och friheter.

En incident ska bedémas utifran foljande allvarlighetsgrader:
1. Obetydlig

2. Begransad

3. Betydande

4. Mycket allvarligt

Ovan namnda delar bor pa ett enkelt och tydligt satt framga av det styrdokument som
kommunstyrelsen behéver snarast faststélla.

Likasa ar det av vikt att i styrdokumentet fortydliga att samtliga personuppgiftsincidenter
ska dokumenteras och diarieféras pa berord forvaltning oaktat allvarlighetsgrad. Detta
i syfte att tydliggora fér medarbetarna att dokumentationsplikt galler oavsett om
incidenten ska anmalas till tillsynsmyndigheten eller ej.

Vidare ar det av vikt med en konkret beskrivning av den praktiska hanteringen av
incidenter i styrdokumentet, dvs. vad ska en medarbetare gdra nar en incident
upptacks, vem ansvarar foér dokumentationen, vilken dokumentationsmall ska
anvandas mm.

Befintligt utkast till rutinbeskrivning

Dagens utkast till rutinbeskrivning avseende hantering av personuppgiftsincidenter
innehaller 9 steg. Vad avser det sista steget (9) som avser att aterge en helhetsbild,
innan arendet stangs, finns en mall framtagen som innefattar delar fran
tillsynsmyndighetens anmalningsblankett. Vi har granskat mallen, déar den &r i behov
av kompletteringar med foljande delar:

— Ansvarig namnd/styrelse ska anges. Det ar oerhdrt viktigt att personuppgifts-
ansvarig namnd/styrelse framgar i samtliga underlag da det ar berérd
namnd/styrelse som &r juridiskt ansvarig.

—— Datum for incidentens intraffande.

— Datum fér incidentens upphoérande, (tidsperspektivet ar viktig information for
16
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beddmning av konsekvenserna).

— Av incidentbeskrivningen bor framga huruvida det handlar om:

- obehdrigt rgjande,
- obehorig atkomst,
- forlust,

- forstoring eller

- andring

— Antal berdrda, dvs. hur manga registrerade har paverkats.

— Antal uppgifter, dvs. hur manga uppgifter om de registrerade som har paverkats.
— Kategori av drabbade (exempelvis anstallda, brukare/kunder, barn mm.).

— Huruvida uppgifterna var krypterade.

— Vid kolumnen for "konsekvenser” bor det finnas forslagsalternativ for huruvida det
handlar om att: den registrerade forlorar kontrollen éver sina personuppgifter,
begréansning av réttigheter, identitetsstold, bedrageri, ekonomisk férlust, forlust av
konfidentialitet avseende uppgifter som omfattas av tystnadsplikt (har ingar t.ex.
individer med skyddad identitet), skadat anseende mm.

— Datum for korrigerande atgarder.

— Beskrivning av vilka korrigerande atgarder som har vidtagits (i dagslaget finns
endast en kolumn avsett for framatsyftande atgarder som behdver vidtas)

— Huruvida incidenten har intraffat hos ett personuppgiftsbitrade med information om
bitradet.

Det bor understrykas att om mallen i steg 9 ska tas i bruk ar det centralt att ovan-
namnda delar upptas i mallen.

Styrdokumentens utformning

Vi anser att styrdokumentens omfattning, komplexitet, struktur, sprak och
anvandarvanlighet ar bl.a. avgérande for graden av efterlevnad och verkstéllighet ut i
verksamheterna, dar omstandliga och svargenomforbara rutinbeskrivningar bor
undvikas. Detta ar &n mer viktigt nar kunskapsnivan inte ar pa en tillracklig niva i
organisationen. Overvagande del av medarbetarna ska kunna forstd och hantera en
rutinbeskrivning, darmed behodver styrdokument vara lattbegripliga, enkla och
anvandarvanliga.

Vi bedémer att utkastet avseende rutinbeskrivningen innehallande 9 steg behover
férenklas samt reduceras vad avser antalet steg i syfte att underlatta genomfoérandet
samt minska den administrativa omfattningen. | praktiken innebar det ocksa att en
incident kommer att ha flera dokumentationsunderlag med utredningar i flera steg.

Vi anser att flera dokumentationsmallar, I6sa worddokument, ostrukturerat innehall mm.
bor undvikas. Vi bedémer att det ar fullt tillréackligt med en enda dokumentationsmall
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som ifylls allteftersom ny information blir tillg&nglig géllande en incident. Det ar av vikt
att personuppgiftsansvariga namnder/styrelser med tillhérande forvaltningar far en
lattoverskadlig samt samlad bild av en personuppgiftsincident som ar nédvandig for att
rutinen ska fungera.

Likasa ar det av vikt med en samlad bild for kommunstyrelsens del i syfte att mojliggora
utdvandet av uppsiktsplikten.

Vi rekommenderar kommunstyrelsen att anvanda sig av tillsynsmyndighetens
anmalningsblankett i sin helhet fér dokumentation av personuppgiftsincidenter, dar
samtliga ndédvandiga delar (inklusive risk- och konsekvensbeddémning) finns upptagna
i enlighet med dataskyddsférordningen. Detta bidrar till en enhetlig hantering av
upptackta incidenter inom samtliga namnder/styrelser, leder till minskad administration
och tidsatgang, underlattar sparbarheten samt bidrar till en effektivitet i form av ett
centralt dokument. Vidare minimeras riskerna for bortfall av information. Vi anser att
det ar av vikt att undvika onddiga administrativa belastningar som i sin tur kan leda till
minskad verkstallighet.

Tillsynsmyndighetens mall innehaller fardiga forslagsalternativ i syfte att underlatta
dokumentationen och 6ka efterlevnadsgraden i organisationerna. Detta innebar att
utsedda medarbetare (GDPR-samordnare m.fl) som ska ifylla underlaget inte behéver
vara sakkunniga.

Ytterligare reducering av administration och férdel med intern anvandning av IMY:s
dokumentationsmall &r att vid ett beslut att anmala en incident till tillsynsmyndigheten,
behdver forvaltningen inte fylla i ett nytt underlag, utan redan ifylld blankett skickas in.

Registerforteckningar

All behandling av personuppgifter ska uppfylla de grundlaggande principerna i enlighet
med dataskyddsforordningen.

— Laglighet

— Kaorrekthet

—  Oppenhet

— Andamalsbegransning

— Uppgiftsminimering

— Riktighet

— Lagringsminimering

— Integritet och konfidentialitet

— Ansvarsskyldighet

Dataskyddsforordningen faststaller for att pavisa att férordningen foljs ska person-
uppgiftsansvariga féra register dver behandling som sker under deras ansvar, (s.k.
registerforteckningar). Registerforteckningarna ska pa begaran redovisas for
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tillsynsmyndigheten, dvs. Integritetsskyddsmyndigheten, déar registren ska utgora en
grund for 6évervakning av behandling av personuppgifter.

lakttagelser

Av granskningen framgar att det finns registerforteckningar for samtliga namnder med
varierande kvalité. Enligt avstamning med dataskyddsombudet har en kvalitetssékring
paborjats, dock saknar utsedda GDPR-ansvariga tillrackliga kunskaper, dar data-
skyddsombudet far agera stottande. Planen har varit att samtliga namnder ska
anvanda sig av SKR:s mall for registerférteckningar. Vi har dock uppmarksammat att
forskolendmnden och grundskolendmnden anvénder sig av en annan mall.

Dataskyddsombudet har under hésten genomfért en dvergripande kontroll av
registerférteckningarna dar register 6ver behandlingarna beddéms halla en lag och
otillracklig niva inom samtliga namnder med undantag for kultur- och fritidsnamnden.

Beddmning

Dataskyddsforordningen faststaller att for att pavisa att forordningen foljs ska
personuppgiftsansvariga féra register dver behandling som sker under deras ansvar.
Granskningen pavisar att namnderna har upprattat register éver behandlingar, dock
med varierande kvalité.

Vi har vidare noterat att namnderna inte anvander sig av samma mall och
fragestallningar, vilket leder till &an mer oenhetlig hantering.

Vi har genomfért en granskning av registren, dar vi har noterat vasentliga brister enligt
féljande:

— Vi bedémer antalet registerforteckningar/behandlingar vara for fa i forhallande
till de verksamhetsomraden som hanteras.

— Respektive ndmnd ska ha ett sjalvstandigt register, dar registren for olika
personuppgiftsansvariga inte ska slas samman. | dagslaget har
forskolendmnden och grundskolendmnden ett gemensamt register.

— Gymnasie- och arbetsmarknadsnamndens register saknar vasentliga kolumner
med centrala fragestallningar som har tagits bort fr SKR:s ursprungsmaill.
Mallen bor aterstallas snarast till att omfatta samtliga delar.

— Sammanslagning av flera andamal/syften. Det b6r noteras att personuppgifter
far behandlas for specifika, sarskilt angivna och berattigade andamal.

— Sammanslagning av flera system. Respektive system/verktyg ska redogéras
separat med sarskilt angiva och avgransade andamal.

— Fragetecken kring vilken namnd som ar personuppgiftsansvarig.
— Avsaknad av information om dverfdring till tredje land.
— Avsaknad av information om huruvida det finns personuppgiftsbitraden.

— Hanvisning till "systemforteckning” for information om huruvida ett
personuppgiftsbitrade anlitas. (Vard- och omsorgsnamnden)

— Avsaknad av tidsfrister for radering.
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— Hanvisning till dokumenthanteringsplanen vad avser tidsfrister for radering. Det
bor noteras att vad avser angivande av tidsfrister ska dessa anges uttryckligen,
dvs. det racker inte med en hanvisning till nAmndens dokumenthanteringsplan.
Denna punkt berdr dataskyddsforordningens grundlaggande princip om
"lagringsminimering”.

— Forekomst av ostrukturerat material pa olika filytor.
— Avsaknad av rattslig grund for behandlingen ifraga.

— Forekomst av ogiltig rattslig grund. (t.ex.: att dokumenthanteringsplanen anges
som rattslig grund)

— Avsaknad av beskrivning av tekniska och organisatoriska sakerhetsatgarder for
den aktuella personuppgiftsbehandlingen.

— "Uppgift av allmant intresse” anges som réttslig grund utan hanvisning till
lagstod. For att uppgifter av allmant intresse ska kunna nyttjas kravs stod i
lagstiftningen eller beslut som har meddelats med stdd av lagstiftning. Det &r av
vikt att personuppgiftsansvarig namnd kan motivera valet av rattslig grund.

— Behandling av kansliga personuppgifter med motiveringen att det &r av allmant
intresse. Vad avser "kansliga personuppgifter” ar utgangspunkten att det ar
forbjudet att behandla dessa. Det finns dock undantag. Det stélls darmed krav
pa att behandling av kansliga personuppgifter ska vara val motiverade och
valgrundade med st6d i lagstiftningen.

— Ytterligare rattslig grund som anvands ar "myndighetsutdvning”, dock saknas
hanvisning till aktuell forfattning. All myndighetsutévning ska grundas pa lagar
inom EU-rétten eller nationell ratt.

Vi beddmer sammantaget att det finns vasentliga brister vad avser register dver
personuppgiftsbehandlingar.

Styrelsen samt samtliga namnder bor snarast genomféra en inventering och
sékerstélla att forteckningar uppréttas for samtliga personuppgiftsbehandlingar.
Som exempel kan ndmnas att grundskolenamnden samt férskolenamnden har i ett
gemensamt register endast angivit 11 behandlingar, vilket ar ytterst lag i forhallande
till verksamheternas omfattning. Harigenom bor férskolenamnden och grundskole-
namnden skyndsamt genomfdéra en inventering samt ocksa uppratta sjalvstandiga
register dver behandlingar.

Vi rekommenderar att kommunstyrelsen faststaller en tidsram faststallas da samtliga
personuppgiftsbehandlingar bor ha upptagits.

Vi bedomer att det rader en lag kunskapsniva vad avser hantering av register 6ver
personuppgiftsbehandlingar, dar det finns behov av en riktad utbildning for att komma
till ratta med befintliga brister.

Vi har noterat att det rader en oenhetlig struktur vad avser fragestéallningarna i de
registermallar som anvands. Vi bedémer att det kréavs en central styrning fran
kommunstyrelsen sida, dar styrelsen bor fatta ett kommundvergripande beslut om
vilken registermall som ska anvandas, foljt av en enhetlig struktur vad avser de fragor
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som ska besvaras. Det bor noteras att obligatoriska fragor i enlighet med )
dataskyddsforordningen ska finns med i mallen for registerférteckningarna. Ovriga
fragor som kan vara till nytta for verksamheterna kan tillforas.

Vi anser att SKR:s mall ar tillracklig for upprattande av register éver behandlingar,
forutsatt att fragestallningar inte tas bort, att erfordrad information ifylls samt att
fragorna besvaras pa ett korrekt sétt.

Registerutdrag, rattelse, radering och begransning

| enlighet med dataskyddsforordningen har den registrerade réatt att begara ut ett sa
kallat registerutdrag fran offentliga och privata organisationer. Ett registerutdrag ska
redogora for de personuppgifter som en myndighet eller ett féretag behandlar om en
person samt pa vilket satt uppgifterna behandlas.

Likasa har den registrerade ratt till att utan drojsmal fa felaktiga uppgifter rattade. Pa
samma sétt finns rattigheten att utan onodigt dréjsmal fa sina personuppgifter raderade
om de exempelvis inte langre ar nddvandiga for de andamal for vilka de samlats in eller
att den registrerade aterkallar sitt samtycke som behandlingen grundar sig pa. Den
registrerade kan ocksa invanda mot registreringen utifran att det saknas en laglig grund
for behandlingen.

Ytterligare rattigheter avser begransning av behandling av personuppgifter, dar den
registrerade under visa omstandigheter kan krava att personuppgifter behandlas
endast for vissa avgransade syften.

lakttagelser

Av granskningen framgar att en rutin for begaran av registerutdrag har upprattats under
2019, men som enligt uppgift inte har faststéllts. Vid tid for granskningen finns ett utkast
till ny rutinbeskrivning vad avser begéran om registerutdrag.

Vad avser hanteringen av begéaran avseende réttelse, radering och begransning, finns
inget styrdokument.

Beddmning

Vi beddmer att kommunstyrelsen snarast bor uppratta en samlad rutinbeskrivning
avseende hanteringen av inkomna begéaran om réattelse, radering och
begransning. Rutinbeskrivningen bor vara kortfattad med tydliga ansvars- och
rollférdelningar, med fokus pa den praktiska hanteringen vid en inkommen begéran.

Vi beddmer att det ar av vikt med enkla, anvandarvanliga och kortfattade
rutinbeskrivningar, da det annars finns en risk for att styrdokumenten tappar sin
legitimitet ut i verksamheterna och blir "hyllvarmare”.

Vad avser befintligt utkast avseende rutin om begaran om registerutdrag, bedémer
vi att den bor reduceras kraftigt i omfattning samt férenklas i syfte att underlatta for
medarbetarna samt 6ka graden av verkstallighet. | dagslaget ar utkastet till
rutinbeskrivningen 17 sidor, foljt av tva bilagor.
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