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Sammanfattning

Vi har av Huddinge kommuns fortroendevalda revisorer fatt i uppdrag att granska
kommunens krisberedskap infér Covid-19-pandemin. Uppdraget ingar i revisionsplanen
for &r 2020.Syftet med granskningen har varit att ge underlag for att bedéma om
kommunstyrelsen och krisledningsnamnden har hanterat den uppkomna krisen pa ett
andamalsenligt satt utifran sitt ansvar. Granskningen avgransas till att belysa
forhallanden och omstéandigheter avseende kommunens beredskapsarbete infor
coronakrisen. Det innebéar att fragor om hur krisen de facto har hanterats under 2020
inte granskas i denna rapport.

Granskningen bygger pa intervjuer med beslutsfattare och nyckelaktérer inom
kommunorganisationen. Darutéver har en omfattande dokumentgranskning av
styrdokument och annan dokumentation genomforts.

Vi kan konstatera att det i Huddinge skett ett utvecklingsarbete med grund i en
forstudie av krisberedskapen fran 2018. Vi bedomer att kommunen idag har en
andamalsenlig organisation for krisledning och beredskap, dar det i styr-
dokumentationen finns utforliga och tydliga beskrivningar av ansvars- och
rollférdelning.

Kommunens planering infor hantering av extraordinara handelser anses ocksa vara
andamalsenlig, dar kommunen beslutat om en utbildnings- och 6vningsplan. Vi ser
dock en utmaning i att forankra denna plan i organisationen sa att den genomfors i en
tillfredsstallande omfattning.

Vi kan aven konstatera att det idag genomfors risk- och sarbarhetsanalys i enlighet
med Myndigheten for Samhéllsskydd och Beredskaps (MSB) riktlinjer. Ett arbete som
utgar fran den etablerade FORSA-modellen.

Det finns idag en etablerad samverkansstruktur for Huddinge kommuns samverkan
med externa aktorer. Vissa brister kring kris- och beredskapsarbete i dessa forum har
identifierats, vilket &ven tas upp i risk- och sarbarhetsanalysen dar aven atgarder
presenteras.

Uppféljningen av beredskapsarbetet bedéms idag vara bristfalligt, dar det saknas
indikatorer och rapporteringen till kommunstyrelsen sker lagfrekvent.

Kommunens dokumentering av krishanteringsarbetet under coronakrisen bedéms ha
skett pa ett strukturerat satt som stodjer larande och majliggor utveckling.
Rekommendationer

Mot bakgrund av genomford granskning rekommenderar vi kommunstyrelsen att:

e utarbeta en trygghets- och sakerhetspolicy med syfte att brygga det gap som
idag finns mellan program for sakerhet och trygghet och riktlinje for
krisberedskap/plan for extraordinara handelser,
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o sdakerstélla genomforandet av utbildnings- och dvningsplan i syfte att férdjupa
och bredda férankringen av Huddinge kommuns beredskapsarbete i
organisationen,

o sakerstalla genomforandet av atgarder med avseende pa intern och extern
samverkan som identifierats i RSA,

e utarbeta indikatorer som kopplar till utpekade mal for en sammanhallen
uppfdljning av kommunens séakerhets- och beredskapsarbete.

e (Overvaga former for trygghets- och sakerhetssektionens rapportering till
kommunstyrelsen.
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Inledning/bakgrund

Vi har av Huddinge kommuns revisorer fatt i uppdrag att granska kommunens arbete
gallande krisberedskap i samband med coronakrisen. Uppdraget ingar i
revisionsplanen for ar 2020.

Coronasituationen har under 2020 paverkat samhaéllet pa ett genomgripande satt for
alla sektorer i samhallet. Offentlig sektor ar satt under hard press. Halso- och
sjukvarden, skolan, socialtjansten, kommunikationer, infrastruktur, logistik,
varuforsorjning m.m. har eller kommer att fa stora utmaningar med anledning av
situationen. Sektorn hade redan tidigare behov av stora effektiviseringar och
omprioriteringar eftersom skatteintéakterna inte svarar mot kostnadsutvecklingen som
foljer av nuvarande arbetssatt och en kris av denna kaliber satter an hogre press pa
verksamheterna.

En god krisberedskap ar en forutsattning for att kommunens verksamheter ska sta val
rustade infor extraordindra héandelser och klara av att hantera krissituationer.
Coronakrisen har visat vikten av detta. | den nu radande situationen kravs av ansvariga
namnder och styrelser att dels hantera foljdverkningarna av krisen i den dagliga
verksamheten, dels anvanda sig av erfarenheterna fran den faktiska krishanteringen
for att forbattra krisberedskapen infor kommande kriser. Denna granskning omfattar
kommunens krisberedskap utifran gallande regelverk samt hur kommunen tillvaratagit
erfarenheterna for att forbattra arbetet med krisberedskap. Daremot omfattar den inte
hur kommunen har hanterat Covid-19 pandemin.

Ar 2018 granskade revisorerna i en forstudie kommunens beredskap for extraordinéra
handelser samt hojd beredskap och bedémde att kommunens beredskapsarbete inte
var andamalsenligt. Mot bakgrund av den tidigare genomforda granskningen
rekommenderades kommunstyrelsen att:

— Sékerstélla en tydlig ansvarsfordelning inom krisledningsorganisationen.

— Starka arbetet med den kommundévergripande risk- och sarbarhetsanalysen och
anvanda de allmanna raden i MSBFS 2015:5 som grund i arbetet.

— Uppratta en utbildnings- och 6vningsplan som beskriver vilka évningar och
utbildningar som kommer att genomféras under mandatperioden.

— | krisledningsplanen redogora for de forstarkningsatgarder som kommunen planerar
att genomfora under kommande mandatperiod.

— Sékerstalla en andamalsenlig uppféljning av de atgarder som planeras i
krisledningsplanen samt férbattringsbehoven i den dvergripande risk- och
sarbarhetsanalysen.
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Syfte

Granskningen har syftat till att beddma om kommunstyrelsen organiserat sitt
beredskapsarbete for att kunna hantera coronakrisen som en extraordinar handelse pa
ett tillfredsstallande satt. Vidare har syftet varit att folja upp vilka atgarder som
kommunstyrelsen vidtagit till féljd av de rekommendationer som revisorerna lamnade i
och med Forstudie av kommunens beredskap for extraordinara handelser samt hojd
beredskap.

Revisionsfragor

De revisionsfragor som besvarats ar:

e Har kommunen har andamalsenlig organisation for krisledning och krisberedskap
med tydliga roller och tydligt ansvar?

e Vad finns det for planering rérande hantering av extraordinéra héndelser och ar den
planeringen tillfredsstallande?

e Genomfdr kommunen risk- och sarbarhetsanalys i enlighet med Myndigheten for
samhallsskydd och beredskap (MSB) riktlinjer?

e Vilken samverkan har skett med olika aktorer internt och externt?

e Har det funnits en tillracklig uppfoljning géallande beredskapsarbetet?

e Har kommunen pa ett andamalsenligt satt dokumenterat krisledningsarbetet under
Coronakrisen for att kunna dra lardomar i framtida krisledningsarbeten?

Avgransning

Av litteraturen framgar att krishanteringsprocessen kan delas in i fyra évergripande
faser — forebyggande, beredskap, respons och aterhamtning. Denna granskning avser
faserna férebyggande och beredskap. Det innebér att foreliggande granskning inte har
beaktat det arbete som Huddinge kommun har bedrivit for att hantera konsekvenserna
av pandemin under sommaren och hosten.

Revisionskriterier

Vi har bedémt om rutinerna uppfyller:

Kommunallagen 6 kap. 7 §

Lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap

Forordning (2006:337) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap

Gallande foreskrifter for risk- och sarbarhetsanalys
Véagledning for risk- och sarbarhetsanalys
Reglemente for krisledningsnamnden
Kommunens krisberedskapsplan
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Metod

Granskningen har genomfdrts genom dokumentstudier av bland annat risk- och
sarbarhetsanalys, krisberedskapsplan samt 6vriga relevanta rutiner och styrande
dokument och dartill hérande revisionsbeuvis.

Intervjuer har mot bakgrund av den aktuella situationen med Covid-19 skett via
Microsoft Teams. Intervjuer har genomforts med foretradare for kommunstyrelsen,
kommunledningen samt sektionen for trygghet och séakerhet vid kommunstyrelsens
forvaltning. De funktioner som intervjuats ar bitradande kommundirektor,
sakerhetschef, sakerhetssamordnare samt forste och andre vice ordférande i
kommunstyrelsen.

Granskningen har utforts av ett revisionsteam vid KPMG déar Micaela Hedin, certifierad
kommunal yrkesrevisor, ar uppdragsansvarig och kvalitetsgranskare. | 6vrigt i teamet
ingar Martin Jansson, projektledare och Martin Forslund, granskare.

Rapporten har faktagranskats av de tjanstepersoner och politiker som deltagit i
intervjuer.

Resultat av granskningen

Kommunerna har en viktig roll i samhéllets krisberedskap — ju battre kommunerna &r
pa att hantera kriser, desto battre blir samhallet som helhet pa att hantera kriser. Det
ligger darfor i saval kommunernas som i regionernas och statens intresse att den
kommunala krisberedskapen utvecklas.

Kommuner maste kunna uppratthalla samhallsviktig verksamhet, oavsett situationens
omfattning och karaktér, och tillgodose de sérskilda behov av information och stéd till
enskilda som uppstar i samband med en kris. For att klara verksamhetsansvaret maste
kommunen bland annat ha en organisation for krishantering, planer och férberedda
lokaler. | ansvaret ingar aven att kontinuerligt utbilda och 6va
krishanteringsorganisationen.!

Ett systematiskt arbete med krisberedskap bor ta sin utgangspunkt i kommuners
ordinarie planerings- och uppféljningsprocesser. Det systematiska arbetet med
krisberedskap kan delas in i féljande moment?:

1. Identifiera risker och brister i formagor samt behov av atgarder.

2. Planera och fatta beslut om atgarder.

3. Genomfora atgarder.

4. Folja upp genomford verksamhet och utvecklingen av formagor.

Granskningen syftar till att beskriva Huddinge kommuns férebyggande och
beredskapsarbete infér en eventuell kris eller extraordindr handelse. Detta inkluderar
exempelvis granskning av foljande punkter:

1 Myndigheten foér samhallsskydd och beredskap, Vagledning for Risk- och sarbarhetsanalyser, MSB245-
april 2011, s. 29.

2 Myndigheten for samhallsskydd och beredskap, Processbeskrivning for uppfoljning av kommunernas
krisberedskap, 20150304, diarienr: 2015-1370, s. 4.
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¢ Roller, ansvar och organisation vid hantering av extraordinéra handelser i
Huddinge kommun,

e Kommunstyrelsens planering rorande hantering av extraordinara handelser

e Kommunstyrelsens arbete med risk- och sarbarhetsanalys

Kommunens Overgripande styrdokument och rutiner inom
krisberedskap

2018 levererade KPMG en forstudie kring Huddinge kommuns beredskap for
extraordindra handelser samt hojd beredskap. | forstudien konstaterades det att
kommunen inte hade bedrivit ett andamalsenligt beredskapsarbete. Det fanns bland
annat brister i kommunens arbete kring risk- och sarbarhetsanalys,
ansvarsfordelningen i krisledningsorganisationen samt utbildnings- och évningsplanen.
Kommunstyrelsen har, genom kommunstyrelsens forvaltning, sedan dess bedrivit ett
arbete for att atgarda de identifierade bristerna.

Som ett led i detta har kommunen reviderat och uppdaterat styrdokumentationen kring
krisberedskap och hantering av extraordinara handelser.

Nedan redogoérs for de mest centrala styrdokumenten med relevans for Huddinge
kommuns sakerhets- och beredskapsarbete.

e Program for trygghet och sakerhet 2018-2021° &r kommunens oévergripande
styrdokument inom sakerhet och beredskap som 6vriga styrdokument utgar
fran.

e Riktlinje for krisberedskap i Huddinge kommun 2020-2023* anger
forutsattningarna for arbetet med sakerhet och beredskap i kommunen.

e Risk- och sarbarhetsanalys Huddinge kommun 2019° innehaller risk- och
sarbarhetsanalys av kommunens verksamheter samt formagebedémning och
kritiska beroenden. Risk- och sarbarhetsanalysen innefattar &ven behov av
atgarder med anledning av analysens resultat.

e Plan for krishantering och extraordinara handelser® syftar till att beskriva hur
krisledningsnamnden, kommunens centrala krisledning och férvaltningarnas
krisledning aktiveras, organiseras och hur krisledningsarbetet leds vid en kris
eller extraordindr handelse.

e Operativ handbok for den centrala krisledningen i Huddinge kommun’ utgor ett
stod och underlag for operativ krishantering och innehaller agendor for
krisledningsgrupp och krisstab, rollkort samt mall fér loggbok och andra
stoddokument.

3 Beslutad av Huddinge kommunfullmaktige 2018-06-19

4 Beslutad av Huddinge kommunfullméaktige. Galler fran 2019-12-09
5 Beslutad av Huddinge kommunfullmaktige. Galler fran 2019-09-13
6 Faststalld av kommundirektor 2019-12-19

7 Beslut framgar inte av dokumentet
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e Utbildnings- och évningsplan 2020—-2023% beskriver hur kommunen ska arbeta
med utbildningar och 6vningar for att 6ka formagan att hantera en kris.

e Kriskommunikationsplan® beskriver kommunens Huddinge kommuns arbete
med kommunikation vid extraordinar handelse, stérre omradesbaserad
handelse, handelser som kan leda till en fortroendekris samt kriser som
hanteras av respektive fackforvaltning. Planen omfattar utgangspunkter,
principer, roller, ansvar och arbetssétt fér kommunikation vid en kris eller
stoérning.

e Reglemente for krisledningsnamnd'® faststéller nar krisledningsnamnden kan
aktiveras, dess mandat och arbetsprocesser.

Dokumenthierarki

Den etablerade dokumenthierarki for krisberedskap omfattar inte samtliga dokument
som studerats i denna granskning. Hierarkin ser ut som féljande:

e Program for trygghet och sékerhet
e Riktlinje for krisberedskap
o Plan for krishantering och extraordinara handelser
= Operativ handbok
o Utbildnings- och dvningsplan 2020-2023

3.2 Roller, ansvar och organisation vid hantering av extraordinara
handelser i Huddinge kommun

For att pa en 6vergripande niva ge en bild av kommunens beredskap infor en
extraordinar handelse har vi genomfort en fordjupning i nagra av kommunens mest
centrala styrdokument.

3.2.1 lakttagelser

Program for trygghet och sakerhet, 2018-2021

Som framgar av Oversikten ovan tar den kommunévergripande dokumentstrukturen for
sakerhet- och beredskapsarbetet utgangspunkt i Huddinge kommuns Program for
trygghet och sakerhet 2018-2021. Programmet etablerar vilka évergripande mal och
principer arbetet ska utformas efter.

Malen kretsar kring méanniskors liv och héalsa, miljo, egendom och samhéllets
funktionalitet. Ett syfte ar ocksa att forebygga och forhindra antalet kriser, samt
begransa effekten av de som uppstar.

8 Faststalld av kommundirektor
9 Beslut framgar inte av dokumentet
10 Beslutad av kommunfullmaktige 2019-12-09, § 21
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Det finns ingen sékerhets- eller krisberedskapspolicy i Huddinge kommun. Programmet
for trygghet och sakerhet ar saledes det enda 6vergripande styrdokumentet for
sékerhet och krisberedskap.

Organisation pa politisk niva

Kommunstyrelsen har det dvergripande ansvaret for Huddinge kommuns
krisberedskap. Varje namnd ansvarar for krisberedskapsarbetet inom sin respektive
verksamhet. Detta arbete utgar fran de tre principer som svensk krishantering bygger
pa:
e Ansvarsprincipen — Att de ansvarsforhallanden som galler vid normala
forhallanden aven galler i kris.

e Likhetsprincipen — Att verksamheten i sa stor utstrackning som mgjligt ska
fungera som under normala forhallanden.

e Narhetsprincipen — Att kriser ska hanteras sa nara som mojligt i organisationen.

Vid en extraordindr handelse kan krisledningsnamnden aktiveras.
Krisledningsnamnden 6vertar da det politiska krisledningsansvaret och far fatta beslut
om att 6verta hela eller delar av 6vriga namnders verksamhetsomraden i den
utstrackning som ar nodvandig. Vid arenden som ar sa bradskande att
krisledningsnamndens beslut inte kan avvaktas far ordférande fatta beslut.

Organisation pa tjanstepersonniva

Det finns en kommungemensam central krisberedskapsorganisation med ansvar for
koncernévergripande samordning. Den centrala krisledningen utg6or den inriktande
nivan som ska styra krisledningsarbetet pa lagre nivaer. Den centrala krisstaben utgor
tilsammans med forvaltningar och bolag den samordnande nivan. Verkstallande eller
operativ niva utgors av verksamheterna. Den centrala inriktningen beslutas av den
centrala krisledningsgruppen baserat pa forutsattningar och riktlinjer som sétts upp av
krisledningsndmnden. Motsvarande organisation for krisberedskapen i respektive
namnd ska finnas for att sakra verksamheternas krisberedskap. For att uppratthalla
standig beredskap ska det finnas en tjansteperson i beredskap i den centrala
krisorganisationen.

Av intervjuerna framgar att ansvars- och rollférdelningen i tjanstepersonorganisationen
uppfattats som tydlig och etablerad.

Riktlinje for krisberedskap i Huddinge kommun, 2020-2023

Som framgar ovan anger Riktlinje for krisberedskap i Huddinge kommun, 2020-2023
forutsattningarna for arbetet med sakerhet och beredskap i Huddinge kommun.
Riktlinjen beskriver kommunens krisorganisation och ansvarsférdelningen vid kriser.
Riktlinjerna utgor ocksa ett underlag for kommunens atgarder for att forbattra
krisberedskapen under perioden 2020-2023.

Riktlinjen for krisberedskap &r inte ett omfattande dokument, utan avser etablera
overgripande forhallningssatt for planeringen och arbetet kring sakerhet och
krisberedskap. Genom dess plats i dokumenthierarkin, dar plan for extraordinéra
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handelser, operativa handboken samt utbildnings- och évningsplanen ingar, utgor den
en forklaring av de forutsattningar som géller vid kriser eller extraordinéra h&ndelser i
Huddinge kommun.

Risk- och sarbarhetsanalys 2019

Av kommunens risk- och sarbarhetsanalys framgar ansvarsférdelningen mellan
kommunstyrelsens forvaltning och respektive verksamhetsforvaltning i forhallande till
kommunens samhallsviktiga verksamheter.

Plan krishantering och extraordinara handelser

Planen kompletterar riktlinjen for krisberedskap genom att utveckla och fortydliga
krisorganisationen och dess komponenter. Den innehaller en uppdelning av
kommunens funktioner i inriktande, samordnande och verkstallande niva, med
tillhdrande uppgiftsbeskrivning. Planen innehaller &ven beskrivning av arbetsflodet vid
aktivering av krisorganisationen, ett flode som utvecklas i den operativa handboken.

| planen for krishantering och extraordinara handelser definieras vad som utgdr olika
nivaer av handelser i Huddinge kommun efter kategorierna:

e Incident
e StOrning
e Kiris

e Extraordinar handelse

Nivaernas innebdrd, vem som fattar beslut om respektive niva samt vilka delar av
krisorganisationen som aktiveras vid varje niva faststélls i planen.

Operativ handbok for den centrala krisledningen i Huddinge kommun

Handboken utgor ett underlag och stod i hanteringen av handelser. Den innehaller
rutiner for bedémning och inlarmning samt agenda for méten med den centrala
krisledningsgruppen respektive krisstaben. Roller och ansvarsforhallanden redogors for
pa ett tydligt och pedagogiskt satt genom rollkort baserat pa funktion, dar varje enskild
roll har en ansvarsbeskrivning med tillhérande funktioner och uppgifter. De roller som
finns upprattade ar:

o Kommundirektor ar chef for den centrala krisledningsgruppen och har det
Overgripande ansvaret for dess arbete och den inriktande nivan.
Kommundirektor ansvarar aven for att krisledningsnamndens halls underrattad
om laget.

e Stabschef leder stabens arbete och sakerstaller att detta sker i enlighet med
den inriktande nivans beslut.

e Loggforare ar ett stod for krisledningsgrupp och stab och ansvarar for att féra
[6pande handelselogg.

10
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e Upplysningscentralen ansvarar for att kommunicera i kommunens egna
kanaler.

e HR/Kompetenssakring ansvarar for personaladministration och personalfragor
samt den kommundovergripande kompetensforsarjningen.

e Siakerhet har ett ansvar for kommunovergripande sakerhetsfragor och ansvarar
for beslut och radgivning i stabens séakerhetsrelaterade fragor. Rollen utgor
aven ett stod for aktiverade sakerhetsfunktioner vid forvaltningarna.

e Verksamhetssamordning/Lagesbild ansvarar den kommungemensamma
lagesbilden och krisstabens samordning av respektive forvaltningar/bolags
behov och resurser.

e Logistik ansvarar for att identifiera och sékerstalla logistikbehov, samt att
inventera och uppréatta resurser hos externa parter.

e Planering/Analys star fér den kommunovergripande planeringen och analysen
samt analysera effekter av vidtagna atgarder. Funktionen ska ocksa ha ett
kritiskt forhallningssatt till krisledningsarbetet och ta fram alternativa planer.

e |T/Tekniska ledningssystem ansvarar for dvergripande IT-drift, ledningssystem
samt kontakt med IT-leverantorer. Funktionen ska aven sakerstalla resurser for
att sakerstéalla tekniska behov.

¢ Information och kommunikation har ett évergripande ansvar for intern och
extern kommunikation samt utgora ett stod for ledning och andra funktioner.
Funktionen representerar &ven Huddinge kommun i Samverkan
Stockholmsregionen i kommunikationssammanhang.

e Ekonomi/Juridik ansvarar for ekonomiska och juridiska beaktanstaganden
géllande krisledningsgruppens beslut pa kommunévergripande niva, samt for
kontakten mot juridisk kompetens, forsékringsbolag och revisorer.

e Extern samverkan/ISF &r krisstabens ansvarige fér samverkan. Funktionen ska
delta i Samverkan Stockholmsregionen, ansvara for inrattandet av inriktnings-
och samordningsfunktionen (ISF) samt organisera frivilliga resurser.

Kriskommunikationsplan

Huddinge kommuns kriskommunikationsplan &ar uppbyggd av tva delar. Den forsta
delen avser ett stéd i hanteringen vid en kris. Denna information kompletteras sedan av
separata rollkort, checklistor och instruktioner. Den andra delen avser en beskrivning
av principer for arbetet vid en kris, vem man ska na ut till och hur detta ska ske.

Kommunens kriskommunikationsorganisation ar rollbaserad och liksom den
overgripande kriskommunikationen utgar den fran funktioner istéllet for personer. De
roller som finns specificerade ar:

¢ Kommunikationsansvarig i krisledning samt stab ska leda det dvergripande
kommunikationsarbetet i krisledning och krisstab.
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e Stabskontakt och koordinator ansvarar for att koordinera
kommunikationsarbetet och att ta fram lagesrapporter.

e Bitradande stabskontakt och koordinator koordinerar arbetet med Servicecenter
och upplysningscentral samt agerar lank mellan kommunikationsansvarig och
ovriga kommunikatorer.

e Pressansvarig ansvarar for mediebevakning, presskonferenser och har
mediejour.

e Presstod agerar stod at pressansvarig.

o Kommunikatér huddinge.se ansvarar for kommunikationen via kommunens
hemsida.

e Kommunikator sociala medier ansvarar for kommunikationen via sociala
medier.

e Kommunikator Insidan och andra interna kanaler ansvarar for intern
kommunikation.

e Kommunikator omvarldsbevakning ansvarar for att ga igenom nyhetsflodet i

e Stod & service servar och bistar resten av kriskommunikationsorganisationen
med praktiskt stod som mat, lokaler och logistik. Denna funktion aktiveras
endast vid handelser dér den centrala krisstaben inte aktiveras men det finns
ett beddémt behov av stdd till kommunikationsorganisationen.

Kriskommunikationsplanens grundprinciper for kommunikationsarbete i kris utgar fran
att kommunikatorer snabbt ska ga ut med information och att denna information inte
ska vara for restriktiv. Samtidigt géller &ven de dvergripande krishanteringsprinciperna
om ansvar, likhet och néarhet. Planen tar aven hojd for olika typer av handelser av olika
omfattning och niva, dar kommunovergripande extraordinara handelser ner till kriser i
enskilda verksamheter tacks.

Kommentar och beddmning

Var bedomning utifran befintlig styrdokumentation och kompletterande intervjuer ar att
Huddinge kommun har en andamalsenlig och tydlig organisation fér hantering och
beredskap infor kriser.

Vidare bedomer vi att de tre nationellt vergripande krishanteringsprinciperna narhet,
ansvar och likhet, beaktas och forankras genom kommunens indelning av
krisorganisationen i inriktande, samordnande och verksamhets-/operativ niva.
Huddinge kommun har en organisationsstruktur som utgar fran en decentralise-
ringsprincip dar centrala funktioner utgor ett stod for forvaltningarna som bar ansvaret
for verksamheterna. Var granskning konstaterar att det finns en stringens och
enhetlighet i den befintliga styrdokumentationen med hansyn till denna
ansvarsfordelning.

Av befintlig dokumentation framgar en tydlig fordelning av ansvar vid kriser och
sarskilda handelser. Dels mellan krisorganisationens olika nivaer, dels mellan rollerna i
den centrala krisledningsgruppen och den centrala krisstaben.
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Vi konstaterar att informationen i dokumenten ar tydlig och lattillganglig. Vi ser positivt
pa att rollférdelning i krisorganisationen sker utifran funktioner snarare an personer da
det kan antas stodja kontinuitet och organisatorisk motstandskraft (resiliens).

Den forstudie fran 2018 som granskade krisberedskapen i Huddinge kommun lamnade
ett antal rekommendationer for att atgarda identifierade brister och utveckla
beredskapsarbetet. En av dessa rekommendationer var sékerstéllandet av en tydlig
ansvarsfordelning i den kommunala krisorganisationen. Resultatet av denna
granskning pekar pa att det idag finns en systematisk och andamalsenlig struktur pa
plats for att s&kra en tydlig ansvarsfordelning.

En andra sadan rekommendation var att redogora for forstarkningsatgarder som
planeras fér kommande mandatperiod. | Riktlinje for krisberedskap i Huddinge kommun
2020-2023 framgar sadana atgarder tillsammans med ambitionsmal. Med
utgangspunkt i genomford granskning bedéms dessa rekommendationer ha atgardats.

Kommunstyrelsens planering rorande hantering av
extraordinara handelser

lakttagelser

Avgorande for en god krishanteringsformaga ar att planering rérande hantering av
extraordinara handelser tar utgdngspunkt i en aktuell och andamalsenlig
styrdokumentation som pa ett relevant och tydligt satt beskriver roller, ansvar och
aktiviteter. Tidigare har vi redovisat att det finns en sadan styrdokumentation tillganglig
i Huddinge kommun. Férmagan att producera en aktuell och andamalsenlig
styrdokumentation for krisberedskap och krishantering utgér dock endast det forsta
steget i att uppna en god krishanteringsférmaga och beredskap. Krisorganisationen
med dess roller, ansvar, riktlinjer, rutiner och processer maste finnas férankrade i den
kommunala organisationen och bland dess medarbetare for att den samlade effekten
av beredskapsarbetet ska kunna uppnas.

En kommuns krishanteringsférmaga ar beroende av att de personer som innehar
centrala funktioner i krisledningsorganisationen har bade kunskap om och erfarenhet
av att samfallt agera enligt faststallda utgangspunkter for krishanteringsarbetet. Darfor
behover forstaelsen for vad som konstituerar planering av extraordinara handelser
breddas till att omfatta &ven utbildning och 6vning.

Enligt lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap, 2 kap. 8 8 ansvarar kommuner och regioner
for att fortroendevalda och anstalld personal far den utbildning och 6vning som behévs
for att de ska kunna l6sa sina uppgifter vid extraordindra handelser i fredstid.

Huddinge kommuns utbildningsplan 2020-2023 &r baserad pa behov identifierade i
genomford risk- och sarbarhetsanalys samt atgarder beslutade i riktlinjen for
krisberedskap. Planen innehaller grundutbildning for funktionsmedlemmar i centrala
krisledningsgruppen, centrala krisstaben och forvaltningarnas/bolagens
krisorganisationer. Grundutbildningen innefattar stabsmetodik och krishantering,
specifik utbildning for respektive funktion, specialutbildningar fér sérskilda funktioner.
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Aven krisledningsnamnden omfattas av grundutbildningen. Utbildnings- och
ovningsplanen omfattar aven fortbildning och 6vning, vilket ska ske regelbundet.

Av intervjuerna framgar det att det finns en uppfattning att krisledningsnamndens
utbildningar och dvningar tidigare har skett relativt séllan samt att kvaliteten och
omfattningen pa 6vningarna gjort att lardomarna inte férankrats i den politiska
organisationen. Dock sag man att den senaste 6vningen var mer givande. Det
framkommer aven i intervjuerna att dvning och utbildning av krisorganisationen 6verlag
inte har varit tillfredstallande och att utveckling av detta omrade behovs.

Kommentar och beddmning

Var bedomning ar att det idag finns en andamalsenlig plan for utbildning och 6vning pa
plats. Den utmaning som foljer detta ar att planen och dess innehall forankras i
organisationen for att sakerstélla genomférande och omfattning. Detta bedémer vi vara
en grundlaggande forutsattning for att planering av beredskap och hantering av kriser
och extraordinara handelser ska fungera pa ett tillfredstallande och andamalsenligt
satt.

En rekommendation som lamnades i forstudien var att kommunstyrelsen uppmanades
uppratta en utbildnings- och 6vningsplan. Detta har sedan dess atgardats och en
sadan plan finns idag pa plats.

Kommunstyrelsens arbete med risk- och sarbarhetsanalys

Nationella riktlinjer

Enligt lag (2006:544) om kommuners och regioners atgarder infér och vid extraordinara
handelser i fredstid och hojd beredskap (LEH) ska kommuner analysera vilka
extraordindra handelser i fredstid som kan intraffa i kommunen och hur dessa
handelser kan paverka den egna verksamheten. Resultatet av arbetet ska varderas
och sammanstéllas i en risk- och sarbarhetsanalys. Kommuner ska vidare, med
beaktande av risk- och sarbarhetsanalysen (RSA), for varje ny mandatperiod faststalla
en plan for hur de ska hantera extraordinara handelser (2 kap 1 § LEH).

RSA-arbetet ger viktig kunskap om hur kommuner kan férebygga, férbereda samhéllet
infor och hantera kriser enligt MSB:s faktablad for risk- och sarbarhetsanalyser. Av
faktabladet framgar vidare att RSA syftar till att:

e ge beslutsunderlag for beslutsfattare och verksamhetsansvariga,

e (e ett underlag for information om samhallets risker till allmé&nheten och
anstallda,

e ge underlag for samhallsplanering, samt

e bidra till att ge en riskbild fér hela samhallet.
Risk- och sarbarhetsanalyserna ska tillgodose behovet hos den egna organisationen
eller verksamheten, vilket uttrycks i de tre forsta punkterna. Punkt fyra handlar om att

aktorerna rapporterar en redovisning av RSA-arbetet som ett bidrag till en samlad
nationell riskbild for samhallet.
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RSA-arbetet bestar i att systematiskt identifiera samhallsviktig verksamhet och olika
oonskade handelser, beddma de omedelbara negativa konsekvenserna, analysera
verksamhetens sarbarheter samt bedéma férmagan att hantera diverse pafrestningar.
Resultatet av RSA ska sedan redovisas enligt en sarskild foreskrift. Analysen som goérs
bor, enligt Myndigheten for samhallsskydd och beredskaps (MSB) Vagledning for risk-
och sérbarhetsanalyser, inkludera hot och risker som kan fa allvarliga konsekvenser,
sasom exempelvis sjukdomar och forsorjningssystem samt vilken paverkan dessa hot
och risker kan fa pa bl.a. manniskors liv och halsa samt samhallets funktionalitet.
lakttagelser

Huddinge kommuns RSA ar framtagen med en egen metod som &r baserad pa
FORSA-modellen'?. Trygghets- och sakerhetssektionen har arbetat tillsammans med
kommunens forvaltningar i informationsinhamtningen och framtagandet av RSA.

| RSA identifieras foljande samhallsviktiga verksamheter och kritiska beroenden i:
e Personal och kompetens
e IT och telefoni
e Tekniska beroenden
e Lokaler och transporter
e Samhallstjanster (saknas i efterféljande redogérelse, borde var 5.1.5)

For respektive kritiskt beroende har sedan sarbarheter identifierats tillsammans med de
barriarer som finns for att skydda beroendet. Dessa faktorer ligger sedan till grund for
sannolikhet och konsekvens for eventuella bortfall.

| RSA inventeras de risker som identifierats. For varje risk bedéms sannolikhet,
konsekvens samt férmaga att hantera risken. De risker som identifierats ar:

e Storskaligt elbortfall i tre dygn med anledning av nationell elbrist
e IT-bortfall med anledning av IT-attack

o Extremvader — varmebdlja och kraftig nederbord

¢ Brand i kommunal fastighet under verksamhetstid

o Bortfall i fjarrvarmetillférsel vintertid under 2 dygn

e Vattenbortfall under 3 dygn

e Pagaende dodligt vald: Terrordad i kommunen

e Skolskjutning i kommunen

Utifran de risker som har identifierats inom dessa riskomraden har en riskanalys gjorts.
| huvuddrag har riskerna bedémts och varderats utifrdn parametrarna sannolikhet och
konsekvens. Baserat pa denna riskanalys har ett antal atgarder for det fortsatta

11 For mer information om MSB:s Vagledning for risk- och sarbarhetsanalyser se bilaga B.
12 Totalforsvarets forskningsinstituts modell for risk- och sarbarhetsanalys.
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riskhanteringsarbetet under den kommande mandatperioden identifierats. | urval och
med relevans for kommunens krisberedskapsarbete har vi identifierat féljande
atgarder:

e Implementera kommunens nya krisledningsorganisation inklusive att anpassa
den for respektive forvaltning.

o Fordjupa samverkan med identifierade externa leverantdrer av kritiska
beroenden och gemensamt utveckla formagan att motsta kriser

e Séakerstélla att kontinuitetsplaner for bortfall av kritiska beroenden tas fram for
respektive forvaltning och samhallsviktig verksamhet. Kontinuitetsplanerna
behover innehalla tydliga rutiner for uppstart av kontinuitetslage, liksom
atergang till ordinarie drift.

e Se Over avtal med externa parter inom alla omraden for att skapa en
nulagesbild éver status rérande robusthet samt utifran det ta fram en plan for att
Oka densamma.

o Kartlagga och sakerstalla kommunens olika jourfunktioners tillganglighet.

e Sakerstélla att kommunens medarbetare har tillracklig kunskap i
informationssakerhet och IT-sdkerhet.

e Planera for optimering av anvandandet av personal, bade inom en forvaltning
samt mellan férvaltningar, for att starka upp kritiska verksamheter vid kris.

o Sakerstélla ett effektivt systematiskt brandskyddsarbete inom kommunen.

e Sakerstalla att former finns for krissamverkan och krisberedskapsplanering sa
att samhallsviktiga aktorer inom kommunens geografiska omrade kan motas,
samverka och samordnas infor en allvarlig h&ndelse.

e Sakerstalla att forvaltningar och verksamheter aktivt arbetar med risk- och
sarbarhetsanalyser for att skapa goda underlag for verksamhetsutveckling mot
en trygg och séker kommun med god krishanteringsférmaga.

Kommentar och beddmning

Vi bedémer att Huddinge kommuns RSA 6verlag bidrar till de malsattningar som finns i
MSB:s faktablad for RSA. Analysen identifierar samhéllsviktiga funktioner, kritiska
beroende och dess sarbarheter och skydd. Riskinventeringen bedéms identifiera hot
och risker utifran de forutsattningar som galler for Huddinge kommun och
formagebedomningen utifran mojligheten att hantera handelser nar de uppstar visar pa
en medvetenhet och forstaelse for den egna organisationens kapacitet och
begrénsningar.

| en risk- och sarbarhetsanalys ar det inte mgjligt att inkludera alla risker i en kommun.
Riskinventering ar istallet ett verktyg for att skapa en overgripande forstaelse for de
risker kommunen maste hantera, samt vilka konsekvenser dessa antas fora med sig.
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En viktig del av detta blir sdledes att fanga in olika typer av risker for att sakerstalla en
medvetenhet om de olika krav olika typer av handelser staller pa kommunens
hantering. | riskmatrisen beaktas detta i konsekvenserna, dar olika kategorier for vem
eller vad som paverkas finns inkluderat.

Huddinge kommuns RSA inkluderar olika typer av risker. Det finns exempel pa hastigt
uppstaende kriser, exempelvis pagaende dodligt vald, dar det inte finns nagon tid till
forberedelse, men aven kriser som framtrader under ett langre forlopp vilket illustreras
av scenariot kring extremvader i form av varmebdlja, dar det finns en stérre mojlighet
till forberedelser och proaktivt arbete. Daremot ar var bedomning att det saknas
temporal variation i férloppet av en handelse eller kris. De risker som inventeras har en
handelsehorisont och férlopp som stracker sig dver ett antal dagar eller, i fallet av
extremvader, veckor. Vissa kriser, som covid-19 har visat, har langa forlopp och stéller
andra krav an den akuta hantering som kravs vid kortare krisforlopp. Uthallighet och
langsiktig planering blir viktiga vid saddana handelser dar krishanteringen kan fortlopa
under manga manader.

De forslag pa atgarder som lamnas i slutet av RSA beddms utgora ett robust underlag
for det vidare arbetet med att forebygga sarbarheter och minska riskers sannolikhet
och konsekvenser.

| den féregaende forstudien identifierades brister med davarande RSA, och
kommunstyrelsen rekommenderades stéarka arbetet med RSA utifran de allmanna rad
som lamnas av MSB. Den nuvarande RSA bygger pa FORSA-modellen och utgar fran
MSBFS 2015:5. Kommunstyrelsen bedéms saledes ha vidtagit atgarder i enlighet med
de rekommendationer som lamnades i forstudien.

Kommunens samverkan med externa aktorer

lakttagelser

Kommunens samverkan for hantering av kriser och extraordinara handelser sker
genom ett antal forum. | Program for trygghet och sékerhet 20182021 framgar att
Huddinge kommun har ett regionalt samarbete genom Samverkan i
Stockholmsregionen, som syftar till att starka krishanteringsférmagan och
krisberedskapen i regionen. Av intervjuerna framgar att Samverkan i
Stockholmsregionen ar det framsta forumet som samlar ihop manga aktorer pa olika
nivaer. Detta anses vara ett valetablerat samarbete. Det finns aven samverkan mellan
kommunerna i sédra Stockholmsomradet dar det finns en upparbetad kommunikation. |
intervjuerna framgar det att den operativa samverkansgruppen utgor en stabil och
inarbetad aktor i det bredare samverkansarbetet genom vilken kommunikation och
samverkan med manga aktorer sker.

Av intervjuerna framhalls att det idag finns en omfattande samverkansstruktur dar
Huddinge kommun &r deltagande, men att det ur en beredskapssynpunkt finns
utvecklingspotential. Framforallt anses det krdvas en vidareutveckling av samverkan
med privata aktorer och civilsamhallet. Trots det utvecklingsbehov som identifierats
anses de samverkansformer som finns idag sa pass etablerade att det vid en handelse
gar att fa till en samverkan efter de behov som finns.

17

© 2021 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



3.5.2

3.6

3.6.1

KPMG'

Huddinge Kommun
Granskning av kommunens krisberedskap infér coronakrisen

2021-02-07

| Huddinge kommuns RSA framgar det att det finns brister i den nuvarande
samverkansstrukturen sett till krisberedskap och krishantering. Framforallt noteras
behovet av en fordjupad samverkan med externa leverantorer av kritiska beroenden
samt att former for krissamverkan och beredskapsplanering inom Huddinge kommuns
geografiska omrade behdver sakerstallas.

Kommentar och beddmning

Var bedémning av Huddinge kommuns samverkan med externa aktorer ar att det finns
en etablerad struktur med samverkansformer dar kommunen deltar i ett antal forum
som innefattar ett stort antal aktérer. Overlag bedémer vi den nuvarande strukturen
andamalsenlig, men det finns brister kopplade specifikt till samverkan kring
krishantering och -beredskap. Samverkansorganisationen inom detta omrade ar idag
ad hoc-betonad, dar befintliga samverkansformer anvénds for att hitta I6sningar efter
behov. De brister som lyfts fram i RSA bidrar ytterligare till bedémningen att det finns
forbattringspotential kopplat till samverkan med externa aktorer.

Kommunstyrelsens uppfdljning av krisberedskapsarbetet

lakttagelser

Uppfoljningen av Huddinge kommuns sékerhets- och krisberedskapsarbete utgar fran
Program for trygghet och sakerhet 2018-2021. Programmet foljs upp inom ramen for
kommunens planerings- och uppféljningsprocess. Namnderna bar ansvaret for
uppfélining och utvardering som sedan redovisas arligen for kommunstyrelsen. Av
Riktlinje for krisberedskap i Huddinge kommun 2020-2023 framgar att uppfoljning ska
ske i ordinarie verksamhetsberattelse. Riktlinjen framhaller dven att kommunstyrelsens
forvaltning ska sammanstélla en kommundvergripande uppfoljning.

Program for trygghet och sakerhet 2018-2021 definieras de mal som
krisberedskapsarbetet i Huddinge kommun ska arbeta efter. Dessa bestar av att:

e Skydda manniskors liv och hélsa
e Varna samhallets funktionalitet

e Uppratthalla grundlaggande varderingar, demokrati, rattsséakerhet och
manskliga fri- och rattigheter

Det framgar inte av dokumentationen hur maluppfyllelsen ska matas eller vilka
indikatorer som ska féljas upp. Kommunen ska planera och genomféra atgarder for att
Oka formagan att skapa resiliens i den samhallsviktiga verksamheten, ett arbete som
ska utga frdn RSA. Hur denna férmaga och det formagehotjande arbetet ska bedomas
och utvarderas specificeras inte i dokumentationen.

Av intervjuerna framhalls att det finns en lopande uppfdljining av det pagaende arbete
med sakerhet och krisberedskap inom den centrala forvaltningsorganisationen.
Daremot deltar inte trygghets- och sékerhetssektionens tjanstepersoner vid nagon
uppfoljning mot kommunstyrelsen, och det har under de senaste aren inte lagts fram
nagon dokumentation till kommunstyrelsen.
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Det pagar ett omfattande strukturarbete men det har inte kommit nagra fragor fran
politiken kring status och hur arbetet fortloper.

Kommentar och beddmning

Var bedomning ar att uppféljningsarbetet kring krishantering och beredskap i Huddinge
kommun idag ar relativt otydligt och inte bedrivs tillrackligt strukturerat. Det framgar av
styrdokumentationen att uppféljning ska genomforas och det finns utpekade mal med
sakerhets- och beredskapsarbetet. Daremot saknar vi indikatorer for uppféljning av
dessa mal. Franvaron av indikatorer bedémer vi vara en brist som kan antas forsamra
mojligheten att lopande genomféra en andamalsenlig och effektiv uppfoljining. Vidare
bedomer vi att trygghets- och sékerhetssektionens lagfrekventa rapportering till
kommunstyrelsen utgor ett utvecklingsomrade vad géller att forankra och levandegora
Huddinge kommuns sékerhets- och beredskapsarbete.

Kommunens dokumentation av krisledningsarbetet

lakttagelser

| samband med granskningens genomférande har vi efterfragat dokumentation som
upprattats under krisens mest intensiva skede under varen 2020. Vi har mottagit ca 35
motesprotokoll i form av minnesanteckningar fran centrala krisstabens moéten mellan
den 2 mars 2020 och den 29 maj 2020. Dokumenten har en tydlig struktur dar datum,
narvarande deltagare och dagordning tydligt framgar. Vi noterar att dokumentens
struktur dver tid far en aterkommande disposition med rubriker sasom exempelvis —
uppdaterad lagesbild, aterapportering fran uppdrag, uppdaterade scenarios (basta,
troligt, varsta) samt statusrapportering fran funktionerna.

Kommentar och beddmning

Utifran de protokoll vi har granskat bedomer vi att det finns goda mojligheter att vid
genomgang av de protokoll som fordes vid centrala krisstabens moten under varen
extrapolera kunskap som stddjer larande och utveckling av det framtida
krisledningsarbetet. Mot den bakgrunden bedomer vi att kommunen pa ett
andamalsenligt satt har dokumenterat krisledningsarbetet under varen 2020.

Datum som ovan
KPMG AB

Wiekala, tedn
Micaela Hedin
Certifierad kommunal revisor

Martin Jansoon Martin Forolund

Martin Jansson Martin Forslund
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A

Granskad litteratur

Féljande dokumentation har legat till grund fér bedémningar och rekommendationer vid
var granskning av krisberedskapen i Huddinge kommun:

Reglemente for krisledningsnamnden, HKF 1400.

Risk- och sarbarhetsanalys for Huddinge kommun 2019, dnr. KS-
2018/2083.142

Plan for krishantering och extraordinara handelser.
Program for trygghet och sékerhet 2018 — 2021.

Riktlinje for krisberedskap i Huddinge kommun 2020 — 2023, dnr. KS-
2019/456.142.

Kriskommunikationsplan

Operativ handbok for den centrala krisledningen i Huddinge kommun,
Trygghets- och séakerhetssektionen.

Utbildnings- och évningsplan 2020 — 2023, dnr. KS-2019/2757.142.

Minnesanteckningar fran den centrala krisstabens moten fr.o.m. 2020-03-02- -
05-29.
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B Vagledning for risk- och sarbarhetsanalyser

| sin vagledning for RSA har MSB angett vilka grundlaggande delar som bor finnas med i en
risk- och sarbarhetsanalys. De olika delarna aterges nedan.

Den forsta delen i RSA &r riskidentifiering. Det handlar om att identifiera tdnkbara scenarion
genom att bade se till tankbara riskkallor och riskscenarion. Ett exempel pa en riskkélla ar en
cistern med giftig gas dar ett mgjligt riskscenario ar ett utslapp av denna gas. Tillsammans med
ovanstaende bor aven finnas beskrivet hur identifieringen genomfordes. Enligt MSB bor arbetet
med riskidentifiering samordnas utifran flera lagstiftningar och 6vriga delar i det systematiska
sakerhetsarbetet for att vara sa effektivt som mojligt. Fér kommuner med ett geografiskt
ansvarsomrade ar riskidentifieringsdelen extra viktig och kan med fordel samordnas med
arbetet som ligger till grund fér kommunernas handlingsprogram enligt lagen om skydd mot
olyckor (LSO).

Nasta steg ar riskanalys med syfte att besvara féljande fragor: vad kan handa, varfor kan det
intréffa och hur ofta samt vilka blir konsekvenserna fér samhéllet? De scenarier som
identifierats tidigare bedoms nu utifran hur troliga de faktiskt ar och hur allvarliga eventuella
konsekvenser ar. Konsekvenserna ar kopplade till de varderingar som analysen bygger pa,
exempelvis att varna befolkningens liv och héalsa. Detta innebar t.ex. att ett scenario som skadar
befolkningens liv och halsa kommer att anses som varre an ett som skadar egendom och miljo.
Beddmningen av tdnkbara scenarion och dess sannolikheter ar viktiga underlag for
riskbedomningen.

Efter riskanalysen ska en riskutvardering géras som innebéar att verksamheten ska bedéma om
en viss riskniva ar acceptabel eller inte. Fordelar och nackdelar med de féreslagna atgarderna
analyseras for att avgéra om atgarderna bér genomforas. Enligt MSB bor utgangspunkten vara
hur mycket den foreslagna atgarden reducerar risken i forhallande till de kostnader som
atgarden innebar (kostnadsnyttoperspektiv). Det ar lampligt i riskutvarderingen att utga fran
riskanalysens tre fragor och se hur atgarden paverkar svaren.

Det sista steget i RSA bestar av sarbarhetsanalysen. En sarbarhetsanalys syftar till att detaljerat
analysera hur allvarligt och omfattande en specifik handelse paverkar samhéllet eller den egna
organisationen. Till skillnad fran riskanalysen sker sarbarhetsanalysen med avseende pé ett
specifikt riskscenario som identifierats och sarbarheten granskas pa ett mer detaljerat plan.
Tyngdpunkten &r att analysera konsekvenserna av en viss handelse och hur organisationen
hanterar, motstar och aterhamtar sig fran denna.

Enligt MSBs Vagledning for risk- och sarbarhetsanalyser bor viktiga samhallsfunktioner alltid ha
en beredskap for och en formaga att hantera allvarliga handelser. Nar ndgot sadant intraffar
maste olika funktioner pa olika samhallsnivaer aktiveras for att undvika en kris och aterstélla
funktionaliteten. P& sa satt underlattas samhallets formaga att hantera en allvarlig handelse
eller kris.

Vissa verksamheter ar sarskilt betydelsefulla for en befolkning, exempelvis individens liv och
halsa, samhéllets funktionalitet samt grundlaggande varden. Enligt MSBs vagledning ar dessa
verksamheter darmed nodvandiga eller mycket vasentliga for samhallets formaga att férebygga,
motstd och hantera allvarliga handelser och kriser. Varje sddan samhallsviktig verksamhet bor
darfor vara sa robust och uppratthdlla en sadan kontinuitet att den alltid kan fortga, atminstone
pa en miniminiva (grundlaggande sakerhetsnivd, GSN), oavsett handelser eller tillstand i
samhaéllet.
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