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TILL: Huddinge kommun, gymnasie- och arbetsmarknadsndmnden ("GAN”
eller ’ndmnden”)

FRAN: Tillforordnat dataskyddsombud fér Huddinge kommun, Advokat Ana-
Maria Barbu-Nystrom, Bonde Advokater AB

DATUM: 25 april 2024

SAKEN: Dataskyddsombudets arsrapport 2023

1. Inledning

Dataskyddsforordningen ("GDPR”) trddde 1 kraft i maj 2018 med syftet att skydda
individers rétt till privatliv och att garantera varje individens rétt att ha kontroll 6ver
hur deras personuppgifter anvédnds. Ritten till ett skyddat privatliv och personlig
integritet dr grundstenar i ett demokratiskt samhélle. GDPR reglerar hur
personuppgifter far insamlas, anvindas och hanteras for att garantera att dem hanteras
pa ett korrekt och rittvist sétt. I sin kdrna handlar GDPR om att bygga ett socialt
hallbart samhille.

Varje ndimnd i Huddinge kommun &r personuppgiftsansvariga for den behandling av
personuppgifter som utfors inom respektive nimnd och dess forvaltning. Den
personuppgiftsansvarige dr den som ensam eller tillsammans med andra bestimmer
dndamalen med och medlen for behandlingen av personuppgifter.

Nér en ndmnd ar personuppgiftsansvarig innebér det att nimnden har det yttersta
ansvaret for att sdkerstilla att all behandling av personuppgifter inom ndmndens
verksamhet sker i enlighet med GDPR. Detta innebér att nimnden maéste se till att
personuppgifter endast samlas in for specifika, uttryckligt angivna och legitima
dndamaél, och anvinds pa ett lagligt, réttvist och transparent sétt. Dessutom maste
nimnden sdkerstélla att de personuppgifter som behandlas dr adekvata, relevanta och

begrinsade till vad som édr nddvéndigt i forhallande till de dndamal {or vilka de
behandlas.



e BONDE ADVOKATER

Som personuppgiftsansvarig har nimnderna ett ansvar for att implementera ldmpliga
tekniska och organisatoriska atgérder for att sdkerstilla och kunna pavisa att
behandlingen 6verensstimmer med GDPR. Detta inkluderar att 1 vissa fall utse ett
dataskyddsombud ("DSO”), att vid behov genomfora konsekvensbedémningar
avseende dataskydd (se vidare i1 avsnitt 2.6.) och att rapportera
personuppgiftsincidenter till Integritetsmyndigheten ("IMY”’) samt, i vissa fall, till de
berdrda individerna.

2. Granskning av dataskyddsarbetet 2023

2.1. DSOi Huddinge kommun

Samtliga ndmnder har utsett Ana-Maria Barbu-Nystrom till DSO fran och med den 1
december 2023. Enligt artikel 39 1 GDPR innefattar DSO:s uppdrag att, pa ett
oberoende sitt, dvervaka, granska, informera och ge rekommendationer om Huddinge
kommuns efterlevnad av dataskyddslagstiftningen.

Enligt artikel 38.3 1 GDPR ska DSO rapportera till den hogsta forvaltningsnivén. I
Huddinge kommun innebér detta att DSO rapporterar direkt till ndmnder och styrelser.
I samband med detta lamnar DSO arligen en rapport om verksamhetens
dataskyddsarbete till varje nimnd i Huddinge kommun. I rapporten redogor
dataskyddsombudet for de iakttagelser som gjorts och det kontrollarbete som
genomforts.

Arsrapporten ir avsedd att fungera som ett stdd for verksamheten i verksamhetens
fortsatta arbete med dataskydd. Eftersom DSO-rollen har en radgivande funktion och
inte far fatta beslut, ar det upp till varje verksamhet att besluta om hur det interna
dataskyddsarbetet ska utformas utifran verksamhetens forutsittningar och for att pa
bista sétt kunna hantera identifierade risker. Detta &dr viktigt for att sékerstdlla att
verksamheten uppfyller verksamhetens skyldigheter enligt dataskyddslagstiftningen
och for att minimera risken for sanktioner fran IMY.

2.2. Huddinge kommuns dataskyddsorganisation

For att uppfylla dataskyddsforordningens krav pé dataskydd behdvs ett
helhetsperspektiv pd det systematiska arbetet med informationssédkerhet, IT-sédkerhet,
och personuppgiftshantering. DSO uppfattar att samtliga funktioner arbetar néra
varandra fOr att viva thop kommunens dvergripande systematiska arbete med
informationssékerhet och dataskydd.

Inom Huddinge kommun finns en etablerad dataskyddsorganisation dar DSO och
informationssikerhetssamordnaren samarbetar aktivt och ger stod till
dataskyddsskoordinator-funktionerna (med undantag for KSF, som saknar denna
funktion).
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Dataskyddskoordinator-funktionen &r en roll som stottar, samordnar och foljer upp
dataskyddsarbetet inom en viss nimnd inom Huddinge kommun. I Huddinge kommun
ansvarar denna roll for 16pande GDPR-arbetet i forvaltningarna (bdde utveckling och
personuppgiftsincidenthantering). Dataskyddskoordinatorerna i Huddinge kommun &r
diarmed stodjande operativa resurser som hjélper nimnderna, i ndmndernas roller som
personuppgiftsansvariga, att driva pa det systematiska arbetet med dataskyddsfragor.
DSO éar en oberoende funktion och det ska anmaélas till tillsynsmyndigheten om en
DSO har utsetts. Som ndmnts ovan omfattar uppgifterna for DSO bland annat att
informera och ge rad till personuppgiftsansvariga, 6vervaka efterlevnad av
personuppgiftsbehandlingar, ge rad vid riskanalyser och vervaka genomforandet av
konsekvensbedomningar, vara kontakt for registrerade och tillsynsmyndighet samt
samarbeta och begira forhandsrad av tillsynsmyndigheten vid behov.

GAF har utsett en dataskyddskoordinator. Med hénsyn till GAF
dataskyddskoordinators arbetsbelastning och det faktum att inte alla
dataskyddskoordinatorer har mdojlighet att avsitta tillrickligt med tid for GDPR-
relaterade arbetsuppgifter, kommer DSO att etablera ett nitverk mellan
dataskyddskoordinatorerna inom Huddinge kommun. DSO har haft dialog med KSF-
ledningen for att etablera ett strukturerat samarbete eller internt natverk for
dataskyddskoordinatorerna dér de kan ge varandra dmsesidig radgivning och dela med
sig av sina kunskaper. Resultatet av dessa diskussioner blev att en regelbunden
motesfrekvens, initialt en gdng 1 ménaden, kommer att faststillas. Efterhand som
nitverket utvecklas kan motesfrekvensen justeras for att battre passa nétverkets behov.
Ett internt kunskapsutbyte kan pa detta sétt bidra till att harmonisera interna processer
och darmed sékerstélla en enhetlig efterlevnad av GDPR inom hela Huddinge
kommun. DSO kommer att vara med 1 processen och delta 1 manadsmoten for att
sakerstilla att ndtverket fungerar som en integrerad del av kommunens
dataskyddsarbete.

» DSO:s rekommendationer for forbittring av Huddinge kommuns
dataskyddsorganisation under 2024

DSO rekommenderar att GAF:s ledning stir bakom initiativet och uppmuntrar
dataskyddskoordinatorerna att delta i dessa niatverksmoten.

2.3. Personuppgiftsincidenter

En personuppgiftsincident ir en sdkerhetsincident som ror personuppgifter. Det kan,
bland annat, handla om att personuppgifter har blivit forstorda eller &ndrade, gétt
forlorade eller kommit 1 orétta hinder. Det spelar ingen roll om incidenten uppstatt
avsiktligt eller oavsiktligt. Dokumentation av personuppgiftsincidenter ar av stor
betydelse 1 syfte att kunna visa pd efterlevnad av GDPR. Personuppgiftsincidenter
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som inte hanteras pa ett korrekt sétt kan leda till sanktionsavgifter och dven leda till
fortroendeskada for den personuppgiftsansvarige, det vill sdga nimnden. Saledes ar
det viktigt att alla medarbetare p4 Huddinge kommun &r insatta i hur man ska agera
om man misstidnker en personuppgiftsincident.

Av artikel 33 1 GDPR foljer en skyldighet att rapportera vissa
personuppgiftsincidenter till IMY. Alla incidenter dr inte rapporteringspliktiga till
IMY. Dock maste samtliga incidenter dokumenteras av den personuppgiftsansvarige.
Artikel 33.5 GDPR stipulerar att den personuppgiftsansvarige ska dokumentera alla
personuppgiftsincidenter, inklusive omstiandigheterna kring incidenten, dess effekter
och de vidtagna korrigerande atgirderna. Dokumentationen ska mojliggora for
tillsynsmyndigheten att kontrollera efterlevnaden av denna artikel. Detta innebér att
varje ndmnd, 1 egenskap av personuppgiftsansvarig, bor ha en god 6versikt over sina
personuppgiftsincidenter for att kunna uppvisa detta vid eventuell tillsyn fran IMY.
Det finns beslut frdn IMY mot offentliga aktorer som inte har uppfyllt sina
forpliktelser enligt dessa krav. Till exempel har Umed universitet belagts med en
administrativ sanktionsavgift om 110 000 kr for brott mot artikel 33 punkt 1 och punkt
5, d& Umead universitet inte dokumenterade och anméilde en personuppgiftsincident 1
form av ett oavsiktligt utskick av kinsliga personuppgifter i okrypterat mejl via 6ppna
nit (beslut 2020-12-10, dnr DI-2019-9432).

Enligt IMY:s rapport 2023:2* angavs den minskliga faktorn som orsak i 59 procent av
samtliga anmélningar om personuppgiftsincidenter i 2022. Oftast handlade det om
personer som begétt ett misstag nir de hanterat personuppgifter i sina verksamheter.
Mer 4n hélften av de personuppgiftsincidenter som orsakades av den ménskliga
faktorn ar felskickade brev, mejl eller sms. Detta visar att medarbetarnas hantering av
information &r av storsta vikt for att inte personuppgiftsincidenter ska uppsta.

Under 2023 har GAN hanterat 7 personuppgiftsincidenter:

Ansvarig nimnd | Upptackta IMY anmilda
personuppgiftsincidenter | personuppgiftsincidenter

GAN 7 3

Totalt 1 Huddinge | 21 16

kommun

DSO pépekar att det ar svart att fa en samlad och aktuell statistik dver
personuppgiftsincidenter 1 Huddinge kommun eftersom rapporterna ér utspridda dver
flera kéllor. Sedan 2022 finns ett systemstod, Artvise PUI, som &r avsett att stodja och
delvis automatisera hanteringen av personuppgiftsincidenter i Huddinge kommun.
Trots att alla dataskyddskoordinatorer har fatt en timmes utbildning i systemet, anser
DSO att det inte ar tillrackligt, d& Artvise upplevs som anviandarosédkert. Artvise-

LIMY rapport om anmilda personuppgiftsincidenter 2022, 7 juni 2023
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systemet anvinds inte inom GAN eftersom tidigare forsok att arbeta med det inte gett
goda erfarenheter, enligt GAFs dataskyddskoordinator.

Efter dialog med dataskyddskoordinatorerna och diskussioner med Trygghet och
sdkerhet 1 februari 2024, har det beslutats att utreda om problemen beror pé bristande
utbildning eller tekniska brister 1 Artvise.

» DSO:s rekommendationer for forbittring av GANs hantering av
personuppgiftsincidenter under 2024

DSO rekommenderar att en detaljerad utbildning i anvindningen av Artvise inom
GAF prioriteras for att garantera en standardiserad hanteringsprocedur for
personuppgiftsincidenter inom nidmnden. Det dr avgorande att GAF:s
dataskyddskoordinator ar vil fortrogen med Artvise och dess funktioner for
incidenthantering, sérskilt eftersom en personuppgiftsincident méste anmalas till IMY
inom 72 timmar frén det att den upptickts.

Regelbundna utbildningssessioner och workshops bor anordnas for att hoja
kompetensen och sékerstilla att alla medarbetare inom GAF kan agera korrekt och
effektivt vid en eventuell personuppgiftsincident. Det dr positivt att notera att sedan
januari 2024 finns en GDPR-grundutbildning tillgénglig for alla medarbetare
(inklusive en version anpassad till de som arbetar inom skolverksambhet), vilket
kommer att bidra till att 6ka GDPR-kunskapen inom GAF.

2.4. Personuppgiftsbitridesavtal

Ett personuppgiftsbitridesavtal ("PUB-avtal”) ér ett avtal som reglerar relationen
mellan en personuppgiftsansvarig och ett personuppgiftsbitrade, det vill siga den som
behandlar personuppgifter pd uppdrag av den personuppgiftsansvarige (exempelvis en
leverantor till kommunen). PUB-avtalet ska tydligt ange vilka personuppgifter som
ska behandlas, behandlingens syfte, tidsperioden for behandlingen och vilka
behandlingsétgarder bitrddet dr behorigt att utfora. Det ska dven faststilla atgarder for
att skydda personuppgifterna, inklusive tekniska och organisatoriska
sakerhetsatgirder, och ge den personuppgiftsansvarige rétten att utféra revisioner och
inspektioner av bitradets verksamhet. Dessutom ska PUB-avtalet sdkerstilla att
personuppgiftsbitradet hjilper den personuppgiftsansvarige att uppfylla sina
skyldigheter enligt GDPR, som att hantera forfragningar frin registrerade och
rapportera personuppgiftsincidenter. PUB-avtalets syfte dr att garantera att
personuppgiftsbitrddet hanterar personuppgifter i enlighet med den
personuppgiftsansvariges dataskyddspolicy och de krav som stélls av GDPR, vilket dr
avgorande for att skydda individernas personuppgifter och for att undvika sanktioner
vid eventuella dataskyddsforseelser.
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DSO har tidigare konstaterat att det inte finns PUB-avtal med alla leverantorer som
Huddinge kommun har. Darfor har DSO paborjat ett arbete 2023 med inventering av
samtliga PUB-avtal inom Huddinge kommun som pagér for nirvarande. DSO véntar
pa aterkoppling fran leverantorerna genom objektledarna, inklusive inom GAF. DSO
har 16pande pamint relevanta aktorer for att skynda pa arbetet. Efter att aterkopplingen
har mottagits kommer DSO att kunna genomf6ra en revision av alla befintliga avtal
och uppritta de som saknas. Parallellt med detta arbete ska eventuella SSA som inte
finns for system som GAF anvénder 1 nuldget genomforas.

Under december 2023 har DSO uppdaterat och forbéttrat kommunens standardmall
for PUB-avtal och informerat upphandlingsfunktionen om den nya versionen. DSO
har tidigare konstaterat att Huddinge kommun saknar PUB-avtal med vissa
leverantorer.

» DSO:s rekommendationer for forbéttring av GANs hantering av PUB-
avtal under 2024

DSO kommer kontinuerligt att folja upp processen med kartliggningen av PUB-avtal
och kommer att se till att det finns p plats PUB-avtal dar de saknas. DSO har ocksé
kopplat in upphandlingsfunktionen for att & stod med kartlaggningen av PUB-avtal,
samt kommer vid behov ta kontakt med objektledarna och systemégarna.

Vidare bor en plan for genomforande av systemsdkerhetsanalyser SSA av befintliga
system som anvédnds inom GAF, i de fall dem saknas, tas fram och implementeras
parallellt med revisionen av PUB-avtalen.

2.5. Riitten till tillgang (tidigare kallad registerutdrag’)

Den registrerade, det vill sdga den vars personuppgifter behandlas, har ett antal
rattigheter enligt GDPR. Som personuppgiftsansvarig har nimnden ett ansvar for att
ha rutiner pa plats for att hantera begdranden om att utdva dessa réttigheter niar ndgon
begir det. Artikel 12 GDPR stadgar hur information som ldmnas till den registrerade
ska vara utformad. Informationen ska utformas i en koncis, klar och tydlig, begriplig
och latt tillganglig form, med anvéndning av klart och tydligt sprak. Informationen ska
tillhandahallas skriftligt, eller i ndgon annan form, inbegripet, nér s dr lampligt, i
elektronisk form. Om den registrerade begér det far informationen tillhandahéllas
muntligt, forutsatt att den registrerades identitet bevisats pa andra sitt.

Ritten till tillgéng till sina personuppgifter dr en av rattigheterna i GDPR (artikel 13 1
GDPR) och innebar att en person har rétt att vinda sig till en organisation for att fa
information om huruvida organisationen hanterar personens personuppgifter och, om
sa dr fallet, f4 tillgang till uppgifterna och information om hur personuppgifterna
anvinds. Det ar viktigt att inte forvéxla kraven i GDPR med utlimnande av offentliga
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handlingar enligt offentlighetsprincipen. Varken artikel 12 eller 13 1 GDPR reglerar
dock i detalj 1 vilken form eller hur informationen ska ldamnas till den registrerade.

Foljande antal begdranden om registerutdrag har diarieforts under 2023:

Ansvarig nimnd Antal begiranden som Antal obesvarade
har diarieforts under begiranden
2023

GAN 10 7

Totalt i Huddinge 140 7

kommun

DSO har observerat att varje forvaltning hanterar dataskyddsfragor om
registerutdraget pa ett individuellt sétt, vilket resulterar 1 varierande processer.
Emellertid 4r GAF en av de forvaltningar som dr mest aktiva 1 detta arbete och har en
pagaende process for att utveckla rutiner for GDPR-registerutdrag. En forsta version
av denna rutin har skickats av GAF:s konsult for genomgéng till GAF:s
dataskyddskoordinator och DSO i januari 2024. Efter att ha mottagit kommentarer har
konsulten tagit fram en ny, uppdaterad version av rutinen, vilken for narvarande
granskas av GAF:s dataskyddskoordinator och DSO.

» DSO:s rekommendationer for forbittring av GANs hantering av de
registrerades ritt till tillgiang under 2024

DSO rekommenderar att arbetet inom detta omride fortsitter. En grundlaggande
princip 1 GDPR ér att en organisation ska kunna tillgodose de registrerades rattigheter.
For att uppfylla detta krav dr det nodvéndigt att ha ett tillgangligt och uppdaterat
behandlingsregister (vdnligen se nedan under avsnitt 2.6.). Darfor bor kartliggningen
av vilka personuppgifter som finns i vilka system inom GAF fortsétta kontinuerligt.
Detta kommer att visa att GAN har kontroll 6ver personuppgiftsbehandlingen 1 alla
verksamheter och att GAN 4r medveten om, samt vidtar tgérder for, att begrinsa
befintliga risker for de registrerades réttigheter och integritet.

2.6. Register over personuppgiftsbehandlingar

Enligt artikel 30 1 GDPR ska alla organisationer med fler 4n 250 anstéllda och/eller
som utfor personuppgiftsbehandlingar som kan innebira risker for de registrerades
rittigheter och friheter fora ett register 6ver behandlingarna (“behandlingsregister”).
Behandlingsregistret ska innehélla:

e Uppgifter om den personuppgiftsansvarige, vilket ar GAN.
e Andamailen med personuppgiftsbehandlingarna, vilka ofta framgar av namnen
pa kommunens processer.
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e Kategorier av registrerade vars personuppgifter behandlas, exempelvis 'elever'.

e Kategorier av personuppgifter som behandlas, exempelvis 'kontaktuppgifter'.

e Kategorier av mottagare till vilka personuppgifterna kan komma att 1amnas ut,
exempelvis 'leverantorer', andra nimnder inom Huddinge kommun,
myndigheter eller polisen.

e Information om eventuellt utlimnande av personuppgifter till lander utanfor
EU eller EES.

e  Om mojligt, tidsfrister for radering av de olika kategorierna av personuppgifter.

e Om mdjligt, en allmin beskrivning av de tekniska och organisatoriska
sakerhetsdtgarderna.

e Den lagliga grunden for varje behandling laggs dven till 1 registret.

Under 2023 anlitade GAF en konsult som, med stod fran DSO, arbetade med att
utveckla ett kvalitetssakrat behandlingsregister. En forsta version av GANs
behandlingsregister slutfordes 1 januari 2024.

» DSO:s rekommendationer for forbittring av Huddinge kommuns arbetet
med behandlingsregistret under 2024

DSO rekommenderar att en regelbunden Gversyn av informationen om
behandlingsregistret for GAN genomfors for att sdkerstilla att det dr uppdaterat och
korrekt.

2.7. Utbildning

[ november 2023 tog DSO fram ett forslag till en GDPR-handbok med centrala
dataskyddsregler for Huddinge kommuns anstéllda och efter intern granskning
publicerades dessa pé Insidan 1 april 2024. Handboken innehaller bland annat en
genomgang av GDPR:s grundprinciper och krav, samt beskriver medarbetarnas ansvar
1 GDPR-relaterade fragor. Dokumentet faststéller &ven generella rutiner for ett
effektivt skydd av personlig integritet.

DSO anser att denna handbok ar ett bra verktyg for de som jobbar aktivt med GDPR-
frdgor och olika GDPR-relaterade processer (exempelvis hantering av
personuppgiftsincidenter) och har bjudit in de dataskyddskoordinatorerna att ldsa in
den. DSO planerar ta upp och gora en genomgang av handboken 1 forsta
nitverksmotet med dataskyddskoordinatorena.

Vidare erholl chefer och andra nyckelpersoner inom dataskyddsomrédet hos Huddinge
kommun tillgdng till en digital GDPR-utbildning i december 2023. Efter samrdd med
HR och Kommunikationsavdelningen konstaterade DSO att det fanns ett behov av att
integrera GDPR-utbildningen i kompetensutvecklingsplanen for alla anstéllda och inte
bara chefer. Forslaget fick stod av samtliga forvaltningschefer och godkéndes. Sedan
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februari 2023 har alla medarbetare haft mojlighet att delta 1 utbildningen. Under
januari 2024 arbetade DSO tillsammans med Kommunikationsavdelningen for att ta
fram informationsmaterial och internkommunikation angéende utbildningen, vilket ar
slutfort.

Som ett resultat har alla forvaltningar, inklusive GAF, goda forutséittningar att 6ka
forstaelsen for vikten av att forstarka GDPR-kompetensen inom Huddinge kommun.
Detta bidrar till att sékerstilla att alla anstdllda i Huddinge kommun far grundlaggande
kunskaper om personuppgiftsbehandling och kraven i GDPR.

» DSO:s rekommendationer for forbittring av Huddinge kommuns arbete
med medarbetarutbildning under 2024

DSO rekommenderar att GAF-direktoren eller 6vriga chefer informerar och skickar
paminnelser till sina medarbetare inom GAF om att en GDPR-grundutbildning finns
tillgdnglig och att det bor prioriteras (framfor allt av de medarbetare som behover
hantera GDPR-relaterade fragor eller personuppgiftsbehandlingar 1 sitt arbete). GAF-
direktoren eller cheferna kan, nér de bedomer det mgjligt, 4ven sitta en tidsfrist for
genomforandet av utbildningen for att sékerstélla att detta prioriteras av medarbetarna
inom GAF.

2.8. Konsekvensbedomning

Det ar ett krav att genomftra en konsekvensbeddmning for dataskydd vid all hantering
av personuppgifter som potentiellt kan innebdra en hog risk for individers rattigheter
och friheter. Generellt sett, anses en sédan risk existera om behandlingen uppfyller
minst tvd av kriterierna nedan. Det bor dock noteras att en hog risk kan foreligga dven
om endast ett, eller inget, av kriterierna dr uppfyllda. Omvint kan det ocksa vara si att
en behandling inte anses innebéra en hog risk, trots att tva eller fler kriterier ar
uppfyllda. I det senare scenariot ar det viktigt att dokumentera anledningarna till
beslutet att inte genomfora en konsekvensbedomning.

Konsekvensbedomningen ska leda till att minska risker genom olika atgéirder,
exempelvis att begrinsa insamlingen av vissa personuppgifter, att begriansa
behorigheter, anvdnda automatisk gallring och att ha tydliga rutiner f6r anvindare.

Denna bedomning ska utforas innan GAN pabdrjar en behandling av personuppgifter
som sannolikt leder till en hog risk for de registrerade.

Resultaten av denna analys ska dokumenteras for att kunna visa att férordningen foljs.
Baserat pa riskanalysen beslutar kommunen om det ar nddvandigt att ga vidare med
en konsekvensbeddmning. | tveksamma fall rekommenderas alltid att en
konsekvensbedémning genomfors. IMY har publicerat vagledning och listor som
beskriver kriterierna for nar en GDPR-konsekvensbedémning bor goras.

9
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Att inte utfora en konsekvensbedomning nér det finns skél, enligt artikel 35 GDPR,
kan vara riskabelt och kan leda till sanktionsavgifter fran IMY. IMY har pafort flera
kommuner sanktionsavgifter for brott mot kravet. Exempelvis har IMY pafort en
ndmnd 1 Stockholms kommun en administrativ sanktionsavgift om fyra miljoner
kronor for brott mot bland annat artikel 35 GDPR, for att nimnden inte hade gjort en
konsekvensbedomning avseende dataskydd betrdffande sin elektroniska skolplattform
(beslut 2020-11-23, dnr DI-2019-7024). Avgiften avsag dven de delar av plattformen
som redan var i drift den 25 maj 2018, da dataskyddsforordningen borjade tillampas.
Forvaltningsritten 1 Stockholm satte efter dverklagande ned sanktionsavgiften till

3 000 000 kr (dom 2021-10-04 1 mal nr 27791-20), men efter 6verklagande faststillde
kammarrétten 1 Stockholm sanktionsavgiften till fyra miljoner kronor (dom 2022-09-
16 1 mal nr 7837-21).

Vidare har IMY péfort en ndmnd 1 Gnosjo kommun en administrativ sanktionsavgift
om 200 000 kr for brott mot bl.a. artikel 35 GDPR for att ndmnden inte hade gjort en
konsekvensbedomning avseende dataskydd betriffande kamerabevakning i realtid
utan inspelning av en boende 1 sovrummet pa ett LSS-boende (beslut 2020-11-24, dnr
DI-2019-7782). Dessutom har IMY utfiardat en sanktionsavgift pd 300 000 kr mot
barn- och utbildningsnimnden i Ostersunds kommun (beslut 2023-11-28, dnr IMY-
2023-1647). Namnden gjorde inte en konsekvensbeddmning innan den digitala
skolplattformen Google Workspace infordes pd 24 av kommunens skolor (vénligen lés
vidare under avsnitt 2.9.)

Dessa beslut visar att IMY har ett stort fokus pé att kontrollera hur offentliga aktorer
hanterar deras GDPR-riskanalys och att GAN riskerar fi sanktionsavgifter om
konsekvensbedomningen for Google inte fardigstallds.

» DSO:s rekommendationer for forbéttring av Huddinge kommuns arbetet
med GDPR-konsekvensbedéomningen under 2024

I borjan av 2024 har DSO tagit fram en GDPR-konsekvensbedomningsmall for
Huddinge kommun som uppfyller alla krav enligt artikel 30 i GDPR. Det pdgar dven
ett samarbete med infosdkerhetssamordnaren for att utforska mojligheterna att
uppdatera den befintliga SSA-mallen, i syfte att undvika flera parallella processer som
kan overlappa varandra. I framtiden dr det mgjligt att skapa en hybridmall {f6r
riskanalyser inom Huddinge kommun, baserad pa bdde SSA-mallen och GDPR-
konsekvensbeddmningsmallen. Infosédkerhetssamordnaren behdver ldmna ett forslag
pa hur kommunen ska gé vidare med integrationsprocessen.

DSO kommer att informera dataskyddskoordinatorerna om att GDPR-
konsekvensbeddmningsmallen nu finns tillgénglig och kommer att publicera.
Konsekvensbeddmningen for Google for Education ska prioriteras inom GAN. Aven
konsekvensbeddmningen for Microsoft-tjanster som anvidnds inom GAN ska
prioriteras och goras fardig under 2024.
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2.9. Overforing av personuppgifter till tredje land

Overforing av personuppgifter till tredje land definieras som regel nir personuppgifter
gors tillgingliga for ndgon i ett land utanfér EU/EES-omradet, enligt IMY 2. Med
‘tredje land” avses ett land som inte &r medlem 1 EU eller EES. Det kan exempelvis
ske personuppgifter lagras pa en server i ett tredje land. Aven nir en leverantdr anlitar
en underleverantor fran ett tredje land for supporttjanster, kan det innebira en
overforing av personuppgifter. Detta beror pa att supporttjdnster ofta innebar att
underleverantdren behover tillgang till vissa personuppgifter for att kunna utfora sina
uppgifter.

Som dverforing riknas dven mojlighet till atkomst frin tredjeland. Aven om
personuppgifter lagras i Sverige eller inom EU/EES, men det finns mojlighet for en
part i ett tredje land att {3 tillgdng till dessa data, rdknas det som en Gverforing. Det
bor hillas 1 atanke att fjarratkomst fran tredjeland (4ven om den endast sker genom att
personuppgifter visas pa en skidrm, till exempel 1 supportsituationer, felsokning eller
for administrativa andamaél) och/eller lagring 1 ett moln utanfér EES som erbjuds av en
tjinsteleverantdr, ocksd anses vara en dverforing®. Aven om uppgifterna i praktiken
aldrig ldimnar EU/EES, riknas det som en overforing till ett tredje land eftersom det
finns en mojlighet till tkomst fran ett tredje land.

I normalfallet strider det mot GDPR att fora 6ver personuppgifter till sé kallat tredje
land, det vill sdga lander utanfor EU och EES utan att det finns en grund enligt kap. V
1 GDPR och att vissa krav uppfylls sa att de registrerade och deras personuppgifter far
ett adekvat skydd. Om skyddet inte kan sdkerstillas dr personuppgiftsansvarig skyldig
att inte fora over personuppgifterna.

Overforingar av personuppeifter till USA

USA ir ofta involverat som ett tredje land 1 dataskyddsfragor, eftersom manga
tjdnsteleverantdrer och system, eller deras underleverantorer, d4gs av amerikanska
foretag. Detta géller sirskilt for stora teknikforetag som Google och Microsoft. Pa
grund av detta, faller dessa foretag under amerikansk lagstiftning. Detta innebir att
amerikanska myndigheter, med stdd av sina 6vervakningslagar, kan fa tillgédng till
europeiska personuppgifter som hanteras av amerikanska tjanster, &ven om dessa
personuppgifter fysiskt finns inom EU/EES.

Den 10 juli 2023 antog EU-kommissionen ett beslut om adekvat skyddsniva for USA
("EU-US Privacy Framework”). Beslutet innebér att personuppgifter kan floda fritt

2 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/
3 EDPB:s Riktlinjer 05/2021 om samspelet mellan tillimpningen av artikel 3 och bestimmelserna om internationella
overforingar enligt kapitel V i dataskyddsforordningen, version 2.0, antagna den 14 februari 2023, §16.
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frdn EU till amerikanska foretag som har certifierat sig enligt beslutet, utan att
ytterligare skyddsétgérder dr nodvéandiga.

EU-US Data Privacy Framework innebér att amerikanska organisationer, genom att
ata sig folja ett antal dataskyddsskyldigheter, kan ansluta sig till ramverket genom
sjalvcertifiering. Vid anslutning anses en adekvat skyddsniva tillforsdkras de
personuppgifter som ér foremal for Gverforing till sddana organisationer. Darav
behover varken ytterligare skyddsétgarder vidtas eller en Transfer Impact Assessment
genomforas. Om den mottagande organisationen inte omfattas av EU-US Data
Privacy Framework kan 6verforingen inte ske med stod av EU-kommissionens beslut
om adekvat skyddsniva for USA, och sirskilda skyddsatgéirder behdver vidtas®.

Efter beslutet om adekvat skyddsniva for USA har Huddinge kommun 6ppnat upp for
att anvinda fler delar inom Googles och Microsofts molntjdnster. KSF har analyserat
beslutet och tagit fram ett forslag till ’reviderat stillningstagande {for
tredjelandsoverforingar’ som godkdnds av kommunledningen i december 2023.

Ett register Over de organisationer som har anslutit sig till ramverket finns tillgangligt
pa en av USA:s handelsdepartement sirskilt uppriattad hemsida. EU-kommissionen
kommer att tillsammans med behoriga amerikanska myndigheter och europeiska
dataskyddsmyndigheter regelbundet granska hur EU-US Data Privacy Framework
fungerar i praktiken. Den forsta granskningen kommer genomforas inom ett ar fran
det att ramverket trddde i kratft.

Det ar viktigt att ha 1 atanke att EU-US Data Privacy Framework, likt tidigare
overenskommelser, kan bli foremal for provning och didrmed ogiltigférklaras av EU-
domstolen. Intresseorganisationen None of Your Business (“noyb”) har indikerat att de
kan utmana denna 6verenskommelse, vilket kan leda till ett sa kallat "Schrems III"-
mal.

Om EU-domstolen skulle ogiltigférklara EU-US Data Privacy Framework, kan det ha
betydande konsekvenser for Huddinge kommun. Det kan innebéra att den behover
dndra hur den 6verfor och lagrar personuppgifter, vilket kan vara bade tidskrdavande
och kostsamt. Dessutom kan det leda till att kommunen behdver omvérdera
Huddingekommuns relationer med vissa tjidnsteleverantorer, sarskilt de som ar
baserade 1 USA. Séledes bor GAN ta fram exitplaner for att hantera den data som
hanteras 1 Microsoft och Google tjanster om réttsldaget skulle dndras.

DSO vill betona vikten av att fortsétta folja alla grundldggande principer i GDPR,
dven om USA nyligen har fatt EU-kommissionens beslut om adekvat skyddsniva.
Detta beslut innebér att USA anses ha tillrackliga skyddsédtgéarder pd plats for att
skydda personuppgifter enligt EU-standarder. Men det betyder inte att GAN kan
underléta att f6lja de grundlidggande principerna i GDPR ndr GAN 6verfor
personuppgifter till USA, exempelvis genom anvindning av tjénster tillhandahéllas av

4 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/overforingar-till-usa/
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en amerikansk leverantdr sdsom Google och Microsoft. Overforing av personuppgifter
ir 1 sig en form av behandling®, och det r dérfor nddvindigt att fortsitta folja alla
relevanta GDPR-principer.

Detta innebir att det alltid méaste finnas en rdttslig grund® for att 6verfora
personuppgifter. Denna grund kan vara myndighetsutévning, nédvandighet for att
utfora ett avtal, nodvéandighet for att uppfylla en rittslig skyldighet, eller samtycke
frén den registrerade. Inom den kommunala sektorn dr det framfor allt
myndighetsutovning (punkt e 1 artikel 6 GDPR) som é&r relevant, men det kan dven
forekomma situationer dir det finns en réttslig forpliktelse att overfora
personuppgifter, till exempel nar uppgifter ldmnas till en annan myndighet (punkt c 1
artikel 6 GDPR). Ibland kan 6verforingen vara nddvindig for att fullgora ett avtal med
den registrerade, och 1 undantagsfall kan samtycke vara den réttsliga grunden for
behandlingen.

Vidare ar det viktigt att behandlingen av personuppgifter alltid dr nodvdndig. Detta
innebdr att ni inte bor dverfora mer personuppgifter 4n vad som krévs for det specifika
syftet.

Dessutom behdver GAN alltid striva efter att minimera miangden personuppgifter som
behandlas och dverfors. Det dr ocksa av storsta vikt att GAN har robusta
sakerhetsatgdrder pé plats for att skydda de personuppgifter ni hanterar.

IMY beslut mot Ostersunds kommun (Google Workspace)

I drendet IMY-2023-1647 inledde IMY en tillsyn mot Barn- och utbildningsndmnden 1
Ostersunds kommun for att underséka om nimnden hade underlatit att uppfylla sin
skyldighet enligt artikel 35.1 1 GDPR att genomfora en konsekvensbedémning innan
Google Workspace borjade anviandas 1 24 av kommunens skolor under hosten 2020.

IMY faststillde att behandlingen via Google Workspace-tjdansten utférs inom ramen
for skolverksamhet och beror ett stort antal registrerade, huvudsakligen barn (det vill

5 Se artikel 4 (2) i GDPR som definierar begreppet ’behandling” som en étgird eller kombination av tgirder betriffande
personuppgifter eller uppséttningar av personuppgifter, oberoende av om de utfors automatiserat eller ej, séisom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller dndring, framtagning, 1dsning, anvéndning, utlimning
genom Overforing, spridning eller tillhandahallande pa annat sitt, justering eller sammanférande, begrinsning, radering eller
forstoring.

6 Se artikel 6 (1) i GDPR som nidmner att behandlingen #r endast laglig om och i den mén som atminstone ett av foljande
villkor ar uppfylit:

a) Den registrerade har 1dmnat sitt samtycke

b) Behandlingen &r nddvéndig for att fullgdra ett avtal i1 vilket den registrerade ar part eller for att vidta atgérder pa begéran
av den registrerade innan ett sddant avtal ingas.

¢) Behandlingen 4r nddvéndig for att fullgora en réttslig forpliktelse som avilar den personuppgiftsansvarige.

d) Behandlingen ér nodvindig for att skydda intressen som ar av grundldggande betydelse for den registrerade eller for en
annan fysisk person.

e) Behandlingen &r nddviandig for att utfora en uppgift av allmént intresse eller som ett led i den personuppgiftsansvariges
myndighetsutdvning

f) Behandlingen ar nddvéndig for andamal som ror den personuppgiftsansvariges eller en tredje parts berdttigade intressen,
om inte den registrerades intressen eller grundléggande réttigheter och friheter véger tyngre och kréver skydd av
personuppgifter, sérskilt nér den registrerade ar ett barn.
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sdga elever). Dessutom har behandlingen omfattat anstéllda som befinner sig i ett
beroendeforhallande till namnden. Behandlingen har dven 1 viss utstrdckning
innefattat aterkoppling pa skoluppgifter, vilket kan anses utgora en utvirdering av de
registrerades prestationer.

IMY bedomde att den aktuella behandlingen, med hinsyn till dess art, omfattning,
sammanhang och d&ndamaél, sannolikt har inneburit en hog risk for de registrerades
rattigheter och friheter. Namnden hade darfor enligt artikel 35.1 1 GDPR en skyldighet
att genomfora en konsekvensbeddmning innan behandlingen inleddes hosten 2020.

Infor en sd omfattande behandling av barns personuppgifter inom skolverksamheten
ska den personuppgiftsansvarige, 1 detta fall barn- och utbildningsndmnden,
genomfora en konsekvensbedomning for att identifiera risker och behov av
skyddsétgarder. IMY konstaterade i sitt beslut att kommunen hade infort
skolplattformen utan att ha genomfort en sddan konsekvensbedémning.

Pé grund av att barn- och utbildningsnimnden inte utférde en konsekvensbedémning
innan skolplattformen infordes, utfirdade IMY en administrativ sanktionsavgift pa
300 000 kronor mot ndmnden for dvertrddelse av GDPR, enligt sitt beslut den 28
november 2023.

GAN ir en av nimnderna i Huddinge kommun som anvidnder Google for Education i
sin verksamhet. Dirfor behdver GAN, med anledning av IMY:s beslut mot Ostersunds
kommun, fardigstilla arbetet med konsekvensbedémningen for Google for Education.
Huddinge kommun anvéander for narvarande en systemsékerhetsanalysmall ("SSA-
mallen”) for att genomfora informationssidkerhetsklassning, risk- och
sarbarhetsanalyser. Den anvands dven som en GDPR-konsekvensbedomningsmall.
SSA-mallen hjalper till att identifiera och analysera risker samt konsekvenser for
tekniska system eller operativa procedurer. Vissa delar av SSA-mallen tar upp GDPR-
relaterade fragor, men DSO har identifierat att mallen inte fullt ut uppfyller kraven for
en konsekvensbeddémning enligt GDPR artikel 35, &ven kdnd som Data Protection
Impact Assessment (DPIA). SSA:n hanterar informationsklassningen och hanterar
visa GDPR DPIA-frigor, sdsom klassificeringen av personuppgifter, kategorier av
registrerande, och mottagare av personuppgifter. Det d&r DPO:s rekommendation att
SSA-mallen kompletteras med en DPIA, eftersom i dagslidget & SSA-mallen inte
tillrackligt inriktad pA GDPR-fragor for att uppfylla alla krav under artikel 30 GDPR.
IMY har publicerat en checklista med kriterier for en godtagbar konsekvens-
bedémning’, vilken kan anvéndas for arbetet med att forbéttra SSA-mallen.

7 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-
forhandssamrad/kriterier-for-en-godtagbar-konsekvensbedomning/
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DK Datatilsynets beslut mot Helsing6rs kommun (Google Workspace for utbildning,
ChromeOS och Chrome-webbléisaren)

DSO vill ndmna att det finns en serie beslut frdn den danska dataskyddsmyndigheten,
Datatilsynet, som 2019 inlett tillsyn mot Helsing6rs kommun avseende deras
behandling av personuppgifter i grundskolan ("folkeskole") och som fokuserar pa
kravet att genomfora konsekvensbeddmningen enligt GDPR. Besluten borjade med en
specifik kommun, men det senaste beslutet, daterat 30 januari 2024, giller alla 53
kommuner som anviander samma tekniska stack och behandlingsuppséttning.

Nedan f6ljer en sammanfattning av de fem besluten fran Datatilsynets pa omréadet:

Ett klagomal fran en fordlder 2019 ledde till att Datatilsynet fann att Helsingors
kommun hade misslyckats med att bedoma risker for elevernas réttigheter och friheter,
inte kunde visa att de hade tillracklig sédkerhet for behandlingsaktiviteter, saknade
laglig grund for att behandla personuppgifter i Googles "Ytterligare tjdnster" (som
YouTube och Gmail), och hade brutit mot flera artiklar i GDPR. Datatilsynet
beordrade kommunen 1 september 2021 att anpassa sina behandlingsaktiviteter till
GDPR.

I juli 2022 instruerade Datatilsynet Helsingors kommun att omedelbart upphoéra med
all datadverforing till USA och inforde ett omfattande forbud mot att anvinda Google
Workspace for all datahantering. Datatilsynet konstaterade att kommunen hade
overtritt flera GDPR-artiklar, bland annat genom att inte kunna visa att deras
dataskyddsombud kunde erbjuda de garantier som krévs enligt artikel 28(1), samt att
de inte hade sdkerstillt att personuppgiftsoverforingar till USA var skyddade mot
potentiell 6vervakning av den amerikanska regeringen.

I augusti 2022 bekréftade Datatilsynet sitt tidigare beslut men modifierade det till att
specifikt forbjuda anvandningen av Google Chromebooks och Workspace inom
utbildningssektorn. Detta forbud trddde i kraft omedelbart och skulle gilla tills
kommunen hade justerat sin datahantering for att 6verensstimma med GDPR och
genomfort en konsekvensbeddmning enligt artiklarna 35 och 36.

I september 2022 valde Datatilsynet att tillfalligt hdva sitt forbud mot kommunens
datahantering fram till den 5 november 2022. Myndigheten kridvde ocksa att
kommunen skulle revidera sitt databehandlingsavtal med Google for att atgirda de
punkter som Datatilsynet hade papekat, samt uppdatera sin konsekvensbedémning
med héinsyn till alla identifierade risker.

I januari 2024 utvidgades beslutet till att omfatta alla 53 kommuner som anvinde
samma tekniska 16sningar och behandlingsmetoder fran Google. Datatilsynet fastslog
att kommunerna hade en laglig grund for att dela elevers personuppgifter i syfte att
tillhandahalla tjénster, forbéttra sdkerheten och tillforlitligheten i dessa tjénster,
kommunicera med kommunerna och uppfylla lagliga forpliktelser. Daremot hade de
inte rétt att anvinda informationen for att underhélla och forbittra Google Workspace
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for utbildning, ChromeOS och Chrome-webblésaren, eller for att mita prestanda och
utveckla nya funktioner i dessa system. Datatilsynet instruerade alla kommuner att
sdkerstélla att de hade en laglig grund for alla sina behandlingsaktiviteter.

Kammarrittens dom i 1177-malet

Kammarritten i Stockholm har i domen frn den 12 februari i "1177-mélet" beslutat
att Medhelp Sjukvardsradgivning AB ska betala en sanktionsavgift om 11 300 000
kronor. Arendet gillde att telefonsamtal till 1177 Vardguiden hade vidarekopplats till
ett foretag 1 Thailand utan lagligt stod 1 svensk rétt. De personuppgifter som
behandlades var av kénslig natur och rorde individernas hilsa. Kammarritten fann att
det thailindska bolaget inte var omfattat av svensk sjukvéardslagstiftning och att
behandlingen av kinsliga personuppgifter dirmed skedde 1 strid med artikel 9.1 1
GDPR, eftersom det inte fanns nadgon lagreglerad tystnadsplikt enligt kraven 1 artikel
9.3. Overtridelsen ansags sa allvarlig att iven den grundliggande principen om
laglighet, korrekthet och 6ppenhet i artikel 5.1 a GDPR ansags vara overtradd.

Domen understryker vikten av att Huddinge kommuner tar ansvar for att noggrant
utreda frdgor om Overforing av personuppgifter till tredjeland och att alltid sékerstélla
att det finns lagligt stod for sddana Gverforingar.

Som nidmnts ovan tog Huddinge kommun fram ett stdllningstagande den 1 december
2023 att prioritera svenska eller europeiska molntjénstleverantdrer. Om sidana inte
finns tillgdngliga p4 marknaden, eller om det finns andra starka skél, kan kommunen
overviga en amerikansk leverantdr. DSO papekar att detta beslut géller alla
amerikanska molntjinster, men att Microsoft och Google dr de mest relevanta for
kommunen. Beslutet understryker ocksd att det for ndrvarande inte finns nagra
fullgoda alternativ till dessa leverantdrer.

» DSO:s rekommendationer for forbittring av Huddinge kommuns
hantering av overforingar av personuppgifter till tredje land under 2024

Av ovan nimnda praxis framgér det att IMY sannolikt kommer att 6ka sitt fokus pa
anvandningen av Google-tjanster inom den offentliga sektorn. Darfor rekommenderar
DSO att Huddinge kommun prioriterar arbetet med konsekvensbedémningen for
anvandningen av tjdnster frdn Google. Dessutom rekommenderar DSO att
kommunstyrelseforvaltningen (KSF) prioriterar arbetet med att genomfora en
riskanalys for att bedoma om sin nuvarande strategi for tjénster fran amerikanska
leverantdrer som innebér behandling av personuppgifter ar tillracklig.
Infosdkerhetssamordnaren bor kunna genomfora denna analys tillsammans med 1T-
funktionen. Det &r viktigt att vara forberedd pa att den juridiska situationen med
overforingar av personuppgifter till USA kan f6ridndras och bli striktare.
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