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Revisionsrapport: Granskning av informationssikerhet

Vi har av revisorerna i Huddinge kommun fatt i uppdrag att éversiktligt granska kommunens rutiner
kring informationssikerhet. Uppdraget ingar i revisionsplanen for ar 2020.

Informationssiikerhet ér ett begrepp som anvinds om siikerhet for information som hanteras i
kommunens IT-system. Allt mer information hanteras idag med olika tekniska lsningar och aldrig
férr har offentlig sektor hanterat sadana mingder information som gérs idag. Verksamheternas Skade
beroende av informationsteknik (IT) innebdr dkade risker i form av dataintring, bedrdgerier och
spridning av skadlig kod.

Granskningen har syftat till att beddma om kommunen har ett &ndamalsenligt och systematiskt
arbetssitt med informationssikerhet.

Var sammanfattade beddmning utifrdn granskningens syfte ir att kommunstyrelsen inte har ett
dndamalsenligt och systematiskt arbetssitt avseende informationssikerhet. Var beddmning bygger pa

foljande:

e Den organisation som finns ir indamélsenlig men begrinsad i sin omfattning. Dessutom finns
det otydligheter kring roller och ansvarsfordelning, dels mellan kommunstyrelsens forvaltning
och verksamhetsforvaltningamna dels mellan kommunstyrelsens forvaltnings funktioner som &r
uppdelade pé olika sektioner och avdelningar.

e Det finns ett systematiskt och ndamalsenligt arbetssitt dokumenterat genom kommunens
styrdokument som behandiar informationssikerhet. Dock bedémer vi detta arbetssitt inte vara
forankrat i kommunens verksamheter.

¢ Det finns en ansvars- och rollférdelning mellan verksamheterna och den centrala
forvaltningen. Dock framstir denna som inte helt tydlig och det framgar av intervjuerna att
verksamheterna inte alltid vet vad som forvintas av dem och vilket stod de kan fa.
Fordelningen mellan kommunstyrelsens forvaltnings olika sektioner och avdelningar fungerar
bra internt, men uppfattas som otydlig ut mot resten av den kommunala organisationen.

e Det huvudsakliga ansvaret for riskidentifiering och riskanalys dterfinns hos verksamheterna.
Dir saknas dock i1 dagsliget kompetens for att genomfora dndamalsenlig identifiering och
analys,

e Verksamheterna identifierar srbarheter och atgirder inom ramarma for internkontrollplanen
och uppféljningen av systemsékerhetsanalyser. Dock framkommer det av intervjuerna att
sdrbarheterna och dtgirderna ofta aterkommer vid upprepade tillfillen. Verksamheterna saknar
stdd och resurser for att bedriva detta arbete pa ett tillfredstéllande sitt.

Utifran granskningens resultat rekommenderar vi kommunstyrelsen att:
¢ Implementera en informationssikerhetspolicy.

o Implementera cn obligatorisk utbildning om informationsséikerhet med kontinuerliga och
regelbundna uppfoljningsutbildningar.

¢ Implementera en systematisk och regelbunden rapportering och uppfoljning av
informationssikerhetsarbetet till kommunledningen och kommunstyrelsen.
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» Sikerstilla att alla verksamheter har tillgang och kiinnedom om de styrdokument som giller
for verksamheten, samt vilka ansvarstérhillanden som galler.

o Sikerstilla att informationssikerhetsorganisationen har en tillrdcklig omfattning for att mota
kommunens behov.

»  Secr over mdjligheten att implementera nya rutiner for att sikerstilla att anstillda har ratt
behirigheter.

e Implementera en rutin for rapportering av informationssikerhetsincidenter i ett
avvikelserapporteringssystem.

» Sikerstilla att det finns en &ndamalsenlig organisation for rapportering av incidenter enligt
NIS-direktivet.

Revisorerna beslutar att §verldmna rapporten till kommunstyrelsen for yttrande senast den | april 2021
och for kiinnedom till kommunfullmaiktige.
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