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Sammanfattning

Vi har av revisorerna i Huddinge kommun fatt i uppdrag att éversiktligt granska
kommunens rutiner kring informationssakerhet. Uppdraget ingar i revisionsplanen for ar
2020.

Informationssékerhet ar ett begrepp som anvands om sakerhet for information som
hanteras i kommunens IT-system. Allt mer information hanteras idag med olika
tekniska I6sningar och aldrig forr har offentlig sektor hanterat sddana mangder
information som gors idag. Verksamheternas ¢kade beroende av informationsteknik
(IT) innebar 6kade risker i form av dataintrang, bedragerier och spridning av skadlig
kod.

Granskningen har syftat till att bedoma om kommunen har ett &ndamalsenligt och
systematiskt arbetssatt med informationssakerhet.

Var sammanfattade bedémning utifran granskningens syfte ar att kommunstyrelsen
inte har ett andamalsenligt och systematiskt arbetssatt avseende informationssakerhet.

- Finns en andamalsenlig organisation for att arbeta med
informationsséakerhetsfragorna i kommunen?

Den organisation som finns ar andamalsenlig men begransad i sin omfattning.
Dessutom finns det otydligheter kring roller och ansvarsférdelning, dels mellan
kommunstyrelsens forvaltning och verksamhetsforvaltningarna dels mellan
kommunstyrelsens forvaltnings funktioner som ar uppdelade pa olika sektioner
och avdelningar.

- Finns ett systematiskt och andamalsenligt arbetssatt for att uppna god
informationssakerhet dokumenterat och forankrat i kommunens
verksamheter?

Det finns ett systematiskt och andamalsenligt arbetsséatt dokumenterat genom
kommunens styrdokument som behandlar informationssakerhet. Dock bedémer
vi detta arbetssatt inte vara forankrat i kommunens verksamheter.

- Arroller och ansvar for informationssakerheten tydliggjord och uppfattad
mellan verksamhet och IT-organisation?

Det finns en ansvars- och rollférdelning mellan verksamheterna och den
centrala forvaltningen. Dock framstar denna som inte helt tydlig och det framgar
av intervjuerna att verksamheterna inte alltid vet vad som forvantas av dem och
vilket stod de kan fa. Fordelningen mellan kommunstyrelsens forvaltnings olika
sektioner och avdelningar fungerar bra internt, men uppfattas som otydlig ut
mot resten av den kommunala organisationen.

- Arbetar kommunens verksamheter systematiskt med att identifiera och
analysera risker for informationssakerheten?

Nej. Det huvudsakliga ansvaret for riskidentifiering och riskanalys aterfinns hos
verksamheterna. Dar saknas dock i dagslaget kompetens for att genomféra
andamalsenlig identifiering och analys.
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Utifran

Gors systematiska uppféljningar av genomforda atgarder for att
kontinuerligt forbattra informationssakerheten?

Nej. Verksamheterna identifierar sarbarheter och atgarder inom ramarna for
internkontrollplanen och uppféljningen av systemsakerhetsanalyser. Dock
framkommer det av intervjuerna att sarbarheterna och atgarderna ofta
aterkommer vid upprepade tillfallen. Verksamheterna saknar stod och resurser
for att bedriva detta arbete pa ett tillfredstallande satt.

granskningens resultat rekommenderar vi kommunstyrelsen att:
Implementera en informationssékerhetspolicy.

Implementera en obligatorisk utbildning om informationssékerhet med
kontinuerliga och regelbundna uppféljningsutbildningar.

Implementera en systematisk och regelbunden rapportering och uppféljning av
informationssakerhetsarbetet till kommunledningen och kommunstyrelsen.

Sakerstalla att alla verksamheter har tillgang och kannedom om de
styrdokument som galler for verksamheten, samt vilka ansvarsforhallanden som
géller.

Sakerstdlla att informationssékerhetsorganisationen har en tillracklig omfattning
for att mota kommunens behov.

Ser dver mdjligheten att implementera nya rutiner for att sdkerstélla att
anstallda har ratt behorigheter.

Implementera en rutin for rapportering av informationssakerhetsincidenter i ett
avvikelserapporteringssystem.

Sakerstalla att det finns en andamalsenlig organisation for rapportering av
incidenter enligt NIS-direktivet.
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Inledning/bakgrund

Vi har av revisorerna i Huddinge kommun fatt i uppdrag att éversiktligt granska
kommunstyrelsens rutiner kring informationsséakerheten. Uppdraget ingar i
revisionsplanen for ar 2020.

Informationssékerhet ar ett begrepp som anvands om sakerhet for information som
hanteras i kommunens IT-system. Allt mer information hanteras idag med olika
tekniska I6sningar och aldrig forr har offentlig sektor hanterat sddana mangder
information som gors idag. Verksamheternas ¢kade beroende av informationsteknik
(IT) innebar 6kade risker i form av dataintrang, bedragerier och spridning av skadlig
kod.

Informationssakerhet innebér att skydda information utifran dess krav pa
konfidentialitet, riktighet och tillganglighet i alla kommunens system. For att kunna
hantera detta pa ett andamalsenligt satt kravs att kommunen har ett systematiskt
informationssakerhetsarbete dar flera funktioner ar involverade och ratt organiserade
for uppdraget. IT-sékerhet &r inte en IT-frAga utan en fraga om att sakra och trygga
driften av kommunens kérnverksamhet.

Den 1 augusti 2018 tradde NIS (Natverk och informationssystem) -direktivet i kraft
genom lagen (2018:1174) om informationssakerhet for leverantdrer av samhallsviktiga
och digitala tjanster. NIS-direktivet skarper kraven pa informationssakerhet vad galler
integritet och tillganglighet, vilket innebar att personer, processer och teknologi ska
beaktas i arbetet for att sékerstélla informationssékerheten inom alla verksamheter
som berérs. Overlag kravs en béttre forstaelse for risk-klassificering av information och
system, konsekvensberedskap och atgardsplaner kravs for att skapa battre
motstandskraft vid eventuella attacker.

infnnna}l?nisiiherhet
administrati:-;;;k;r-l:uet 1;;;};Ic-§i§kemet
dﬂtnrsékeme;t Hu:;'l-ﬁ-r;‘-l.;r;;l-a-ﬂ.tinnssékemet

Bilden ovan illustrerar de olika begreppens relation till varandra.

Revisorerna granskade 2017 kommunens IT-organisation och kunde konstatera att det
fanns ytterligare arbete att dnska géllande tydligheten i kommunikationen mellan IT-
funktionen och Gvriga verksamheter i kommunen samt i utvecklingsfragor.

Revisorerna beddmer att det systematiska informationssakerhetsarbetet fortfarande
inte ar andamalsenligt och att det finns risk for brister i kommunstyrelsens organisering
och arbetssatt inom omradet.
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Med anledning av ovanstadende drar kommunens revisorer slutsatsen i sin riskanalys,
att kommunstyrelsen rutiner avseende informationssékerheten behéver granskas.

2.1 Syfte, revisionsfraga och avgransning

Granskningen syftar till att konstatera om kommunstyrelsen har ett &ndamalsenligt och
systematiskt arbetssatt med sin informationssakerhet.

Granskningen ska besvara foljande revisionsfragor:

Finns en andamalsenlig organisation for att arbeta med
informationssakerhetsfragorna i kommunen?

Finns ett systematiskt och &ndamalsenligt arbetssatt for att uppna god
informationssakerhet dokumenterat och férankrat i kommunens verksamheter?

Ar roller och ansvar for informationssékerheten tydliggjord och uppfattad mellan
verksamhet och IT-organisation?

Arbetar kommunens verksamheter systematiskt med att identifiera och
analysera risker for informationssakerheten?

Gors systematiska uppfoljiningar av genomforda atgarder for att kontinuerligt
forbattra informationsséakerheten?

2.2 Revisionskriterier

Vi har bedémt om rutinerna uppfyller:

6 kap. 6 8 kommunallagen (2017:725) (KL)
Tillampbara interna regelverk, policys och beslut
MSB:s rekommendationer avseende Ledningssystem for informationssakerhet

NIS-direktivet i tillAmpliga delar avseende kartlaggning och analys av risk

2.3 Metod

Granskningen har genomforts genom:

Dokumentstudier

Intervjuer med bertrda tjanstepersoner, daribland
informationssakerhetssamordnare, IT-sékerhetsansvarig, IT-sékerhetsarkitekt,
dataskyddsombud, sédkerhetschef, IT-strateg, sektionschef for strategi- och
verksamhetsutvecklingssektionen, bitrAdande kommundirektér samt IT-ansvarig
vid barn- och utbildningsférvaltningen och bitradande socialdirektér och
systemférvaltningsledare vid socialforvaltningen.

Rapporten ar faktakontrollerad av samtliga intervjuade.
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MSB:s rekommendationer

Myndigheten for samhéllsskydd och beredskap (MSB) har tagit fram ett omfattande
metodstdd och rekommendationer fér arbetet med informationssakerhet. |
revisionskriterierna (se 2.2 Revisionskriterier) for denna granskning ingar
rekommendationerna for ledningssystem for informationssékerhet (LIS9, samt NIS-
direktivet). Dessa summeras kortfattat i detta avsnitt. For materialet i sin helhet, se
referens i fotnoterna.

Ledningssystem for informationssakerhet (LIS)?!

Det Overgripande syftet med LIS &r att utg0ra ett stod for styrningen av
informationssakerhetsarbetet i en organisation. LIS bér enligt dessa rekommendationer
utgd ifrdn den hogsta ledningen och en informationsséakerhetspolicy kan anses vara
grunden for LIS, som i sin tur kan kompletteras med ytterligare styrdokument. Detta
sammantaget ska utgéra en vagledning for verksamheternas medarbetare att folja
ledningens riktlinjer och rutiner.

For att detta arbete ska kunna genomféras enligt styrdokumentens principer och krav
ar det av stor vikt att innehallet i dessa dokument &r val forankrat bland alla
medarbetare i organisationen. Utbildnings- och informationsinsatser framhalls darfor
som en viktig del av arbetet med att férankra ett ledningssystem.

MSB rekommenderar att LIS tillampar standarderna som aterfinns i den svenska och
internationella standardserien SS-ISO/IEC 27000, for att skapa ett enhetligt arbete
som fdljer en tydlig process samtidigt som det underlattar for extern bedémning.

NIS (Network and Information Security)-direktivet?

NIS-direktivet inférdes i Sverige 2018. NIS-direktivet staller krav pa
informationssakerhet och incidentrapportering for leverantérer av samhallsviktiga
tjanster och vissa digitala tjanster (leverantorerna kan finnas bade i privat och offentlig
sektor). Samhallsviktiga tjanster ar tjanster som ar viktiga for att uppréatthalla kritisk
samhallelig eller ekonomisk verksamhet och dessa ar indelade i sju sektorer:

- Energi

- Transporter

- Bankverksamhet

- Finansmarknadsinfrastruktur
- Halso- och sjukvardssektorn

1 https://iwww.msb.se/sv/iamnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/standardisering-inom-informationssakerhet/lis-iso-27000/

2|SO/IEC 27000-serien ar en samling standarder for informations- och IT-sékerhet, och omfattar bland
annat ledningssystem for informationsséakerhet (27001), riktlinjer for styrning av informationssékerhet
(27002) och Information Security Risk Management (27005)

3 https://www.msb.se/sv/iamnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/nis-direktivet/
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- Leverans och distribution av dricksvatten
- Digital infrastruktur

Leverantdrer har sjalva ansvaret att understka om huruvida de berors av NIS-
regleringen, och om sadana forekommer ska dessa rapporteras till MSB.

Resultat av granskningen

Organisation

Huddinge kommuns organisation for informationssakerhetsarbetet

Informationsséakerhetsarbetet i Huddinge kommun utgar huvudsakligen fran
informationssakerhetssamordnaren vid trygghets- och sékerhetssektionen som &r
organiserad under kommunstyrelsens forvaltning. Informationssékerhetssamordnaren
ansvarar for att ta fram kommundvergripande riktlinjer och rutiner for
informationssakerhet.

Det finns ett utvecklat och ingaende samarbete mellan informationssakerhets-
samordnaren och kommunstyrelsens forvaltnings IT-avdelning med veckomdéten dar
aktuella fragor diskuteras. Det framgar av intervjuerna att det finns ett émsesidigt
beroende mellan de tva avdelningarna och att uppdelningen mellan de bada
avdelningarna syftar till att motverka oegentligheter och javssituationer. Generellt
ansvarar informationssékerhetssamordnaren for styrningen och IT-avdelningen for
utférandet.

Det forekommer aven ett samarbete med dataskyddsombudet men under intervjuerna
framgar att detta samarbete borde vara mer omfattande &n vad det i dagslaget ar. Det
begréansas av att tjansten dataskyddsombud endast omfattar 25 procent.

Sakerhetschefen ar chef for trygghets- och séakerhetssektionen och saledes
informationssakerhetssamordnarens chef. Sakerhetschefen sitter inte i
kommunledningsgruppen, utan ar organiserad under kommunstyrelsens forvaltnings
forvaltningschef. Under intervjuerna framgar att informationssakerhetsfragor inte lyfts
upp i kommunledningen i den utstrackning som skulle vara dnskvart och en av
anledningarna till det uppges vara att sékerhetschefen inte &r en del av
kommunledningsgruppen. Med uppdelat ansvar i kommunstyrelsens forvaltning anses
det foreligga en risk att informationssakerhetsfragor fastnar i den stuprorsstruktur som
bedodms foreligga i kommunstyrelsens forvaltning i dagslaget. Under intervju med
bitradande kommundirektor framhalls att detta dock &r nagot som beaktas i det
pagaende arbetet med omstrukturering i kommunen.

Av intervjuerna framgar en samstammig bild av att det inom nuvarande organisation ar
svart att na fram till kommunledningsgruppen med fragor som ror informationssakerhet.
Detta anses leda till att informationssakerhet ar ett omrade som inte prioriterats och att
manga av de forslag och projekt som drivs inom omradet inte slutforts eller
implementerats da det saknats beslut eller tilldelade resurser fran kommunledningen.
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De forvaltningar som intervjuats (barn-och utbildningsférvaltningen och
socialforvaltningen) uttrycker att det i stort saknas en organisation inom forvaltningarna
for arbetet med informationssakerhet.

IT-sakerhetsorganisation

IT-s&kerhetsorganisationen ar en del av kommunstyrelsens forvaltnings
digitaliseringsavdelning vilken omfattar ungefar 40 personer med olika typer av tjanster.
IT-sédkerhet ansvarar bland annat fér de kravspecificeringar som stélls vid upphandling
av system, vilket har sin grund i de systemsékerhetsanalyser som genomfors.

Huddinge kommun har en egen IT-drift forlagd till tva datahallar. Mycket arbete laggs
pa att bygga redundans i IT-driften och IT-systemen. Detta har lett till att man har en
stabil miljo dar det rapporteras fa avvikelser och andra handelser. Det framgar dock
under intervjuerna en farhaga i att det kan leda till att det inte investeras eller sker lika
mycket satsningar inom omradet.

Dataskyddsorganisation

Dataskyddsorganisationen bestar idag av ett dataskyddsombud om 25 procent.
Dataskyddsombudet ar aven e-arkivarie till 75 procent och ar organiserad under
kansliet vid kommunstyrelsens forvaltning. Av intervjuerna framgar att
dataskyddsombudets omfattning inte anses tillrécklig for att arbeta med
dataskyddsfragor pa ett proaktivt satt, utan arbetet blir endast reaktiv hantering.
Dessutom anses samverkan och samordning mellan dataskyddsombudet och den
ovriga informationssakerhetsorganisationen begréansad till foljd av detta. Det lyfts fram
en 6nskan om att dataskyddsombudet bér ha en tydligare juridisk specialistkompetens.
Den nuvarande lésningen med ett dataskyddsombud pa 25 procent ar en tillfallig
I6sning som forlangs var tredje manad.

| rapporten Dataskyddsombudets roll och omfattning av tjansten” finns férslag p& en ny
och mer omfattande dataskyddsorganisation som tagits fram av det nuvarande
dataskyddsombudet. | rapporten finns forslag pa hur dataskyddsorganisationen kan
utvecklas. Bland annat foreslas att ett dataskyddsrad skulle inrattas bestdende av
informationssakerhetssamordnare, arkivarie, IT-representant, jurister samt
forvaltningsrepresentanter. Radet syfte skulle vara att arbeta med det operativa och
proaktiva dataskyddsarbetet. Till detta anses det behévas ett dataskyddsombud med
en omfattning av 100 procent for att uppna en battre dataskyddsmognad. Det andra
forslaget baseras pa att varje namnd tillsatter ett eget dataskyddsombud med ett
operativt ansvar. En sadan tjanst anses behéva omfatta ungefar 20-25 procent.
Dataskyddsombud vid kommunstyrelsens forvaltning tilldelas en sammankallande och
samordnande roll for att sakerstalla ett likartat arbete i varje ndmnd, dar en omfattning
om 100 procent anses onskvart. Det framgar av intervjuerna att det finns en ambition
fran ledningen att utoka dataskyddsombudet till 100 procent och organisatoriskt flytta
funktionen till trygghets- och sékerhetssektionen for att sedan kunna bygga upp en
systematik i hanteringen av bevakning- och tillsyn av dataskyddsfragor. Under

4 Dnr KS-2020/284
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intervjuerna framgar aven att barn- och utbildningsforvaltningen och socialférvaltningen
onskar att dataskyddsombudets tjanst uttkas.

Beddtmning

Huddinge kommun har idag en organisation pa plats for arbete med
informationssakerhetsfragor. Omfattningen av denna organisation ar dock begransad
och var bedomning &r att den i dagslaget inte méter kommunens behov och inte heller
lever upp till de mal och krav som stélls i lag och styrdokument.

Ansvaret for informationssakerhet i Huddinge &r i hog utstréackning decentraliserat déar
verksamheterna ansvarar for den praktiska implementeringen och genomférandet. Var
beddmning ar dock att en etablerad organisation for ett systematiskt och
andamalsenligt informationssékerhetsarbete saknas i verksamheterna och att den
centrala stodfunktionen i dagslaget inte ar tillracklig for att bidra med ett tillrackligt stod
for verksamheterna. Vi anser att det finns kompetens hos de som arbetar med dessa
fragor idag och att det arbete som bedrivs ar andamalsenligt. De brister som vi
identifierat bedoms bero pa att organisationen inte &r tillrackligt omfattande for att driva
igenom informationssékerhetsarbetet i kommunens alla verksamheter.

| dagslaget ar ansvaret for informationssékerhet inom kommunstyrelsens forvaltning
fordelat mellan trygghets- och sakerhetssektionen som arbetar med Overgripande
styrning, digitaliseringsavdelningen som arbetar operativt med tekniska lésningar och
system, samt kansliet dar dataskyddsombudet aterfinns. Var bedomning ar att
samarbetet mellan dessa enheter generellt fungerar bra men att det finns otydligheter i
roller och ansvarsfordelning utat i organisationens verksamheter.

Styrdokument

| Huddinge kommun finns idag ett antal styrdokument som berér
informationssakerhetsomradet. Det 6vergripande dokumentet for detta ar Program for
trygghet och sékerhet 2018-2021°. Detta ligger sedan till grund for ett antal riktlinjer
som ber6r informationssakerhet:

e Riktlinje for informationssakerhet®

e Riktlinjer for behandling av personuppgifter’

e Riktlinje for anvandning av Internet, e-post och mobila enheter®
Nedan féljer en kort beskrivning av ovan ndmnda program och riktlinjer.

Program for trygghet och sékerhet 2018-2021

Programmet definierar ansvarsomraden for kommunens arbete med trygghet och
sakerhet samt faststaller 6vergripande mal. Ett av dessa mal ar informationssékerhet.
Kommunen ska enligt detta mal arbeta med uppsatta krav om konfidentialitet, riktighet,

5 Beslutad av Huddinge kommunfullméktige 2018-06-18
6 Beslutad av Huddinge kommunfullméktige 2019-12-09
7 Beslutad av Huddinge kommunfullméaktige 2019-12-09, § 15
8 Beslutad av Huddinge kommunfullméaktige 2015-01-12. § 17
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tillganglighet och sparbarhet. Programmet definierar aven roller och
ansvarsforhallanden mellan informationséagare, systemagare, systemansvariga samt
for de som hanterar informationstillgangar. Programmet framhaller &ven att all personal
i verksamheterna ska ha tillracklig kunskap for att informationssakert handhavande ska
sakerstallas inom verksamheterna. Till detta tillkommer att risk- och sarbarhetsanalyser
ska genomforas for verksamhetskritiska system samt vid nyanskaffning av system.
Slutligen lyfts krav som stélls pa informationssakerhetsarbetet genom NIS-direktivet
och dataskyddsforordningen (GDPR).

Kommunen har tidigare haft en informationssakerhetspolicy men den ar avvecklad och
det som framgick av den har istéllet forts in i Program for trygghet och sakerhet 2018-
2021.

Riktlinje for informationssékerhet

Riktlinjen syftar till att sakerstalla sparbarhet, tillganglighet, riktighet och
atkomstbegransning for kommunens informationstillgangar och omfattar
organisatoriska, fysiska och logiska skyddsatgarder.

Riktlinjen anger klassificering av information efter konfidentialitet, riktighet, tillganglighet
och spéarbarhet som ska bedémas utifran konsekvensniva. Detta fortydligas i bilagan
Informationsklassificeringsmodell for informationstillgangar.

For att uppna malet med informationssakerhet formuleras ett antal krav:
e Personal ska ha tillracklig kunskap for sitt uppdrag och kontinuerligt utbildas.
e Informationstillgangar ska klassificeras.

e Risk- och sarbarhetsanalyser ska genomforas arligen for verksamhetskritiska
system samt infor nyanskaffning av verksamhetssystem.

e Baserat pa uppfdljning av riskanalys ska atgardsplaner tas fram arligen.

o Systemagaren sakerstaller att sakerhetsbehov identifierade i riskanalys och
informationsklassificering atgardas. Detta ska dokumenteras i
systemforvaltningsplaner som ska faststéallas och foljas upp.

e Informationsincidenter rapporteras, utvarderas och atgardas.
o Kontinuitetsplaner upprattas i alla verksamheter.
o Behdrigheter ska tilldelas formellt och kontinuerligt foljas upp.

o Kontinuerlig uppfdljning sker i enlighet med ledningssystem for
informationssakerhet.

e Upphandlande verksamhet ska samrada med
informationssakerhetssamordnare vid upphandling angaende vilka lag- och
sakerhetskrav som maste beaktas.
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Riktlinjer for behandling av personuppgifter

Riktlinjerna fortydligar de ataganden och principer som géller vid behandling av
personuppgifter. Syftet ar att utgora ett stod for kommunens verksamheter att bedriva
arbetet med personuppgiftsbehandling pa ett effektivt och kvalitativt satt samtidigt som
utifrdn gallande lagstiftning.

Riktlinjerna definierar vad personuppgifter och behandling av personuppgifter ar, samt
fortydligar roller och ansvar fér personuppgiftsansvarig och dataskyddsombud. Det
formulerar ocksa den juridiska grunden for personuppgiftsbehandling med tillhérande
skyldigheter och rattigheter.

Utover detta formuleras aven krav pa tekniska och organisatoriska sakerhetsatgarder
som amnar att sékerstélla en lamplig sékerhetsniva vilket inkluderar
konsekvensbedomningar och tillvagagangssatt vid personuppgiftsincidenter.

Riktlinje for anvandning av Internet, e-post och mobila enheter

Riktlinjen syftar till att rikta 6kade krav pa informationsséakerhet som féljer av flexibla
arbetsformer och vander sig till de som ar verksamma inom kommunen eller anvander
deras verksamhetssystem.

Till detta foljer en ansvarsbeskrivelse dar kommunstyrelsen har det évergripande
ansvaret. Det &r ett chefsansvar att personalen utbildas och ar medvetna om vilka
sakerhetshestammelser som géller for verksamheten. Varje forvaltning ska dessutom
utfora riskanalyser, genomfora beslutade sakerhetsatgarder och vara behjalpliga vid
incidentutredningar.

Riktlinjen lyfter aven fram principer och regler kring anvandning av internet, e-post och
sociala medier samt forhallningssatt for distansarbete och mobil anvandning av IT. Det
stélls krav pa att beslut om mobil tillgang till information i verksamhetssystem ska
foregas av en risk- och sarbarhetsanalys. Det framgar aven krav pa sparbarhet for
information och andra tekniska séakerhetsatgarder tillsammans med uppfdljningskrav.

Beddmning

Huddinge kommun har etablerat en styrning for informationsséakerhetsfragor genom
styrdokument. Av dessa ar Program for trygghet och sékerhet 2018-2021 det
overgripande dokument som utgor vision och mal for kommunens
informationssakerhetsarbete. Datrtill foljer riktlinjer som syftar till att uppfylla de mal som
programmet satter upp.

Var bedémning ar att de styrdokument som finns i dagslaget ar andamalsenliga och
delvis innehaller vad som kravs for ett systematiskt informationssakerhetsarbete.
Daremot anser vi att det finns en lucka mellan de 6vergripande mal som aterfinns i
programmet och de krav och bestammelser som riktlinjerna utgér samt att
styrdokumenten bitvis brister nar det galler uppféljning. Tidigare har det funnits en
informationssakerhetspolicy men kommunen har valt att avveckla denna.
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Informationssakerhetsarbete

Systemséakerhetsanalys

Vid nyanskaffning av system ska, i samband med upphandling, en
systemsakerhetsanalys genomféras. Analysen ligger sedan till grund for en
kravspecificering som IT-avdelningen genomfor, dar den internationella standarden
ISO 27001 samt NIST 800-53° utgor grunden for arbetet. Det ar upp till
verksamheterna att inkludera informationssakerhetsorganisationen vid upphandling av
system f6r att genomfora en systemsakerhetsanalys. Det finns en framarbetad
grundmall for hur en systemsékerhetsanalys ska genomféras med en tillhdérande
instruktion. Upphandlingsenheten har uppréattat en rutin att alltid koppla in
informationssakerhetssamordnaren samt IT-avdelningen vid alla kommundvergripande
upphandlingar.

Systemsakerhetsanalysen utgar fran den information som ska behandlas i systemet,
forvaltning av systemet, GDPR, vilka som forvantas anvanda systemet och
informationsklassificering. | systemséakerhetsanalysen inkluderas &ven
kontinuitetsbehov, back-up samt sarbarheter med systemet.

Av Instruktion for genomférande av SSA, systemséakerhetsanalys framgar att
kommunens verksamhetssystem regelbundet ska féljas upp med en ny
systemsakerhetsanalys. For system som kategoriseras som verksamhetskritiska ska
detta ske arligen, och for 6vriga system var tredje ar. Av intervjuerna framgar dock att
denna uppféljning inte sker enligt rutin, endast ett fatal av de verksamhetskritiska
systemen ses over regelbundet.

Informationsklassificering

Idag arbetar kommunen efter modellen som aterges i Informationsklassificeringsmodell
for informationstillgangar. Det har forekommit diskussioner att 6verga till KLASSA?,
men detta har inte beslutats an.

Av intervjuerna framgar att omfattningen av forvaltningarnas informationsklassificering
ar begransad och att mognadsnivan och medvetenheten kring dessa fragor i
verksamheterna generellt &r mycket 1ag. Det finns dock en variation mellan
férvaltningarna, de som regelbundet hanterar kanslig information har en hégre
medvetenhet och kompetens an de andra. Under intervjuerna framgar att det behovs
pedagogiska instrument for att forankra informationsklassificeringsmodellen i
kommunens respektive verksamhet.

Det har skett ett arbete dar man tittat pa verktygslosningar som Microsoft Information
Protection. Det har forts diskussioner mellan de som arbetar med IT-sékerhet, kansliet,
kommunijurist och kommunregistrator men det har inte fattats nagot beslut pa

9 National Institute of Standards and Technology (NIST) ar ett amerikanskt institut som erbjuder
standardiseringar inom teknologiomradet. NIST 800-53 &r ett ramverk som innehaller kontroller och
bedémningsprocesser for informationssékerhet och dataskydd.

10 KLASSA ér ett sjalvskattningsverktyg som hjalper dig KLASSA era verksamhetssystem och
datalagring. Verktyget ar skapat for SKR:s medlemmar; kommuner och regioner.
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kommunledningsniva om nagon verktygsldsning och darfor har det saledes inte blivit
nagot utav det.

Incidentrapportering

Personuppgiftsincidenter av allvarlig karaktar anmals direkt till Datainspektionen av
forvaltningarna enligt en gemensam rutin, Riktlinje fér behandling av personuppgifter.
Ibland behdver forvaltningarna stdd i bedomningen om en héndelse utgor en incident
som ska anmalas vidare till Datainspektionen. Da utgor dataskyddsombudet ett stod
och vid behov involveras &ven informationssakerhetssamordnaren i dessa
bedomningar. Det finns i dagslaget en tillganglig rutin for anmalan av incidenter, men
forvaltningarna framhaller i intervjuerna att det saknas kompetens for att géra de
nodvandiga bedomningar som kravs och att de behéver mer stod i dessa fragor.

Ansvaret for personuppgiftsincidentrapportering skiljer sig mellan férvaltningarna. Vissa
forvaltningar har utsedda personer, oftast inom forvaltningarnas IT-organisationer,
medan det i andra ar respektive avdelningschef som anmaler incidenter. Det har inte
forekommit nagon sarskild utbildning for de som ansvarar for rapporteringen av
personuppgiftsincidenter.

Anmalningar av personuppgiftsincidenter ska anmalas till dataskyddsombudet och
diarieféras. Det har tagits fram en arendekategori for personuppgiftsincidenter i
Helpdesks system (system for avvikelser) men av intervjuerna framgar det att alla
incidenter inte placeras i denna kategori. Detta ar ett viktigt verktyg for att kunna folja
upp hur manga personuppgiftsincidenter som har skett. Ett arbete har paborjats for att
forbattra kategoriseringsarbetet av avvikelser i Helpdesks system.

Det framkommer ocksa att det inte finns nagra systematiska eller aterkommande
orsaker till personuppgiftsincidenter men att det i stort &r samma personer som
anmaler personuppgiftsincidenter. Detta i kombination med brister i
arendekategorisering anses utgtra en grund for att det kan finnas ett morkertal i
incidenter som aldrig rapporteras till dataskyddsombudet. Det framgar dven under
intervjuerna att det inte finns nagon hantering av de personuppgiftsincidenter som inte
anmals till Datainspektionen. Detta ar dock personuppgiftsincidenter som ska hanteras
inom kommunen, precis pa samma satt som andra avvikelser. Det tillampas saledes
inte en systematisk avvikelserapportering av personuppgiftsincidenter.

En annan faktor som identifieras under intervjuerna ar att de som ansvarar for
incidentrapportering ute i forvaltningarna inte har fatt ndgon utbildning i
dataskyddsfragor och att det darfor foreligger en risk for att personuppgiftsincidenter
inte upptéacks eller rapporteras.

Utbver personuppgiftsincidentrapportering ska leverantérer av samhallsviktiga tjanster
rapportera incidenter som orsakar stérningar som far betydande inverkan pa
kontinuiteten i den samhallsviktiga tjanster till MSB. Huddinge kommun har en
instruktion for rapportering av sadana incidenter. Den som &r identifierad som ansvarig
for en samhallsviktig tjanst har en skyldighet att rapportera identifierade incidenter till
kommunens IT-Helpdesk. Darifran tas arendet vidare till kommunens NIS-grupp,
bestaende av IT-sakerhetsansvarig, informationssakerhetssamordnare, sakerhetschef
och enhetschef for IT-stdd. NIS-gruppen och verksamhetsansvarig for den
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samhallsviktiga tjansten anmaler sedan incidenten gemensamt till MSB. Av vara
intervjuer framgar dock att denna rutin inte ar allmant kand eller férankrad i
verksamheterna.

Ledningssystem for informationssékerhet

Kommunen har haft ett pAgdende utvecklingsatagande for att inforliva ett
ledningssystem for informationssakerhet. Man har genomfért en gap-analys men det
har inte fattats nagot beslut om projektet trots att det finns en projektbestalining och att
arendet har dragits for kommunledningsgruppen. Under intervjuerna framgar att man
nu invantar pagaende revisionsrapport innan ledningssystemsarbetet slutfors.

Kontinuitetsplanering

IT-avdelningen har haft ett uppdrag att ta fram en kontinuitetsplan. Man har gjort en
vardering och prioritering for de verksamhetssystem som forvaltningarna anvander.
Dock ar det forvaltningarnas ansvar att ta fram kontinuitetsplaner fér den tid eventuella
avbrott varar.

Det har &ven skett en prioritering av de verksamhetssystem som kommunen idag
anvander sig av, for att se till vilka som innebar storst risker och sarbarheter. Detta
arbete har resulterat i en lista dver samhallskritiska och verksamhetskritiska system.
De prioriterade systemen ska enligt rutin foljas upp arligen, men det framgar av
intervjuerna att detta inte genomférs for alla system.

Logg- och behdrighetskontroller

Loggkontroller ar idag begransade. Man har inhandlat en SIEM-tjanst (System Incident
and Event Manager). | dagslaget anvands detta bara for ett fatal system och att
inkludera fler anses vara en resursfraga. Vid tidpunkt for granskningen sker bara
loggrapportering for infrastrukturen, men det framgar av intervjuerna att det 6nskas fa
ut detta i verksamheterna i stérre utstrackning. Loggarna kontrolleras i dagslaget
endast vid misstankta intrang eller attacker, det forekommer saledes ingen
regelbunden och systematisk screening av loggarna.

Digitala behorigheter skots automatiskt. Information matas fran personalsystemet till ett
system for behdrighetsansdkningar. Systemet flaggar nar personal avslutar sin tjanst
eller byter tjanst inom kommunen. En uppméarksammad brist ar vid tjansteforflyttningar
da behorigheter fran tidigare tjanst ofta ligger kvar. Utover detta belyses under
intervjuerna en sarbarhet i att kontobehorigheter forblir oppna i 30 dagar efter att en
tjanst har avslutats. Forvaltningarna vi har pratat med framhaller att behorighetsarbetet
innebar en manuell handpalaggning dar mycket av ansvaret ligger pa cheferna. Man
har identifierat risker i det manuella arbetet, dels till foljd av misstag dels att komplexa
och tidskr&vande processer okar risken for fusk och genvéagar.

Det framgar under intervjuerna brister i hanteringen av fysiska behorigheter. | manga
fall avslutas inte behorigheter i samband med att en tjanst avslutas och det finns
generellt en lag kontrollgrad av dessa behorigheter.
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Intern kontroll och riskanalyser

Trygghets- och sakerhetssektionen arbetar évergripande med risk- och
sarbarhetsanalyser. Riskanalyserna baseras pa konsekvens och sannolikhet, men
viktas &ven mot kontroll dar hdgre grad av kontroll genererar en lagre risk. Risk- och
sarbarhetsanalyser genomfors i samband med upphandling av system och ar en del av
systemsakerhetsanalysen.

Generellt arbetar man i Huddinge kommun med ett etablerat system for intern kontroll.
Det finns dock en uppfattning om att det saknas systematik och avgransning i detta
arbete. Arbetet utgar fran en bottom-up-princip dar risker ska genereras fran
verksamheterna. Det anses innebara fordelar da risker kan iakttas ute i férvaltningarna,
men eftersom det saknas systematik i hur risker identifieras kan det leda till att alla
risker inte identifieras.

Av intervjuerna med forvaltningarna framgar det att det inte sker ndgon systematisk
eller regelbunden riskanalys sarskilt for informationssékerhet. Daremot kan dessa
fragor i viss man inkluderas i internkontrollplanen. Inom socialférvaltningens digitala
ledningssystem for kvalitet finns systemstdden som anvénds i alla verksamheters
processer publicerade.

Utbildning

Idag finns MSB:s utbildning Digital informationssékerhet for alla (DISA) tillganglig via
kommunens e-learningsystem. | intervjuerna uttrycks en énskan om att géra denna
utbildning obligatorisk for alla anstéllda. Dessutom anses det behévas kontinuerlig och
regelbunden utbildning for att sdkra kompetensen och medvetenheten hos
medarbetare. Idag finns det ingen utbildningsplan for informationsséakerhet och det
framgar av vara intervjuer att manga verksamheter inte & medvetna om att det finns
en tillganglig e-utbildning inom informationssékerhet.

Vid behov har anstallda fatt ta del av Forsvarshogskolans kurs i grundlaggande
sékerhetsskydd.

Néar GDPR inférdes hdlls utbildningar om personuppgiftsbehandling av en extern aktor.
Utbildningen riktade sig till de centrala befattningarna vid forvaltningarna. Efter detta
har det inte skett nagra utbildningsinsatser inom dataskyddsomradet pa
kommunovergripande niva. Barn- och utbildningsforvaltningen kopte in en GDPR-
utbildning for alla medarbetar inom férvaltningen men trots uppféljning mot
forvaltningsledningen uppfattade man att det var svart att f4 de anstallda att genomféra
utbildningen trots att den var obligatorisk.

Ansvaret for att klassificera information efter kommunens informationsklassificerings-
modell ar férlagd pa forvaltningarna. Dock har det inte genomfoérts nagra utbildningar i
detta och det anses saknas kompetens for att pa ett adekvat satt genomféra den
klassificering som ar nédvandig.

Digitaliseringsavdelningen har tagit fram utbildningsmaterial i samband med projektet
for Microsoft 365.

15
© 2020 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.3.9

3.3.10

KPMG'

Huddinge kommun
Granskning av informationssakerhet

2020-12-03

Av intervju med bitradande kommundirektor framgar att en ny utbildningsstruktur ar en
del av det 6vergripande omstruktureringsarbete som pagar. | den nya strukturen ar
ombordstigningsprocessen for nya medarbetare i kommunen ett prioriterat omrade.
Tanken &r att vissa centrala delar, daribland informationssakerhet, ska inkluderas i ett
utbildningspaket och ska omfatta alla nya medarbetare.

Maluppfyllelse och uppfoljning

Huddinge kommun har uppréttade styrande dokument kring informationssakerhet men
av de intervjuer som har genomférts framgar en tydlig och enhetlig bild av att den
praktiska implementationen brister. Framférallt anses verksamheternas mognad,
medvetenhet och kompetens inom informationssakerhetsomradet hdgst bristfallig. Det
framhalls att det forekommer skillnader mellan férvaltningarna men aven pa individniva.

Det framkommer &ven av intervjuerna att det saknas systematisk rapportering och
uppfdljning av nyckeltal mot ledningen vilket anses kunna leda till utveckling av arbetet
med informationssakerhet for systemagare och ansvariga.

Informationssékerhetsorganisationen utfér mycket arbete men det saknas uppféljning
av personuppgiftsincidenter, utvecklingsataganden samt annat arbete. Manga projekt
anses fastna i beslutsskedet och som resultat slutférs de aldrig och dess resultat
implementeras inte. Ett exempel pa detta ar processen dar verksamheterna ska ta fram
risker och sarbarheter for sina system for att sedan presentera atgardsplaner. Av
intervjuerna framgar att dessa atgardsplaner sallan implementeras.

Det framkommer &ven under vara intervjuer att strategisk och langsiktig uppféljning
saknas, det framgar att det kravs atgarder for struktur och organisation men aven
systemforvaltning och tydligare ansvarsfordelning.

Beddmning

Var bedémning &r att Huddinge kommuns informationssékerhetsarbete endast till viss
del sker enligt befintliga styrande dokument, och att andamalsenligheten och
systematiken ar bristfallig.

Arbetet med systemsakerhetsanalyser infér upphandlingar bedémer vi vara den
processen inom informationssakerhet som tillampas idag. Denna process fungerar
generellt bra och ar &ndamalsenlig. Genom centraliseringen av
upphandlingsfunktionen till kommunstyrelsens forvaltnings upphandlingsenhet 6kar
ocksé systematiken kring involvering av informationsséakerhetsorganisationen och att
det sker vid ratt tidpunkt, det vill sdga infér en upphandling. Det finns idag brister med
uppfoljningen av dessa analyser, de sker inte med den regelbundenhet som framgar av
rutiner for sakerhetsskyddsanalys.

Vi bedémer aven att det finns brister i kommunens hantering av behorigheter, saval for
system som fysiska lokaler. Risker och sarbarheter har identifierats vid avslut och
férandring av tjanster.
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Med ett decentraliserat ansvar for informationssakerhet dar forvaltningarna forvantas
skota det dagliga arbetet blir kunskap, medvetenhet och kompetens avgorande faktorer
for forvaltningarnas mojlighet att utféra ett andamalsenligt och systematiskt
informationssakerhetsarbete. Var bedomning &r att detta till stor del saknas i dagslaget
vilket bland annat beror pa bristande utbildning. Det finns inga obligatoriska
utbildningar inom vare sig informationssdkerhet, dataskydd eller
informationsklassificering.

Vi beddmer aven att det idag saknas en systematisk kring hantering av
personuppgiftsincidenter. Personuppgiftsincidenter som inte anmals till
Datainspektionen rapporteras inte vilket forsvarar uppfoljning, riskidentifiering samt
atgarder. Omfattningen av dataskyddsombudets tjanst bedoms idag vara for liten for att
kunna arbeta férebyggande och bygga upp en kompetens och medvetenhet ute i
verksamheterna.

Det finns inte heller en systematik i hur kommunen ska arbeta med
incidentrapportering enligt NIS-direktivet.

Slutsats och rekommendationer

Var sammanfattade bedémning utifran granskningens syfte ar att kommunstyrelsen
inte har ett andamalsenligt och systematiskt arbetssatt avseende informationssakerhet.

Vi beddmer att kommunstyrelsen har ett 6vergripande ramverk for arbetet med
informationssakerhetsfragor men att det finns brister i utférandet. Det finns upprattade
styrdokument men férankringen och medvetenheten om dessa i verksamheterna anses
vara lag. Dessutom saknar kommunen en informationssékerhetspolicy vilket skulle
kunna bidra med att tydliggora roller och ansvarsforhallanden ytterligare. | de riktlinjer
som finns upprattade for informationssakerhetsarbetet stalls krav som ar férenliga med
en andamalsenlig och systematisk informationssakerhetsorganisation men
efterlevnaden och uppféljningen av dessa krav ar hogst bristfallig.

Granskningens beddmning ar att det finns en medvetenhet om nuvarande brister i
informationssakerhetsarbetet pa alla nivaer i organisationen men att det saknas
kompetens och resurser for att atgarda detta. Omfattningen av
informationssakerhetsorganisationen bedéms idag vara begransad vilket leder till
reaktivt arbete med lag grad av uppféljning och utveckling.

Samtidigt noteras aven att det pagar ett utvecklingsprojekt inom omradet och att den
kommunovergripande omstruktureringen kan utgtra en grund for ett fortsatt
utvecklingsarbete. Vidare beddms det fortsatta arbetet med implementering av ett
ledningssystem for informationssakerhet som avgorande for att sdkerstalla
regelefterlevnad samt att uppna de krav och mal som kommunen stéller pa
informationssakerhet. Rekommendationerna i denna granskning kan utgora ett
underlag i ett sadant arbete.
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Rekommendationer

Rekommendationerna som denna granskning resulterat i kan alla inkluderas i det
Overgripande arbetet med inférandet av ett ledningssystem fér informationssakerhet
som for tillfallet pagar i Huddinge kommun. Vi anser att ett sadant ledningssystem
utgor grunden for den fortsatta utvecklingen av Huddinge kommuns arbete med
informationssakerhet och att denna fraga bor prioriteras.

Utifran granskningens resultat rekommenderar vi kommunstyrelsen att:

Implementera en informationssakerhetspolicy.

En informationsséakerhetspolicy skulle kunna brygga det gap som i dagslaget
finns mellan Program fér trygghet och sakerhet 2018-2021 och de tillhérande
riktlinjerna. Det skulle aven verka for att samla informationssékerhetsarbetet pa
ett stalle dar de 6vergripande malen utvecklas. En sadan policy kan aven
underlatta arbetet med maluppféljning och kontroll. Det skulle dessutom
fortydliga roll- och ansvarsférdelningen i informationssékerhetsorganisationen.
MSB uttrycker i sina rekommendationer att en informationssakerhetspolicy ar
ett viktigt verktyg i arbetet med ledningssystem for informationssakerhet.

Implementera en obligatorisk utbildning om informationssakerhet med
kontinuerliga och regelbundna uppféljningsutbildningar.

En grundlaggande faktor for att séakerstélla en medvetenhet och kunskap om
informationssakerhet ar utbildning. En obligatorisk utbildning for alla anstallda
skulle kunna bidra till att garantera en adekvat lagstaniva i kommunen. En
sadan utbildning kan med fordel inkluderas i de utbildningar nyanstallda tar del
av.

For att sékerstalla att medvetenhet och kunskap bevaras dver tid anser vi aven
att utbildningarna regelbundet bor féljas upp. Uppféljande utbildningar behdver
inte vara lika omfattande som den ursprungliga.

Utbildningen bor innefatta delar som dvergripande informationssakerhet med
gallande styrdokument, dataskydd och personuppgiftshantering samt
informationsklassificering.

Implementera en systematisk och regelbunden rapportering och
uppféljning av informationsséakerhetsarbetet till kommunledningen och
kommunstyrelsen.

For att informationssékerhetsarbetet ska forankras i kommunens alla
verksamheter ar det viktigt att félja upp arbetet for att kunna genomféra
utvarderingar av regelefterlevnad och maluppfyllelse.

Sakerstalla att alla verksamheter har tillgang och kdnnedom om de
styrdokument som gaéller for verksamheten, samt vilka
ansvarsforhallanden som géller.

Kommunen behover sakerstalla att denna dokumentation finns samlad péa en
lattillganglig samlingsplats dar alla anstéllda kan ta del av denna. Det kravs
aven informationsinsatser for att nd ut med denna dokumentation.
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- Sakerstalla att informationssékerhetsorganisationen har en tillracklig
omfattning for att méta kommunens behov.

- Ser 6ver mgjligheten att implementera nya rutiner for att sédkerstélla att
anstéllda har ratt behérigheter.

Framforallt krévs en forbattrad rutin for behdrigheter vid férandring och avslut
av tjanst inom kommunen.

- Implementera en rutin for rapportering av informationsséakerhets-
incidenter i ett avvikelserapporteringssystem.

- Sakerstalla att det finns en andamalsenlig organisation for rapportering
av incidenter enligt NIS-direktivet.

Datum som ovan

KPMG AB

Emma Ganpenholt MNartin Forolund

Emma Garpenholt Martin Forslund

Kommunal verksamhetsrevisor Kommunal verksamhetsrevisor
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Bilaga 1 — Material och intervjuer

Denna granskning har genomforts genom dokumentstudier och intervjuer med
tjanstepersoner.

Dokument:

Program for trygghet och sékerhet 2018-2021
Riktlinje for informationssakerhet

Riktlinje fér anvandning av Internet, e-post och andra mobila enheter
Riktlinje foér behandling av personuppgifter

Riktlinje for sakerhetsskydd i Huddinge kommun
Instruktion fér genomférande av SSA

Instruktion fér anmalan av NIS-incident
Dataskyddsombudets roll och omfattning av tjansten
Grundmall SSA

Verksamhetsberattelse Huddinge kommun 2019

Intervjuer:

Bitradande kommundirektor

Séakerhetschef, kommunstyrelsens forvaltning
Dataskyddsombud, kommunstyrelsens forvaltning
Informationssékerhetssamordnare, kommunstyrelsens forvaltning
IT-sakerhetsansvarig, kommunstyrelsens forvaltning
IT-sékerhetsarkitekt, kommunstyrelsens foérvaltning

Sektionschef strategi och verksamhetsutveckling och IT-strateg, kommunstyrelsens
forvaltning

Socialchef och systemférvaltningsledare, socialférvaltningen
IT-ansvarig, barn- och utbildningsférvaltningen
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