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1. Informationssakerhet

Information dr en av Huddinge kommunens viktigaste tillgdngar och hanteringen
av den ar en viktig del i den kommunala verksamheten. Med
informationstillgangar avses all information i alla dess former; text, ljud, bilder,
film osv. Detta oavsett hur informationen lagras, bearbetas eller kommuniceras.
Det kan vara med stdd av IT, papper eller muntligt kommunicerat. Oavsett vilken
form informationen har, eller det sitt pd vilket den anvénds, 6verfors eller lagras,
maste den alltid fa ett godtagbart skydd.

2. Syftet

Syftet med informationssidkerhet ér att sdkerstélla informationens spérbarhet,
tillgédnglighet, riktighet, &tkomstbegransning och bestar av sévil organisatoriska
som fysiska och logiska skyddsatgérder. Informationssékerheten omfattar
Huddinge kommuns alla informationstillgangar. Riktlinjen &r till {6r att
konkretisera Program for trygghet och sékerhet avseende
informationssdkerhetsomradet.

Hér anges Huddinge kommuns grundprinciper for informationssékerhet, vilka
overgripande mal som efterstravas och vilka viarden som ska beaktas. Riktlinjen
kan vid behov kompletteras med regler eller anvisningar. Riktlinjen &r beslutad av
kommunfullméaktige och skall tillimpas inom kommunens samtliga nimnder.

3. Klassificering av information

Klassificering av information 4r grundldggande for Huddinge kommuns alla
informationstillgdngar. Samtliga verksamhetskritiska informationstillgangar ska
klassificeras utifran den funktion och betydelse for verksamheten som den har och
de konsekvenser det medfor om informationen skulle hanteras felaktigt, forsvinna,
komma 1 orétta hinder

Klassificering av information ska ske inom foljande fyra kravomraden:

Konfidentialitet
Riktighet
Tillganglighet
Spérbarhet

Vid bedémning anvénds foljande fyra konsekvensnivéer:

e Allvarlig skada — katastrofal skada
e Betydande skada
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e Mattlig skada
e Ingen eller forsumbar skada

Ytterligare information kring klassning och konsekvensniva kan inhdmtas i
dokumentet Informationsklassificeringsmodell f6r informationstillgdngar (KS-
2013/1036.156).

4. Hantering av tillgangar

Informationstillgangar ska vara identifierade och fortecknade. Av forteckningen
ska framga vem som ar informationsidgare och i forekommande fall systemagare.
Da alla verksamheter och system é&r utsatta for risker ska risk- och
sarbarhetsanalyser genomforas. Syftet r att identifiera tdnkbara stérningar,
allvarliga hdndelser samt extraordinéra hindelser for att kunna arbeta med
forebyggande atgarder. Detta syftar till att skapa robusta system samt identifiera
och analysera skyddsvédrda informationstillgangar. Informationssékerhetsarbetet
ska fokusera pa forebyggande insatser, konkreta skyddsétgarder och stindiga
forbéttringar.

5. Informationssakerhetsarbetet

Kommunens informationssidkerhet omfattar alla verksamheters
informationstillgdngar. Utgdngspunkter i arbetet dr lagar, forordningar,
foreskrifter, kommunens anvisningar och verksamheternas egna krav och
ingangna avtal. Arbetet med informationssékerhet inom Huddinge kommun sker
langsiktigt och ska genomforas strukturerat och kostnadseffektivt.
Informationssidkerheten hanteras funktionsmassigt pa tre nivéer; strategiskt,
tekniskt och operativt.

Arbetet ska bedrivas sa att det blir en integrerad del av organisationens lopande
verksamhet. Arbetet sker processorienterat och ska kontinuerligt utvérderas och
anpassas till gdllande omvirlds- och verksamhetskrav. Detta dr nddvéndigt for att
uppna verksamhetsmél och for att invdnare, myndigheter, samarbetspartners och
anstéllda ska kédnna fortroende for kommunen. Informationssékerhetsarbetet ska
stodja sig pa Oppna standarder och végledningar for informationssikerhet som ett
led i att upprétta, infora, underhalla och stindigt forbattra ledningssystemet for
informationssékerhet. Samtliga verksamheter ska tillhandahélla information som
ar tillforlitlig och korrekt samt f6lja krav och rutiner avseende insamling, lagring,
arkivering och gallring.
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6. Overgripande mal

Huddinge kommuns informationssékerhetsorganisation ska vara en integrerad del
av kommunens lednings- och kvalitetsprocess med tydligt ansvar och vil
fungerande beredningsprocesser. Ansvaret for informationssidkerheten ar kopplat
till verksamhetsansvaret. Det betyder att varje person som &r ansvarig for en
verksamhet eller far ett delegerat verksamhetsansvar ocksé ar ansvarig for
informationssdkerheten i denna verksamhet och att medarbetarna inom
verksamheten far relevant utbildning. Samtliga anstillda ska ha hogt
sdkerhetsmedvetande nér de hanterar information 1 sitt arbete.

Kommunens arbete med informationssidkerhet ska skydda verksamheterna mot
avbrott eller felaktigheter i informationsflddet, och minimera risken for att
informationen anvinds sé att den skadar kommunen, dess invénare eller tredje
man.

For att uppfylla det 6vergripande malet med informationssikerhet krédvs att:

- all personal har den kunskap som krivs for sitt uppdrag och fortlopande
far relevant utbildning

- informationstillgdngar klassificeras utifran verksamhetskonsekvenser vid
forlust av riktighet, tillgdnglighet, sparbarhet och konfidentialitet

- risk- och sarbarhetsanalyser genomfors arligen for verksamhetskritiska

system samt infor anskaffning av nya system eller vésentliga fordndringar av
befintliga system

- arsvisa handlingsplaner tas fram baserat pa uppfoljningar fran riskanalyser
och interkontroll

- systemégaren sikerstéller att resultat fran informationsklassificeringar och
riskanalyser dversitts 1 krav pa sdkerhetsatgérder som dokumenteras i
systemforvaltningsplaner och att dessa faststélls och foljs upp

- informationsincidenter rapporteras, utvirderas och atgérdas
- kontinuitetsplaner upprittas i alla verksamheter

- behorighetsdtkomst till verksamhetssystem formellt tilldelas av chef eller
av denne utsedd person och att det kontinuerligt foljs upp

- kontinuerlig uppfoljning sker i enlighet med ett ledningssystem for
informationssidkerhet
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- det dligger upphandlande verksamhet att vid anskaffning, utveckling och
avveckling av datasystem se till att samrad sker, med
informationssdkerhetsamordnare inom kommunstyrelsens forvaltning,
angdende vilka lag- och sidkerhetskrav som maste beaktas
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