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Antagna av kommunfullmaktige 1989-06-19, § 113, med dndring 2020-xx-xx, §XXX

Riktlinjer for sakerhetsskydd i Huddinge kommun

Inledning

Dessa riktlinjer reglerar kommunens arbete med sékerhetsskydd och konkretiserar
de krav som stills pa kommunen i sikerhetsskyddslagen (2018:585),
sikerhetsskyddsforordningen (2018:658) och Sikerhetspolisens foreskrifter om
sdkerhetsskydd (PMFS 2019:2).

Sakerhetsskydd avser
e skydd av sédkerhetskinslig verksamhet mot spioneri, sabotage,
terroristbrott och andra brott som kan hota Sveriges sdkerhet
e skydd i andra fall av uppgifter som ror sékerhetskédnslig verksamhet och
omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400),
eller som skulle ha omfattats av sekretess enligt den lagen, om den hade
varit tillamplig.

Riktlinjerna géller for de verksamheter i kommunen som &r av betydelse for
Sveriges sdkerhet och dirmed omfattas av sékerhetsskydd enligt ovan (sa kallat
Sdkerhetskdinsliga verksamheter). Vilka verksamheter som avses framgar av
kommunens senast faststillda sékerhetsskyddsanalys.

Syfte

Syftet med dessa riktlinjer ar att tydliggdra ansvarsforhillandena inom de
kommunala nimnderna géllande sékerhetsskydd och vilka krav som stélls pé
kommunens verksamheter.

Ansvar och organisation
Kommunstyrelsen har ett helhetsansvar for styrning och samordning av
sdkerhetsskyddsarbetet 1 Huddinge kommun.

I kommunstyrelsens ansvar ingar

e att besluta om sikerhetsskyddets utformning pa kommunévergripande
niva

e att besluta om vilka tjdnster som ska vara placerade i sédkerhetsklass

o att sékerstilla att det finns en organisation for att uppratthalla och vid
behov utveckla kommunens sdkerhetsskydd

e att erbjuda ndmnderna stdd och rddgivning i sidkerhetsskyddsfragor

e tillsyn av nimndernas sikerhetsskydd

e att ansvara for att fora ett gemensamt register for de
sakerhetsskyddsklassificerade handlingar som &r diarieférda och forvarade
hos kommunens nimnder

Varje nimnd med sédkerhetskanslig verksamhet ansvarar for att bedriva
verksamheten i enlighet med foreliggande riktlinjer och tillhdrande
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sdkerhetsskyddsinstruktion. Varje nimnd ska delta 1 sédkerhetsskyddsanalyser och
folja upp att det egna sidkerhetsskyddet ar tillrackligt.

Sarskilda funktioner

Sakerhetsskyddschef

Kommunen ska ha en sidkerhetsskyddschef som ansvarar for de uppgifter som
aligger kommunstyrelsen enligt dessa riktlinjer samt 6vriga krav 1 géllande
regelverk. Kommunen ska dven ha en bitridande sikerhetsskyddschef som
ansvarar for att fullgora sékerhetsskyddschefens uppgifter vid dennes franvaro.
Funktionerna sékerhetsskyddschef och bitradande sdkerhetsskyddschef utses av
kommundirektoren, 1 enlighet med kommunstyrelsens delegationsordning.

Verksamhetsansvarig chef

Chef med ansvar for verksamhet som omfattas av sékerhetsskyddslagen ansvarar
for att verksamheten foljer dessa riktlinjer och tillhérande
sdkerhetsskyddsinstruktion samt vid behov kompletterar med instruktioner for den
egna verksamheten.

Sdkerhetsskyddsanalys

Kommunen ska, utifran sédkerhetspolisens foreskrifter, ta fram eller uppdatera en
sakerhetsskyddsanalys vartannat &r och i 6vrigt efter behov. En
sdkerhetsskyddsanalys ska innehélla en beskrivning av kommunens verksamhet
och organisation samt dess skyddsvérden (verksamhetsbeskrivning). Resultatet av
analysen faststélls av kommundirektoren.

En atgérdsplan (sdkerhetsskyddsplan) ska tas fram utifran analysen. Av planen
ska framga vilka sékerhetsskyddsatgérder som ska vidtas, vem som har ansvaret
och nir respektive dtgird ska vara genomford. Behov av resurser,
ansvarsfordelning, organisation, utbildning, 6vning samt rutiner och bestimmelser
ska sérskilt framga. Atgirdsplanen faststills av kommundirektéren.

Sakerhetsskyddsinstruktion

Kommunen ska ha en sidkerhetsskyddsinstruktion for sdkerhetsskyddsarbete som
konkretiserar kraven i lag, forordning, foreskrifter och dessa riktlinjer.
Sékerhetsskyddsinstruktionen ska omfatta informationssikerhet, fysisk sékerhet
och personalsidkerhet samt vara anpassad efter aktuell hotbild som framgar av
kommunens senaste sédkerhetsskyddsanalys. Sékerhetsskyddsinstruktionen ska
faststéllas av sdkerhetsskyddschef och f6ljas upp vartannat ar, efter att
sdkerhetsskyddsanalysen faststillts, samt vid behov.

Hantering av incidenter och avvikelser
Incidenter och avvikelser som ror kommunens sidkerhetsskydd ska snarast
rapporteras till sakerhetsskyddschef.
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Uppfoljning och revidering av riktlinjerna

Dessa riktlinjer ska foljas upp och utvirderas vart fjarde ar, med syftet att bedoma
behov av revidering. Vid behov ska dokumentet revideras i enlighet med
kommunens riktlinjer for styrdokument.
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