Huddinge

Arkivering och hantering av allminna handlingar —
oversiktlig granskningsrapport.

Bakgrund

Ingen revisionell granskning av detta omrade finns tillgédnglig under aren 2015
och framat. Granskning av kommunstyrelsens uppsiktplikt har skett mer dn en
gang, men har inte omfattat arkivering och hantering av allménna handlingar och
ej heller kommunstyrelsens arbete inom ramen for sitt uppdrag som
arkivmyndighet.

Dagliga arbetsuppgifter for diarieféring och hantering av handlingar skall utforas
av KSF. Under en tid har personalomsittningen inom registraturen varit hog
(uppemot 100% for vissa funktioner) och verksamheten har nodtorftigt
upprétthéllits med hjélp av (ibland tva) konsulter, till anmérkningsvéart hdga
kostnader. Nyanstdllningar har skett, men introduktionen av dessa i
arbetsuppgifterna har varit otillricklig, med illa fungerande registratur som f6ljd.

Aven verksamheten med e-Arkivering i det for indamalet anskaffade
arkivsystemet Documaster avslutades pa grund av utebliven nyrekrytering efter att
tidigare e-Arkivarie sagt upp sig.

De brister avseende revisorernas hantering av allminna handlingar som jag
identifierade och beskrev hosten 2019 kvarstar. Ansvaret for att atgérda dessa
avilar revisorerna, men kan inte genomforas utan samarbete med KSF. KSF har
dock inte under de gdngna aren kunnat delta i ett sddant samarbete pd grund av
resursbrist.

Enligt uppgift fran tidigare arkivarie anvénder inte skolorna diariesystemet W3D3
utan de hanterar handlingarna pa annat sétt. Hur detta rent praktiskt genomfors ar
oklart — registraturen har ej kunnat svara pa fragor om detta.

Avseende email, som har ett innehall som medfor att de ska anses vara allménna
handlingar, &r det svart att kartlagga hur dessa langtidsarkiveras tillsammans med
handlingar, som producerats som PDF eller i ndgot av formaten 1 Office 365 eller
som inkommit i dessa eller annat digitalt filformat. Mail lagras initialt i
anvindarnas Outlook-mappar och arkiveras dérefter i Exchange och 1 mailloggar.
Kommundvergripande rutiner for langtidsarkivering forefaller saknas liksom
internrevision for att sékerstélla att kommunens processer foljs. Se dven separat
granskning av internkontroll och internrevision.

Det dr 1 kommunen upp till enskild tjanstepersonal att ombesorja och bevaka att
savdl diarieforing som langtidsarkivering genomfors i enlighet med tilldimpliga
lagar och reglementen. Aven om detta brister dven i andra kommuner och
myndigheter, sa innebér det likvél att nimnderna och KS i Huddinge kommun
inte har tillrdcklig kontroll avseende detta. KL 12 kap. Revision §2 aldgger
revisorerna att préva om den interna kontrollen som gors inom ndmnderna &r
tillrdcklig och nagon annan slutsats dn att sa inte ar fallet kan inte dras.



Arkivlagen i kort sammanfattning.

Arkivlagens grundprincip ér att de handlingar som “inte innehdller information av
mindre vikt” ska lagras i 10 ar eller for all framtid. Innan langtidslagring sker far
och bor gallring ske och Arkivlagen beskriver vad som ska beaktas i samband
med detta. I huvudsak innebér detta att styrdokument, planer, protokoll, rapporter,
brev och email, beskrivningar, presentationer och informationsmaterial,
handlingar fran upphandlingar och inkdp ska langtidsarkiveras, liksom merparten
av andra handlingar som &r del av diarieforda drenden. Allt som ar diariefort ska
dock inte slutforvaras — man ska rensa ut sddant som dr mindre vésentligt innan
man flyttar dokumenten fran W3D3 till slutarkivet i enlighet med
gallringsforeskrifter som kommuner och regioner sjélva faststiller.

Offentlighets- och sekretesslagen - AVDELNING II.
MYNDIGHETERS HANTERING AV ALLMANNA HANDLINGAR.

Har skrivs en del om allménna dtgérder for att underlitta sokande efter allmdnna
handlingar. En myndighet ska ta hinsyn till ritten att ta del av allménna
handlingar ndr den organiserar hanteringen av sddana handlingar och vid 6vrig
hantering av allménna handlingar.

Myndigheten ska sérskilt se till att allménna handlingar kan ldmnas ut skyndsamt,
att allménna handlingar kan skiljas fran andra handlingar och att vid
automatiserad behandling av uppgifter hos myndigheten ska de ordnas med
beaktande av det intresse som enskilda kan ha av att sjdlva utnyttja tekniska
hjalpmedel hos myndigheten for att ta del av allmdnna handlingar.

En myndighet ska vidare sdrskilt beakta att enskilda bor ges goda mojligheter att
sOka allminna handlingar, att det bor framga nér uppgifter har tillforts en allmén
handling och, om de har dndrats eller gallrats, vid vilken tidpunkt detta har skett,
samt att allmédnna handlingar inte bor innehélla forkortningar, koder eller liknande
som kan forsvara insynen enligt tryckfrihetsforordningen.

Varje myndighet ska uppritta en beskrivning som ger information om

1. myndighetens organisation och verksamhet i syfte att underlétta sokande efter
allménna handlingar,

2. register, forteckningar eller annat stod for sokning 1 myndighetens allminna
handlingar,

3. tekniska hjdlpmedel som enskilda sjdlva kan f4 anvinda hos myndigheten for
att ta del av allménna handlingar,

4. vem hos myndigheten som kan l&mna nérmare upplysningar om
myndighetens allménna handlingar, deras anvindning och s6kmdjligheter,

5. vilka bestimmelser om sekretess som myndigheten vanligen tillimpar pa
uppgifter i sina handlingar,

6. uppgifter som myndigheten regelbundet hamtar frén eller 1amnar till andra
samt hur och nér detta sker, och



7. myndighetens rétt till forsdljning av personuppgifter.

Arkivreglementet for Huddinge kommun HKF 9310 innehéller
bestimmelser som utgdr tilldgg till arkivlagen och arkivforordningen.

Av detta reglemente framgér att Kommunstyrelsen dr arkivmyndighet med ett
overgripande ansvar for kommunens arkivbildning och arkivvard.
Kommunarkivet dr arkivmyndighetens verkstéillande organ och ska:

Utova tillsyn 6ver myndigheternas arkivvard enligt lag

Forvara och varda arkiv som den overtagit till f6ljd av lag eller efter
overenskommelse

Lamna rekommendationer kring metoder, materiel och skydd rérande
arkivvédrden

Allmant f6lja utvecklingen inom arkiv- och dokumenthantering

Ge rad kring hantering av arkiv till kommunens forvaltningar och foretag
Fatta beslut om bildande av arkiv

Enligt reglementet dr varje myndighet en egen arkivbildare och ansvarar for att
dess arkiv vardas enligt arkivlagen till dess att handlingarna dverlamnas till
kommunarkivet. Myndigheten ska sédkerstélla att forvaltningen har en
andamalsenlig organisation och ansvarsfordelning. Detta innebar att det hos
myndigheten ska finnas arkivansvarig och dokumentsamordnare for fullgérande
av arkivuppgifter.

Varje myndighet ska i samrdd med kommunarkivet redovisa sitt arkiv, dels genom
information om vilka slag av handlingar som kan finnas och hur arkivet ar
organiserat (arkivbeskrivning), dels 1 en systematisk forteckning 6ver de
handlingar som forvaras i myndighetens arkiv (arkivforteckning). Samtliga
allménna handlingar ska redovisas, oavsett media.

Varje myndighet ska i samrdd med kommunarkivet uppritta en plan som
beskriver myndighetens handlingar och hur dessa hanteras
(informationshanteringsplan). Informationshanteringsplanen faststiller bevarande/
gallringsnivaerna per verksamhetsomrade och verksamhetssystem. I planen
faststdlls grunden till systematiken i myndighetens arkivbeskrivning och
arkivforteckning.

Nir arkivhandlingar inte l&ngre behovs for den 16pande verksamheten hos en
myndighet ska de, efter 6verenskommelse med arkivmyndigheten, Gvertas av
kommunarkivet for fortsatt vird. Av informationshanteringsplanen ska framga nér
sé ska ske. Slutlig forvaring av kommunala uppgifter ska ske i kommunarkivet.

Nulige

Huddinges kommunrevisorer saknar en dokumenthanteringsplan och en
hantering av handlingar som svarar upp mot Arkivlagen.

Allménna handlingar i revisionsuppdraget dr uppdragsbeskrivningar, forslag pa
uppdragsbeskrivningar (=offerter), skrivelser till och fran revisionen till annan dn
kommunen, missivskrivelser mellan kommunen och revisionen (bada végar),
minnesanteckningar fran revisionsmoten, beslutsprotokoll frén revisionsméten,



email mellan revisorerna via huddinge.se, email till och frén revisionen till annan
an kommunen och informationsmaterial som tagits fram av revisionen
(presentationer, infoblad etc.)

Bristerna bestér 1 att revisorerna inte diariefor sina handlingar och har inte heller
annat system som ger liknande funktionalitet som ett diariesystem innehéller.
Ingen versionshantering av dokument finns, lagringen av handlingar ar utspridd
pa olika datorer och filsystem. Revisorerna har ingen rutin och resurs for att
systematiskt registrera allménna handlingar nér de har inkommit eller uppréttats.
Revisorerna har ingen rutin eller resurs for att dokumentera nér uppgifter har
tillforts en allmén handling och, om de har @ndrats eller gallrats, vid vilken
tidpunkt detta har skett. Revisorerna har inget 1dngtidsarkiv och var allminna
handlingar fran tidigare mandatperioders revisorer finns ar oként.

En del dokument lagras pd kommunens servrar pd den digitala arbetsytan, men
inte allt och inte pa ett sdtt som gor det mdjligt att effektivt och sdkert soka pa
innehallet. All lagring dr hierarkiskt ordnat, dokumentnamnen é&r ofta likartade
och inga soknycklar eller metataggar finns. Dokument som pa ett eller annat sitt
ar relaterat till en viss granskning kan finnas pa ett tvasiffrigt antal filkataloger
och ingen av revisorerna vet sékert var. Revisorerna dr av KSF forhindrade att
sjdlva dtgirda problematiken till foljd av att de inte tilldelas erforderliga
behorigheter av IT-enheten.

OSL:s krav pa att allmdnna handlingar ska lagras sd att de kan ldmnas ut med
skyndsamhet och tydligt kan skiljas frén andra handlingar uppfylles ej. Aven
OSL:s krav pa att enskild sjdlv med hjdlp av tekniska hjédlpmedel ska kunna ta del
av handlingarna uppfylls e;.

Fler tillkortakommanden &r att email inte lagras tillsammans med de dokument
som tillhor samma drende/dmne samt att i Outlook finns algoritmer som flyttar
email efter viss tid till Exchangeservern, vilket skapar ytterligare rora bland
handlingarna.

Historik bakom nuvarande situation ir att 2016-12-12 bestéllde forra
mandatperiodens kommunrevisorer fran kommunens IT-enhet ett upplagg for
digitaliserad hantering och lagring av kommunrevisorernas interna handlingar.

Motiv for bestdllningen var att en ny digital 16sning behovs for att revisionens
arbete ska kunna ske effektivt och enkelt samt for att forbattra kontinuiteten. Av
bestéllningsunderlaget framgar vidare att kommunrevisorerna ville ha en samlad
och digitaliserad lagring med enkel dtkomst for att kunna arbeta mer effektivt och
sikert. Aldre granskningar, revisionsskrivelser och nimndernas svar maste sikras
digitalt och vara létt dtkomliga for revisorerna och dven ddrmed létta att kunna tas
fram vid externa forfragningar. Atkomst till dldre handlingar bedémdes vara
viktigt for en fullgod kontinuitet i revisorernas arbete.

Konkreta krav i bestdllningen var att revisorerna sjilva skulle kunna bestimma
hur det lagrade materialet redovisas beroende pa givna kriterier vid en sokning.
S6kning pa en viss ndmnd och viss typ av handlingar frén och med ett visst ar och
framét var ett skallkrav liksom sdkning av samtliga granskningar revisorerna gjort
ett visst ar och till dessa tillhdrande 6vriga dokument sdsom revisionsskrivelse,



infoblad och ndmndens svar. Handlingarna skulle dven kunna sorteras pa
bestimda verksamhetsar, avse en och samma ndmnd och sa vidare.
Mappstrukturen skulle kunna foréndras vid behov av revisorerna sjilva.

Av bestdllningen framgar inte hur davarande revisorer ville tillgodose arkivlagens
och OSL:s krav pa lagring. Konstateras kan att bestillningen som lades 2016 var
ogenomtinkt och amatérmaéssig samt att det som kommunens IT-enhet levererade
var bristfilligt och oprofessionellt.

I januari 2019 anskaffade revisorerna via kommunens IT-enhet PC med delar av
Office 365 och fick ocksa tillgang till en s.k. digital arbetsyta bestdende av ett
antal mappar p4 kommunens servrar. [ denna digitala arbetsyta kan revisorerna
lasa och ladda ner dokument fran dessa mappar, men inte sjdlva fritt lagra
dokument eller ldgga till/ta bort undermappar.

Kommunens hantering av allméinna handlingar

Kommunens hantering av allmédnna handlingar sker pa olika sétt. Diariesystemet
W3D3 anviénds av KS och ndmnder for handlingar som bedéms vara allmdnna
och omfattas av OSL och Arkivlagen. Diarieforing av email sker inte systematiskt
utan genom enskilda tjanstepersoners forsorg vilket i sig inte dr fel, men eftersom
internrevision eller liknande kommundvergripande regelefterlevnadsfunktion
saknas 1 kommunen, sa innebér det betydande risk for att detta inte sker korrekt.

I vilken omfattning email som utgor allmén handling diariefors &r oként. Min
beddmning ar att detta inte sker pa ett konsekvent och systematiskt sétt pad grund
av avsaknaden av internrevision i kommunen samt att detta medfor att nimnderna
och KS har otillracklig kontroll av detta.

Varken Arkivlagen eller OSL kréver uttryckligen att hantering av allmédnna
handlingar sker 1 ett diariesystem. Det &r séledes tillatet att hantera sina handlingar
pa annat sitt forutsatt att de bada lagarnas funktionella krav uppfylles. Dock
behdvs system och rutiner for att hantera personuppgifter enligt GDPR-reglerna
och med beaktande av ”Cloud Act”, dvs den lag i USA som innebér att
amerikanska myndigheter ska ges tillgang dven till data som lagras av
amerikanska foretag i USA och utomlands. Cloud Act innebir att amerikanska
staten har mojlighet att krdva ut storre mangder data som innebdr tillgang, 1dsning
och utldmning av europeiska medborgares personuppgifter och annan data.

Som patalats ovan anvinder inte skolorna diariesystemet W3D3 utan hanterar
handlingarna pa annat sétt. Hur detta rent praktiskt genomfors ér oklart. Aven om
det finns styrdokument som beskriver hur det borde ske finns ingen samlad
information om hur det sker.

Min bedomning ir att en fordjupad granskning av detta ir befogad.

Eftersom det inte finns dokumentation om - och styrdokument for - hur email som
har ett innehall som medfor att de ska anses vara allménna handlingar arkiveras,
behover det dven granskas hur och om dessa langtidsarkiveras tillsammans med
de handlingar som producerats i PDF-format eller i ndgot av formaten i Office
365 eller som inkommit till kommunen i dessa eller annat digitalt filformat.



Skrivningarna i OSL om beaktande av det intresse som enskilda kan ha av att
sjdlva utnyttja tekniska hjdlpmedel hos myndigheten for att ta del av allmdnna
handlingar samt kravet att sirskilt beakta att enskilda bor ges goda mojligheter att
sOka allménna handlingar dr gjorda for l&ng tid sedan och man kan dérfor se
tolkningar som att det innebér att det ska finnas en terminal i kommunhuset som
enskilda kan f anvinda.

Min bedomning ir att detta synsiitt dr forlegat och alltfor begriinsat i
nuvarande digitala samhiélle. Rimligen bor sokningar i kommunens arkiv kunna
ske pd sdtt som liknar de som dr géingse 1 internet. Allt fler invanare har vana och
ar kunniga 1 att soka 1 metadatabaser och det dr darfor hogst rimligt att kommunen
tillhandahaller tillgéng till sina handlingar pa liknande sitt.

Om arkivmyndighet

Kommunstyrelsen dr Arkivmyndighet dven for revisionen och samma
tjdnsteperson dr dataskyddsombudsman for bade kommunen och revisionen.

Arkivmyndigheters ansvar

e Arkivmyndigheten ska enligt 7 § arkivlagen utdva tillsyn 6ver att
myndigheterna fullgor sina skyldigheter enligt 3-6 §§ samma lag. Hér
ingér praktiskt taget alla moment 1 myndighetens dokumenthantering och
arkivbildning. Arkivmyndighetens tillsyn skall enligt 5 §
arkivforordningen utdvas genom regelbunden inspektion hos
myndigheterna. Vid sddana besok dr det lampligt att den som genomfor
inspektionen gor fortlopande och systematiska noteringar, som &r
tillgidngliga dven for myndighetens egen personal.

e Arkivmyndigheten ska dven utdva tillsyn 6ver kommunala foretag dar
kommunen eller landstinget har ett réttsligt bestimmande inflytande
(definieras i1 2 kap. 3 § offentlighets- och sekretesslagen). Det av
fullméktige antagna arkivreglementet géller inte automatiskt for
kommunala foretag, 14s mer hédr. Det man vill ska gélla for kommunala
foretag ska anges 1 dgardirektivet eller 1 bolagsordningen.

e Arkivlagen ér entydig nér det géller ansvarsfordelningen mellan
arkivmyndigheten och forvaltningsmyndigheterna. Samtliga myndigheter
och kommunala foretag ansvarar for sina allmdnna handlingar. I ansvaret
ligger att registrera de allméinna handlingarna och vilja lampliga material
och metoder for deras upprittande, faststélla vad som ska tillhora arkivet,
beskriva och forteckna arkivet, besluta om och verkstilla eventuell
gallring samt vdrda de allménna handlingarna och hélla dessa tillgéngliga
for allménheten.

Kommunen och arkivmyndighetsansvaret

Huruvida kommunstyrelsen i Huddinge genom aren har utévat tillsyn i egenskap
av arkivmyndighet dr oként. Ingen dokumentation har dock kunnat hittas som
redovisar sddana inspektioner som en arkivmyndighet &r skyldig att regelbundet
genomfora. Tillfragade personers beddmning &r att ingen inspektion av detta slag
har skett det senaste decenniet.



KPMG:s granskning av kommunstyrelsens uppsiktsplikt som ingick 1 2018 ars
revisionsplan missade att granska hur KS genomfor(de) sitt ansvar som
arkivmyndighet. KPMG:s granskning av samma dmne som ingick i 2022 érs
granskningsplan for Revisonsgrupp 1 har likaledes missat aspekterna pa KS roll
som arkivmyndighet. Orsak till detta aterstar att utreda, men det forefaller vara
uppenbart att KPMG:s granskningar har kvalitetsbrister.

Ovan beskrivna brister i1 revisorernas hantering av allmédnna handlingar visar dock
tydligt att KS inte genomf6rt de inspektioner och andra atgarder som den ar
forpliktigad till enligt lagstiftningen. Sannolikt har detta inte heller skett avseende
forvaltningarna (inkl. skolorna) och de kommunala bolagen.

Det 6verordnade och politiska ansvaret pa de senaste arens missforhallanden vilar
pa den avgdende kommunstyrelsen — 1 forsta hand KS presidium. I av KF
beslutade ”M4l och budget” ingar att kommunen skall vara en aktiv arbetsgivare.
En forstudie och analys genomford inom ramen for mitt revisionsuppdrag visade
att Huddinge &r mattligt attraktiv som arbetsgivare utifrain kommunens eget sétt
att mita, att betydande problem foreldg avseende rekrytering av ett flertal
personalkategorier, samt brister avseende kommunens arbete med sitt
arbetsgivarvarumaérke. Utan goda ledare, samt kompetenta och erfarna
medarbetare, fungerar kommunen déligt.

Operativt ansvarig for de ovan beskriva bristerna &r kommundirektoren, som dven
direkt bar ansvar for den ndrmast katastrofala situationen inom registraturen.
Denna slutsats stirks av utfallet av medarbetarenkiten for den administrativa
enheten inom KSF som visas i nedanstdende graf.

Grafen visar pa forbéttringsomraden inom den administrativa sektionen per
januari 2022. Alla omréden dr rdda och ligger 1angt ifrdn riktvdrdena. Detta
indikerar allvarliga brister 1 ledarskapet. Ansvaret for missforhéllandena avilar
kommundirektdren och den avgaende kommunstyrelsens ledning.
Missforhallandena torde dven forklara den skyhdga personalomsittningen inom
sektionen avseende savél chefer som medarbetare.
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Slutsatser

e KSF har genomfort arbetet med arkivering och hantering av allménna
handlingar pa ett bristfalligt sétt.

e Avgdende KS har inte bemannat KSF pa ett adekvat sitt avseende resurser
och ledningskompetens for att verksamheten ska kunna genomforas med

godtagbar kvalitet

e Avgdende KS har inte genomfort det arbete som enligt svensk lag avilar en
arkivmyndighet.

e Avgéende KS har misslyckats med att na mélet att KSF ska vara attraktiv
arbetsgivare.

e Avgdende KS har brustit i sin kontroll och styrning av kommundirektdrens
arbete.

Rekommendationer

Tilltrddande kommunstyrelse rekommenderas att i ndrtid vidta erforderliga och
kraftfulla atgarder for att sdkerstélla att hanteringen av allminna handlingar dels
lever upp till kraven i OSL och Arkivlagen, dels moderniseras sé att den ger
invanare och media tillgang till handlingarna pa ett transparent och effektivt stt.

Tilltrddande kommunstyrelse rekommenderas vidare att i nartid vidta erforderliga
och kraftfulla atgirder for att sdkerstélla att KF:s mal att kommunen ska vara en
attraktiv arbetsgivare uppfylls.

Denna granskning har utforts av kommunrevisor Klas Hamrin, faktagranskats av
kommunen och kvalitetsgranskats av sakkunniga bitrddet Arne Svensson
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Klas Hamrin



