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1 Inledning

Ett nytt program for civil beredskap och sékerhet har tagits fram mot bakgrund av
att civil beredskap och sékerhet genomgétt stora fordndringar under de senaste
aren. Fler dimensioner har tillkommit som exempelvis klimatférdndringar och
sakerhetspolitik.

Program for civil beredskap och sékerhet beskriver kommunens inriktning inom
foljande omraden:

e Civil beredskap
e Egendoms- och personsédkerhet
e Informationssikerhet

Innehallet 1 programmet giller for samtliga nimnder och bolagsstyrelser i
Huddinge kommunkoncern.

1.1 Om dokumentet

Program for civil beredskap och sédkerhet syftar till att beskriva kommunens
inriktning inom civil beredskap och sdkerhet for perioden 2025-2028.
Programmet {6ljs upp 16pande och utvirderas under 2028. Programmet fungerar
som ett styrande ramverk 1 relation till andra underliggande styrdokument inom
omradet. Det bor ndmnas att det finnas andra styrdokument som reglerar lagstyrda
omraden. Hér kan krisberedskap, informationssédkerhet och skydd mot olyckor
ndmnas som regleras 1 separata styrdokument.

2 Organisation och styrning
Styrningen av civil beredskap och sidkerhet ser ut pa foljande sétt:

o Kommunstyrelsen leder kommunens civila beredskaps- och
sdkerhetsarbete och erbjuder chefer, ledare och fortroendevalda rdd, stod
och vigledning i det dagliga arbetet.

e Kommunstyrelsens arbetsutskott fungerar som krisledningsndmnd. Vid
hojd beredskap dr kommunstyrelsens arbetsutskott hogsta civila
totalforsvarsmyndighet pa lokal niva och svarar for ledningen av
verksamheten.

e Varje ndmnd och bolagsstyrelse édr ansvarig for civil beredskap och
sdkerhet 1 den egna verksamheten.

e Kommundirektoren kan 1 hindelse av en storning eller en kris fatta beslut
om att starta en forstdrkningsorganisation.

e Varje kommun i Stockholms l4n ansvarar for att samordna det lokala
arbetet med civil beredskap och sékerhet utifran ett geografiskt
omridesansvar. Huddinge Kommun ingér dven i Samverkan
Stockholmsregionen (SSR) pa regional niva. SSR ér en etablerad
organisation for samverkan mellan ett fyrtiotal samhallsaktdrer i
Stockholmsregionen som tillsammans har ansvar for att hantera storningar
och krissituationer i Stockholms lén. Lénets 26 kommuner, Lénsstyrelsen,



Mellersta militdrregionen, Kustbevakningen, Polisen, Region Stockholm,
SOS Alarm, Trafikverket, rdddningstjdnsten och Stockholms hamnar ingér
1 SSR.

Vidare ingdr Huddinge kommun i det dstra civilomradet tillsammans med 6vriga
stockholmskommuner samt Gotlands Lan. Lénsstyrelsen Stockholm ansvarar for
att verka for att det civila forsvaret har en enhetlig inriktning. Sodertdrns
brandforsvarsforbund ansvarar for raddningstjénstfrdgor i Huddinge kommun.

Program for civil beredskap och sdkerhet fungerar som ett styrande ramverk i
relation till andra underliggande styrdokument inom omrédet. Dessa
styrdokument finns beskrivna 1 bilaga 2. Styrdokumenten kan komma att dndras
under programtiden.

3 Civil beredskap och sakerhet i Huddinge kommun
Allt arbete med civil beredskap och sdkerhet ska framja rittssikerhet och
demokrati och ska ske:

e Systematiskt, riskmedvetet och kunskapsbaserat utifran géllande lagar,
regler och forskning.

e [ samverkan och partnerskap mellan kommunkoncernens alla
verksamheter.

e [ samverkan med polis, raddningstjénst, civilsamhéllet och andra
beredskaps- och sikerhetsaktorer pa lokal niva.

e Tillsammans med civilsamhaélle, niringsliv och dvriga lokala intressenter
som kan pédverka eller paverkas av sdkerhetsldget i Huddinge kommun.

e (Genom att inhdmta information frén nationella myndigheter och andra
samhéllsinstitutioner.

Malsattningen &r att skapa sdkerhet for dem som bor, verkar och vistas i Huddinge
genom:

e Skydd av liv, miljo och egendom.

e Robusthet i verksamheten i syfte att sdkra kommunens funktionalitet d4ven
under pafrestningar.

e Att sdkerstdlla att informationen endast ar tillganglig for de personer som
ska ha behorighet till den, att informationen &r korrekt och inte kan dndras
av obehoriga samt att informationen ska vara nabar nér den behovs.

Program for civil beredskap och sédkerhet har delats in i tre omraden. Dessa
omraden &r Civil beredskap, Egendoms- och personsikerhet, och
Informationssidkerhet. Demokrati — och réttssdkerhet ingér 1 samtliga omraden.

3.1 Civil beredskap

Huddinge kommun ansvarar for civil beredskap det vill sdga fredstida
krisberedskap och civilt forsvar. Ansvaret innebér att sdkra funktionalitet 1
kommunens kdrnverksamheter som samhallsviktiga funktioner &r beroende av.
Det kan handla om att Huddinge kommun samverkar med externa utforare for att



sdkerstélla att raddningstjéanst, el- och dricksvattenforsorjning och transportvégar
fungerar.

Huddinge kommunkoncern har upprittat en verksamhetsévergripande
forstarkningsorganisation for att hantera allvarliga hindelser nir ordinarie
organisation inte ricker till. Normalldget &r att det alltid finns en tjdnsteman och
en kommunikator 1 beredskap som har till uppgift att vid behov aktivera
forstarkningsorganisationen. Forstarkningsorganisationen dr utformad sé att den
pé ett naturligt sitt kan ingd i regional och nationell samverkan for beredskap.

Huddinge kommunkoncern har en god formaga att hantera olika krissituationer
vilket ger bra forutséttningar att hdja nivan i1 det forebyggande arbetet genom att
skapa redundans!' i hiandelse av exempelvis el- eller dricksvattenbortfall.

Kommunkoncernen ska samordna ett nédtverk av lokala aktorer bestdende av
exempelvis polis, raddningstjanst, sjukvard, civilsamhille och néringsliv for
minskad sarbarhet och 6kad hanterandeformaga vid komplicerade hindelser. For
detta kravs att kommunen utover den materiella beredskapen éven behdver stiarka
det psykologiska forsvaret hos alla som bor, verkar och vistas i Huddinge
kommun. Det krivs dven en medvetande- och forméagehdjning hos dem som bor
verkar och vistas i Huddinge for att klara sig sjdlva utan att belasta
samhéllsviktiga funktioner i alltfor stor utstrackning.

Malséttningen med det civila beredskapsarbetet ar att utveckla och sékra
kommunens forméga att uppratthalla kritiska funktioner i verksamheten genom:

e Att skapa forutséttningar for att kunna upprétthélla verksamheten nir den
utsitts for svara pafrestningar och dven vid krigsfara och krig.

e Atthaen god lagringsforméga for uthéllighet.

e En god samordning av beredskapsarbetet med civilsamhaéllet och
ndringslivet utifran det geografiska omradesansvaret.

e Medvetenhet och formaga till sjalvforsorjning i hdandelse av kris eller krig
hos dem som bor, verkar och vistas i kommunen.

3.2 Egendoms- och personsakerhet

Olika verksamheter har olika skyddsvérden och skyddsbehov och skyddet
behover anpassas direfter. Det kan handla om att férebygga mordbrand eller
attentat samt att sdkra att endast behdriga vistas 1 kommunens lokaler. Det kan
aven handla om att forebygga att fortroendevalda, myndighetsutévande och
anstillda utsétts for hot och vald.

Huddinge kommun behover darfor ha ett riskbaserat systematiskt arbetssétt kring
skydd av egendom, milj6 och individ. Kommunstyrelsen behdver stotta dvriga
ndmnder i det operativa arbetet for att pa sa sétt sdkerstélla en god niva for skydd
och sdkerhet. En hog grad av sékerhet stods ocksd av medvetenhet och

! Redundans innebir att ha en reservplan i hiindelse av att verksamheten gér ner.



uppmirksamhet hos de som vistas i lokalerna. Okad sikerhet minskar risken for
verksamhetsavbrott och att egendom och ménniskor kommer till skada.

Malséttningen &r att bereda skydd av liv, miljo och egendom i kommunen och
dess verksamheter genom:

o Ett systematiskt brandskyddsarbete i kommunens verksambheter.

e En okad sdkerhetsmedvetenhet hos dem som vistas i kommunens lokaler
och en effektivare hantering och styrning 6ver vilka som har behorighet
till kommunkoncernens lokaler.

e Att utveckla anvindandet av kameradvervakning pa vil utvalda platser i
kommunen.

e Att arbeta forebyggande for att minska risken for hot, hat, véld och
trakasserier mot tjdnstepersoner och fortroendevalda.

3.3 Informationssakerhet

Det finns idag en rad aktorer som kan utnyttja de sarbarheter som ett bristande
informationssdkerhetsarbete medfor vilket ocksé innebér risker nir det géller
cybersédkerhetsarbete.

Informationssikerhetsarbetet bestar av dataskydd och hantering av
personuppgifter 1 enlighet med GDPR-lagstiftningen.
Informationssékerhetsarbetet handlar om att kommunen i sitt karnuppdrag
hanterar en betydande del av samhdllets tjénster och informationsforsorjning
varfor tekniska plattformar for informationshantering ér av avgdrande betydelse.
Sdkerhet 1 informationshantering, robusthet och redundans dr avgorande 1 fraga
om civil beredskap samt for demokrati och réttssdkerhet.

Vidare innebdr ateruppbyggnaden av totalforsvaret att det ar fler verksamheter dn
tidigare som bedriver vad som &r att betrakta som sékerhetskédnslig verksamhet.
Detta okar kraven pa att kunna hantera information pa ett sékert sitt. Huddinge
kommun behdver sikerstilla att digitalisering, cybersékerhet och systematiskt
informationssédkerhetsarbete gir hand 1 hand. Séker informationshantering handlar
till stor del om riskmedvetenhet, det vill sdga att skapa arbetssétt som gor det latt
att gora ratt. Kommunens verksamhetsprocesser behover ses dver regelbundet for
att sikerstilla att information inte hanteras pa ett riskabelt sétt.

Malsattningen &r att sékerstélla att informationen endast &r tillgénglig for de
personer som ska ha behorighet till den, att informationen &r korrekt och inte kan
andras av obehoriga samt att informationen ska vara nabar néar den behdvs genom:

e En hog kunskapsnivé gillande informationssikerhet, det vill sédga vilken
typ av information som behdver skyddas och var den finns.

e Attintegrera styrande och stodjande dokument for informationssékerhet i
vardagliga arbetsprocesser, dir medvetenhet om risker,
systemsékerhetsanalys och informationsklassning ingér som en naturlig
del.

e Att informationstillgangar har ett &ndamalsenligt skydd genom att vara
kartlagda och klassade.



4 Dokumentansvarig

Sakerhetschefen ansvarar for genomforande, uppfoljning och revidering av
program for civil beredskap och sdkerhet.
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