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Sammanfattning

Vi har av Huddinge kommuns revisorer fatt i uppdrag att genomféra en forstudie av
kommunens beredskap for extraordinara handelser samt hojd beredskap. Uppdraget
ingar i revisionsplanen for ar 2018.

Syftet med férstudien har varit att kartlagga kommunens sakerhetsarbete och
beredskap for extraordindra handelser och darigenom identifiera ett par omraden att
eventuellt genomfdra férdjupningsgranskningar inom.

Med extraordinar handelse avses en handelse som avviker fran det normala, innebar
en allvarlig stérning eller 6verhangande risk for en allvarlig stérning i viktiga
samhallsfunktioner och kraver skyndsamma insatser av en kommun eller ett landsting.
Det ar darmed en viktig forutsattning att kommuner organiserar och systematiserar sitt
beredskaps- och sakerhetsarbete for att na de krav som stalls i aktuella lagar.

Kommunfullmaktige har beslutat om en krisledningsplan dar kommunens
krishanteringsorganisation beskrivs. Den centrala krishanteringsorganisationen
innehaller en krisledningsgrupp och tillhérande stdédfunktioner. Forstudien visar dock att
ansvarsfordelning bade internt i den centrala krisledningsgruppen samt mellan
forvaltningarna och den centrala krisledningen inte ar tydliga.

Kommunen har inte levt upp till lagkravet som gor gallande att det ska beslutas en
kommundvergripande risk- och sarbarhetsanalys for varje mandatperiod. Den
nuvarande risk- och sarbarhetsanalysen beslutades nastan tre ar for sent i férhallande
till Myndigheten for samhallsskydd och beredskaps krav pa kommuner. I risk- och
sarbarhetsanalysen saknas det aven ett par av de delar som Myndigheten for
samhallsskydd och beredskap beskrivit i sina riktlinjer.

Kommunen har bedrivit en andamalsenlig dvningsverksamhet. Detta genom att arligen
ha genomfort 6vningar med krisledningsstaben, stédfunktionerna och
krisledningsnamnden samt foljt upp 6vningarna och utbildningarna samt identifierat
forbattringsomraden. Krisledningsnamnden évades fyra ganger under den forra
mandatperioden. Kommunen saknar dock en andamalsenlig utbildnings- och
dvningsplan.

Dartill visar forstudien att kommunen inte har anvant de ekonomiska medel som
tilldelats fran MSB pa ett andamalsenligt satt. Detta, tillsammans med den férsenade
risk- och sarbarhetsanalysen, har resulterat i att ersattningen till Huddinge kommun
kommer att reduceras.

Revisionell bedomning

Var revisionella beddémning utifran det som beskrivits ovan ar att kommunen inte
bedrivit ett andamalsenligt beredskapsarbete under 2017 och 2018.
Rekommendationer

Mot bakgrund av var forstudie rekommenderar vi kommunstyrelsen att
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— Séakerstalla en tydlig ansvarsférdelning inom krisledningsorganisationen.

— Starka arbetet med den kommundvergripande risk- och sarbarhetsanalysen och
anvanda de allmanna raden i MSBFS 2015:5 som grund i arbetet.

— Uppratta en utbildnings- och 6vningsplan som beskriver vilka évningar och
utbildningar som kommer att genomféras under mandatperioden.

— | krisledningsplanen redogéra for de forstarkningsatgarder som kommunen planerar
att genomféra under kommande mandatperiod.

— Sakerstalla en andamalsenlig uppfdljning av de atgarder som planeras i
krisledningsplanen samt férbattringsbehoven i den évergripande risk- och
sarbarhetsanalysen.
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Inledning/bakgrund

Vi har av Huddinge kommuns revisorer fatt i uppdrag att genomféra en forstudie av
kommunens sakerhetsarbete och beredskap for extraordinara handelser. Uppdraget
ingar i revisionen for ar 2018.

Med extraordinar handelse avses en handelse som avviker fran det normala, innebar
en allvarlig stérning eller 6verhangande risk fér en allvarlig stérning i viktiga
samhallsfunktioner och kraver skyndsamma insatser av en kommun eller ett landsting.
Detta visade sig under sommaren 2018 da manga svenska kommuners krisberedskap
och krishantering provades med anledning av skogsbrander och héga temperaturer.

Att en kommun organiserar och systematiserar sitt beredskaps- och sakerhetsarbete ar
en forutsattning for att na de krav som stalls i aktuella lagar. Utan en organisation som
arbetar systematiskt med dessa fragor 6kar risken markant att medborgare, den
kommunala verksamheten eller kommunens medarbetare drabbas av olagenheter i
samband med en extraordinar handelse. Kommunen kan dessutom mista det
statsbidrag som betalas ut for arbetet. Mot denna bakgrund beslutade revisorerna att
genomfora en forstudie av kommunens beredskap for kris och extraordinara handelser.

Syfte, revisionsfraga och avgransning

Syftet med forstudien har varit att kartligga kommunens sakerhetsarbete och
beredskap for extraordinara handelser och darigenom identifiera ett par omraden att
eventuellt genomféra fordjupningsgranskningar inom. For att uppfylla syftet besvaras
féljande revisionsfragor i rapporten:

— Hur ser kommunens krisledningsorganisation ut?
— Finns en tydlig roll- och ansvarsférdelning i handelse av extraordindra handelser?
— Vilken uppfdljning sker av beredskapsarbetet?

— Har kommunen haft tillracklig évningsverksamhet och samtraning och hur har detta
foljts upp?

— Har kommunen anvant de ekonomiska medel som tilldelats fran MSB for relevanta
insatser?

— Finns en definition av "extraordindra handelse”, som satter igang arbetet, som alla
berdrda beslutsfattare ar inforstadda med?

Forstudien omfattar kommunstyrelsens krisberedskapsarbete under 2017 och 2018.

Revisionskriterier
Vi kommer att beddma om rutinerna uppfyller:

— Kommunallagen 6 kap. 6 §

— Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara
handelser i fredstid och hojd beredskap

— Gallande foreskrifter for risk- och sarbarhetsanalys
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— Reglemente for krisledningsndmnden

Metod

Forstudien har genomférts genom dokumentstudier och intervjuer/avstamningar med
ansvarig politiker i kommunstyrelsen och ett urval nyckeltjansteman i kommunens
krisberedskapsorganisation.

Rapporten ar faktakontrollerad av kommunens sakerhetschef och sakerhets-
samordnare.
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Resultat av granskningen

Organisation och planeringen for extraordinar handelse

Bedomningsgrunder — Nationella krav och rekommendationer

Grunderna for den svenska krishanteringen utgors av tre principer. Dessa ar
ansvarsprincipen, narhetsprincipen och likhetsprincipen. Ansvarsprincipen innebar att
den som har ansvar for en verksamhet i normala situationer har samma ansvar vid en
samhallsstérning. Ansvarsprincipen har pa senare tid utdkats, vilket innebar att den
aven inkluderar ansvar att stddja och samverka. Narhetsprincipen betyder att
samhallsstérningar ska hanteras dar de intraffar och av de som ar narmast ansvariga
och berorda. Likhetsprincipen gor géllande att aktérerna som hanterar
samhallsstorningar inte ska gora storre férandringar i organisationen an vad situationen
kraver. Det vill sédga att verksamheten ska bedrivas sa likt normala férhallanden som
mojligt. Allt krishanteringsarbete ska utga ifran dessa principer.

2006 utfardades Lag (2006:544) om kommuners och landstings atgarder infér och vid
extraordinara handelser i fredstid och hojd beredskap (LEH). Lagen syftar till att minska
sarbarheten i kommuners och landstings verksamhet samt att de ska ha en god
férmaga att hantera krissituationer i fred. | enlighet med LEH ska det i kommunen
finnas en namnd for att fullgéra uppgifter under extraordinara handelser i fredstid
(krisledningsnamnd). Enligt LEH ska kommunen analysera vilka tankbara extraordinara
handelser som kan intraffa i kommunen. Resultatet av arbetet ska varderas och
sammanstallas i en risk- och sarbarhetsanalys. Enligt Myndigheten fér samhallsskydd
och beredskaps (MSB) féreskrifter for risk- och sarbarhetsanalys 2015:5 ska
kommunfullmaktige besluta om en sadan for hela framférvarande mandatperioden
senast 30 oktober aret efter ett ordinarie val till kommunfullmaktige

Krisledningsplan

2013 traffades en 6verenskommelse om kommunernas krisberedskap mellan staten
och Sveriges Kommuner och Landsting, SKL (SKL 12/6159, MSB 2012-5541). |
Overenskommelsen regleras kommunernas ersattning for de uppgifter som
kommunerna har enligt LEH (2006:544). Vidare finns det &ven preciserat i
overenskommelsen vilka forvantningar som staten har pa hur uppgifterna ska
genomfdras i form av malbeskrivningar och riktlinjer for olika uppgifter i lagen. Enligt
Myndigheten for samhallsskydd och beredskaps "Processbeskrivning for uppféljning av
kommunernas krisberedskap” ska kommunen for verksamheten for varje ny
mandatperiod faststalla en plan fér hur de ska hantera extraordinara handelser. Denna
plan ska sedan inga i styrdokumentet fér det kommunala arbetet med krisberedskap.
Styrdokumentet ska innehalla:

- en beskrivning av det arbete och de atgarder som ska ske under
mandatperioden for att reducera eller ta bort risker och sarbarheter samt 6ka
férmagan att kontinuerligt bedriva samhallsviktig verksamhet,

- en dvnings- och utbildningsplan for mandatperioden,
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- en plan for hur kommunen ska hantera extraordinara handelser som beskriver:

I. Hur kommunen ska organisera sig under en extraordinar handelse
(krishanteringsorganisation),

[I. Hur kommunens krishanteringsorganisation leder, samordnar,
samverkar samt sakerstaller samband for att hantera en extraordinar
handelse,

[ll. Vilka lokaler for ledning och samverkan som disponeras vid en
extraordindr handelse.

lakttagelser

Huddinge kommun har en Plan vid extraordindra hdndelser (krisledningsplan). Planen
beslutades av kommunfullmaktige 12 januari 2015 och reviderades 11 september
2017. Anledningen till att planen reviderades var att roller och titlar behévde andras for
att stamma o6verens med den aktuella organisationen. | planens inledning beskrivs
grunderna for den svenska krisberedskapen évergripande samt nagra centrala
begrepp och kommunens geografiska omradesansvar.

| krisledningsplanen har kommunen kortfattat beskrivit de krav som finns pa
kommunens krishanteringssystem. Kopplat till kravbeskrivningen finns en malbild for
kommunens krishanteringsarbete. De mal som formulerats utifran kraven aterfinns i
bilaga 1. | planen har kommunen aven formulerat inriktningsmal féor kommunens
krisledningsorganisation, dessa aterfinns i bilaga 2.

Krisledningsplanen innehdller en beskrivning av tankbara hotbilder och risker. De risker
som identifierats ar:

Stdrning av vattenforsorjning

Smittat dricksvatten

Storning i elektroniska kommunikationer
Spridning av nukledra @mnen
Spridning av biologiska amnen (smitta)
Oversvamning

Storning i transportsystem

Spridning av kemiska @mnen
Storbrand

vald

Trafikolycka

Nar vi har jamfért de identifierade riskerna i krisledningsplanen med de analyserade
riskerna i kommunens Overgripande risk- och sarbarhetsanalys kan vi konstatera att
dessa inte helt stdmmer 6verens med varandra. De risker som identifierats i den
Overgripande risk- och sarbarhetsanalysen ar:

Stérning i elférsoérjning

Allvarlig egendomsskada

Stoérning i tele- och datakommunikation
Pandemi

Ovader
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e Oversvamningar
e Transport av farligt gods

Enligt krisledningsplanen ska varje namnd utarbeta en egen plan for att hantera och
leda kriser inom det egna verksamhetsomradet. Samtliga foérvaltningar har utarbetat
sadana planer.

Det saknas en évnings- och utbildningsplan i kommunens krisledningsplan. Det finns
dock en skrivning i planen som berér utbildnings- och évningsverksamheten. Den lyder
”Utbildnings/6vning av krisledningsndmnden eller delar av denna samt den centrala
krisledningsgruppen ska genomfdras tva ganger varje mandatperiod”. Vid intervjun
med sakerhetschefen och sdkerhetssamordnaren framkom det att férvaltningarna,
krisorganisationen och krisledningsnamnden Ovas kontinuerligt, detta beskrivs
ytterligare i avsnitt 3.2. | krisledningsplanen saknas det aven en beskrivning av det
arbete och de atgarder som ska genomféras under mandatperioden i syfte att reducera
eller ta bort risker, nagot som ska finnas i kommunens krisledningsplan enligt MSBs
processbeskrivning.

Som forberedelse for extraordinara handelser har kommunen format en krislednings-
grupp. Det ar krisledningsgruppen som ansvarar for det évergripande
hanteringsarbetet vid en extraordinar handelse eller kris. Krisledningsgruppen bestar
av kommunens ledningsgrupp och kommundirektéren ar ordférande i gruppen. Den
operativa ledningen ar indelad i kategorierna stédfunktioner, information, POSOM
(Psykiskt och socialt omhandertagande vid stora olyckor och katastrofer) samt
raddningsledning. Huddinge kommuns krisledningsorganisation illustreras nedan i figur
1. Enligt sékerhetschefen har det forts diskussioner kring utveckling av
krisledningsorganisationen. Trygghets- och sakerhetssektionen har exempelvis hamtat
inspiration fran hur andra kommuner i Stockholms Ian organiserat sina
krishanteringsorganisationer. Enligt sdkerhetschefen har utvecklingsarbetet inletts pa
grund av att det identifierats ett behov av tydligare mandat och ansvarsférdelning vid
en kris. Det saknas dokumentation 6ver de olika rollernas mandat och ansvar i en
krissituation, detsamma galler ansvarsfordelningen mellan den centrala
krisledningsgruppen och forvaltningarna. | dagslaget haller trygghets- och
sakerhetssektionen pa att utarbeta rollkort for funktionerna i den centrala krisledningen.
Rollkorten ar tankt att beskriva just mandat och ansvarsférdelningen.

Pa politisk niva ar det krisledningsndmnden som ansvarar for krishanteringsarbetet
under en extraordinar handelse. Krisledningsnamnden bestar av de ordinarie
ledamoéterna i kommunstyrelsen. Vid intervjun med sakerhetschefen framkom det att
det i nulaget diskuteras huruvida antalet ledamoter i krisledningsndmnden ska minskas
i syfte att skapa en effektivare beslutsprocess i namnden.

Kommunen har en Trygghets- och sakerhetssektion. Trygghets- och
sakerhetssektionen ar placerad pa kommunstyrelsens forvaltning och ska saledes
rapportera till kommunstyrelsen. Kommunstyrelsen har ansvar for
krisberedskapsarbetet i kommunen. Det ar sektionens uppdrag att arbeta med
trygghets- och sakerhetsfragor samt krisberedskap. Sektionen bestar av en
sakerhetschef och fem sakerhetssamordnare. Samtliga sékerhetssamordnare har ett
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eget specialistomrade inom sakerhetsomradet, en av dessa fem ar specialiserad mot
krisberedskap och civilt férsvar.

Kommunfullmiiktige l|
J

Krisledningsnimnd J

i

[ KRISLEDNINGSGRUPP TILLIKA LEDNINGSGRUPP POSOM
Kommundirektéren (ordférande)

OPERATIV LEDNING

Stodfunktioner  Information POSOM Rdddningsledning
Kanslichef ClIO I'T- och kommuni- [FO-chef Riddningschef’Samverkans-
kationsdirektSren person

Figur 1

Pa forvaltningsniva ar det de ordinarie ledningsgrupperna som utgor de forvaltnings-
specifika krisledningsgrupperna. Dessa krisledningsgrupper aktiveras da
krishanteringsarbetet avser endast en férvaltning. Kommunen saknar i dagslaget en sa
kallad Tjansteman i beredskap (TiB). Andra jamférbara kommuner har inrattat TiB i
syfte att standigt uppratthalla beredskap och férmaga att hantera samhallsstérningar.
Kommunen planerar att inféra funktionen tjansteman i beredskap runt arsskiftet. Tolv
tjiansteman har valts ut for att genomga en TiB-utbildning.

En central del i samtliga kommuners krisberedskapsarbete ar framtagandet av en
kommundvergripande risk- och sarbarhetsanalys (RSA). Enligt MSBs foreskrift for risk-
och sarbarhetsanalys 2015:5 skulle Huddinge kommun ha beslutat om en RSA i
oktober 2015. Den 3 oktober 2018 beslutade kommunstyrelsen om en kommun-
Overgripande risk- och sarbarhetsanalys. Beslutet fattades saledes nastan tre ar for
sent i forhallande till MSBs riktlinjer. Sakerhetschefen beskrev att anledningen till att
RSAnN forsenades var hég personalomsattning.

Risk- och sarbarhetsanalysen som beslutades 2018 féljer MSBs indelning och
rubriksattning. Den innehaller en beskrivning av kommunen och dess geografiska
omradesansvar. Vidare beskrivs metod och arbetsprocess under framtagandet av
analysen. Det framgar i analysen att kommunen fokuserat pa verksamheter dar
kommunen har huvudmannaskapet, men det saknas en forklaring till varfér kommunen
gjort den avvagningen. Vid intervjun med sakerhetschefen och sakerhetssamordnaren
framkom det att anledningen till avvagningen var att RSAn redan var férsenad och att
det bedémdes ta for lang tid att analysera risker och sarbarheter bland verksamheter
dar kommunen inte har huvudmannaskapet.
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Risk- och sarbarhetsanalysen innehaller dven beskrivningar av samhallsviktig
verksamhet inom kommunen, kritiska beroenden for de samhallsviktiga
verksamheterna, riskanalys, identifierade sarbarheter och brister i kommunens
krisberedskap samt identifierade behov av atgarder. Mot bakgrund av MSBFS 2015:5
saknas foljande delar i Huddinge kommuns 6vergripande risk- och sarbarhetsanalys:

- Externa och privata aktorers deltagande i framtagandet av RSA.

- Beskrivning av hur samhallsviktiga verksamheter identifierats.

- Beskrivning av hur de identifierade riskerna identifierats.

- Riskvardering i form av bade konsekvens- och sannolikhetsbedémning.

- Planering for atgarderna som foreslas att vidtas for att starka kommunens
krisberedskap.

| redogorelsen av identifierade sarbarheter och risker framgar att tolv IT-system, framst
inom social- och aldreomsorgsforvaltningen, ar samhallskritiska. Trots detta ar inte IT-
system ett av de kritiska beroenden som identifierats féor kommunens samhallsviktiga
verksamheter.

Kommentarer

Huddinge kommun har en krisledningsplan som delvis ar andamalsenlig. | planen
beskrivs krisledningsorganisationen som aktiveras vid en extraordinar handelse pa ett
genomgaende satt. Det finns dock brister i hur beredskapsarbetet beskrivits i planen.
Tva vitala delar (6vnings- och utbildningsplan samt atgardsplan) saknas. Dartill har inte
dokumentationen av de identifierade riskerna varit sammanhangande da identifierade
risker tydligt skiljer sig at i krisledningsplanen kontra risk- och sarbarhetsanalysen.

Var bedémning ar att ansvarsfordelning bade internt i den centrala krisledningsgruppen
samt mellan férvaltningarna och den centrala krisledningen inte ar tydliga. Det ar
positivt att trygghets- och sakerhetssektionen i dagslaget haller pa att utarbeta rollkort
for att tydliggbra ansvarsférdelning och mandat.

Vidare har kommunen inte levt upp till MSBs krav pa att besluta om en risk- och
sarbarhetsanalys senast 30 oktober aret efter ett ordinarie val till kommunfullmaktige.
Den risk- och sarbarhetsanalysen som beslutats saknar nagra av de vitala delar som
en RSA bor innehalla enligt MSBFS 2015:5.

Vi konstatera att kommunen har organiserat och évat en omfattande krislednings-
organisation. Vi gor dock beddémningen att évrig planering infér extraordindra handelser
inte ar andamalsenligt och bor starkas.

Samverkan och 6vning

Bedomningsgrunder

Ovningsverksamheten regleras av Lagen om extraordindra handelser (2006:544). Den
gor gallande att kommuner och landsting ska ansvara for att anstalld personal och
fortroendevalda far den utbildning och évning som behdvs for att hantera sina uppgifter
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vid extraordinara handelser. Kommunen ska aven planera for att kunna tillgodose de
sarskilda behov av information och stdd till enskilda som uppstar i samband med en
kris. For att klara verksamhetsansvaret maste kommunen bl.a. kontinuerligt utbilda och
Ova krishanteringsorganisationen.

Vad galler samverkan har MSB tagit fram gemensamma grunder fér samverkan och
ledning av krisberedskap. For att uppna en god krishantering kravs att aktérer agerar
effektivt inom sitt ansvarsomrade samt uppnar en god samordning med andra aktérer
som deltar i krishanteringsarbetet. For att uppna en god samordning, bade avseende
beredskap och hantering av kriser, kravs att kommunen etablerar kontakter med andra
aktorer och haller dessa vid liv. Genom kontakter med andra aktorer bér kommunen
aktivt arbeta for att astadkomma en gemensam inriktning, dela information och skapa
gemensamma lagesbilder samt utbilda, dva och lara tillsammans.

lakttagelser

| syfte att leva upp till sitt ansvar att bidra till samverkan i beredskapsarbetet har
kommunen bildat ett krishanteringsrad. | krisledningsplanen beskrivs
krishanteringsradets uppgift vara att bidra till god kunskap om beredskapen inom
kommunens geografiska omrade samt formaga att hantera allvarliga kriser.
Kommundirektoren ar ordférande i radet dar statliga myndigheter, landstinget,
organisationer och foretag ingar.

Kommunen ingar aven i Samverkan Stockholmsregionen. Detta ar en gemensam
satsning dar bland annat samtliga 26 kommuner i regionen, Lansstyrelsen och
Stockholms lans landsting ar representerade. Syftet med samverkan ar att starka
férmagan att uppratthalla viktiga samhallsfunktioner.

Internt i kommunen samverkar specialisterna inom Trygghets- och sakerhetssektionen.
Det har dock inte framkommit att det finns nagot samverkansforum internt i kommunen
dar férvaltningar, verksamheter och beredskapsspecialister har méjlighet att samordna
beredskapsarbetet. | andra av oss granskade kommuner forekommer exempel dar
representanter fran samtliga forvaltningar och sakerhetssamordnare regelbundet
traffas for att starka samordningen av beredskapsarbetet.

Ovningsverksamheten i kommunen beskrivs kortfattat i krisledningsplanen. Dar stér att
"Utbildnings/6vning av krisledningsndmnden eller delar av denna samt den centrala
krisledningsgruppen ska genomféras tvé ganger varje mandatperiod”. Kommunen har
ingen ovrig planering av utbildnings- och évningsverksamheten inom krishantering. Vid
intervjun med sakerhetschefen och sakerhetssamordnaren framkom det att
krishanteringsorganisationen évas en gang per ar. Saledes genomférs évningar oftare
an vad som planerats i krisledningsplanen. Vid évningarna deltar representanter fran
samtliga forvaltningar, krisledningsgruppen samt krisledningsnamnden. | samband med
dvningarna genomfdrs dven utbildningar i stabsmetodik. Ovningarna och
utbildningarna féljs upp och utvarderas. Nar évningarna utvarderas fokuserar
verksamheterna pa att identifiera eventuella forbattringsbehov. Utdver de évningar som
beslutas centralt, genomfér aven férvaltningarna évningar som sarskilt ar riktade mot
verksamheternas omraden.
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Kommentarer

Avseende samverkan ar var bedémning att kommunen pa ett andamalsenligt satt har
tagit initiativ for extern samverkan. Exempel pa detta ar krishanteringsradet, som
mojliggodr for aktdrer som bedriver samhallsviktig verksamhet inom kommunens
geografiska omrade att samverka. Det som saknas ar en systematisk samverkan
internt i kommunen. Vi rekommenderar saledes kommunstyrelsen att sakerstalla en
regelbunden samverkan i beredskapsfragor mellan kommunens férvaltningar.

Kommunen har bedrivit en andamalsenliga évningsverksamhet. Detta genom att
arligen ha genomfort dvningar med krisledningsstaben, stodfunktionerna och
krisledningsndmnden samt foljt upp 6vningarna och identifierat férbattringsomraden.
Krisledningsnamnden 6vades arligen under den férra mandatperioden, nagot som vi
anser ar positivt. Det ar dock en tydlig brist att kommunen inte upprattat en utbildnings-
och évningsplan éver mandatperioden i enlighet med MSBFS 2015:5. Saledes har
kommunen inte en andamalsenlig planering for utbildnings- och évningsverksamheten.

Intern styrning, uppfoljning och rapportering

Bedomningsgrunder

Nedan presenteras de nationella kraven pa kommunernas regelbundna uppféljning och
rapportering.

Enligt lagen om extraordinara handelser ska kommunen regelbundet folja upp sin risk-
och sarbarhetsanalys och med utgangspunkt i denna bedéma sin generella
krisberedskap. Uppfdljningen och bedémningen ska rapporteras till Lansstyrelsen
senast den 15 februari aret efter vart och ett av mandatperiodens fyra ar.
Rapporteringen ska ske i elektronisk form enligt de indikatorer som aterfinns i MSBFS
2015:5. SKL beskriver att kommunens RSA ska vara ett levande dokument dar
uppfdljning och aterkoppling till kommunledningen ar viktiga inslag fér hanteringen av
risker.

Enligt MSBs dokument "Processbeskrivning for uppféljning av kommunernas
krisberedskap” bor ett systematiskt arbete med krisberedskap ta sin utgangspunkt i
kommunernas ordinarie planerings- och uppfdljningsprocesser. Det systematiska
arbetet med krisberedskap kan delas in i féljande moment:

1. identifiera risker och brister i formagor samt behov av atgarder
2. planera och fatta beslut om atgarder

3. genomfora atgarder samt

4. folja upp genomférd verksamhet och utvecklingen av formagor

lakttagelser

Lansstyrelsen féljde 2018 upp Huddinge kommuns krisberedskap och sammanstallde
sina iakttagelser i ett protokoll daterat 18 juni. Lansstyrelsens bedoémning var att
kommunen delvis hade utfort ett bra krisberedskapsarbete enligt Lag (2006:544) om
kommuners och landstings atgarder infor och vid extraordinara handelser i fredstid och
12
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héjd beredskap. | protokollet konstateras det att kommunen vid tillfallet saknade en
Overgripande risk- och sarbarhetsanalys. Lansstyrelsen noterade aven att kommunen
har ett relativt stort ackumulerat sparande av den statliga ersattningen for
krisberedskapsarbete. 2018 har kommunen sparat 6,9 miljoner kronor av den
ersattning som betalats till kommunen. Ar 2017 fick kommunen 2,7 miljoner kronor i
statlig ersattning for krisberedskapsarbetet. Med anledning av kommunens stora
sparande har Lansstyrelsen kravt att kommunen ska utarbeta en plan for hur
kommunen ska anvanda sparade medel. Kommunen har utarbetat en sadan plan dar
det framgar vilka insatser som ska genomforas, hur mycket pengar de kostar och nar
de ska genomféras. Med anledning av det hdga sparandet och avsaknaden av en
Overgripande risk- och sarbarhetsanalys anser Lansstyrelsen att Huddinge kommun
inte fullgjort de uppgifter som lagen kraver. Darmed har Lansstyrelsen foreslagit att
MSB ska reducera kommunens statliga ersattning.

| kommunstyrelsens verksamhetsplan for 2017 beslutades ett utvecklingsatagande
avseende krisberedskapen. Utvecklingsatagandet 16d:

Inféra en metod for den évergripande risk- och sarbarhetsanalys (RSA).
Metoden ska utga fran férvaltningsniva fér att sedan kunna aggregeras péa
overgripande niva. Det ska dven utredas om och i sa fall hur och i vilka
delar detta arbete kan samordnas med arbetet for internkontroll.

| verksamhetsberattelsen for 2017 beskrevs atagandet som genomfért. Detta med
anledning av att kommunen etablerat en gemensam metod for arbetet med risk- och
sarbarhetsanalyser. | verksamhetsplanen for 2018 finns det inte nagot utvecklings-
ataganden som beror krisberedskapsarbetet.

| kommunens krisledningsplan finns inriktningsmal fér kommunens krislednings-
organisation (se bilaga 2) och i den dvergripande RSAn beskrivs identifierade
forbattringsbehov. Dock saknas det beskrivningar av hur uppféljningen av bade arbetet
med att uppna inriktningsmalen och atgarda forbattringsbehoven ska genomféras.
Kommunen har annu inte hunnit folja upp de férbattringsbehov som identifierats i den
senaste RSAN.

3.3.3 Kommentarer

Kommunen har inte anvant delar av de ekonomiska medel som tilldelats fran MSB. Mot
bakgrund av de brister kring arbetet med krisberedskap som framkommer i denna
forstudie ar det svart att se skalet till detta. Att delar av de ekonomiska medlen inte
anvants har resulterat i att Lansstyrelsen féreslagit att ersattningen till Huddinge
kommun ska reduceras.

Styrning och uppfoéljning av kommunens krisberedskapsarbete ska framga av
kommunens krisledningsplan. | krisledningsplanen och den dvergripande RSAn
beskrivs inriktningsmal respektive behov av forbattringsatgarder. Det saknas dock
bade beskrivning av planering och uppfdljning av dessa insatser. Kommunen lever
saledes inte upp till punkt tva (att planera och fatta beslut om atgarder) och punkt fyra
(att folja upp genomférd verksamhet och utveckla féormagor) av MSBs
processbeskrivning for uppféljning av krisberedskapsarbete. Da det saknas planering
och an sa lange uppfoéljning av insatserna av arbetet blir det &ven svart att avgéra
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huruvida kommunen lever upp till punkt tre i processbeskrivning, det vill saga att
genomfdra atgarder i syfte att starka beredskapen. Med anledning av vara iakttagelser
beddmer vi att det finns uppenbara brister i styrningen och uppfdljningen av
krisberedskapsarbetet.

Krisdefinition

Bedomningsgrunder

Myndigheten fér samhallsskydd och beredskap definierar en kris som en handelse vars
effekter hotar grundlaggande funktioner och varden. Det ar en handelse som avviker
fran det normala och innebar en allvarlig stérning eller en éverhangande risk for en
allvarlig stoérning i viktiga samhallsfunktioner. Grundlaggande samhallsfunktioner och
varden kan vara allt fran elférsérjning till medborgarnas hélsa och frihet. En kris kan
innebara att det &r manga manniskor som drabbas eller att en handelse far sa stora
konsekvenser att samhallet inte fungerar som det ska.

lakttagelser

| kommunens krisledningsplan definieras stérning, allvarlig hdndelse samt extraordinér
héndelse. Definitionen av en stdrning ar att det &r en odnskad handelse som berér och
paverkar verksamheten inom en enskild forvaltning. Da férvaltningens ordinarie
linjeorganisation inte férmar att hantera handelsens konsekvenser ska forvaltnings-
direktdéren fatta beslut om att aktivera férvaltningens krisledningsgrupp.

En allvarlig handelse definieras i krisledningsplanen som en handelse da det kravs
kommundvergripande samordning for att hantera dess konsekvenser. Handelsen som
beror eller paverkar flera forvaltningar direkt eller indirekt. Vid en allvarlig handelse ska
forvaltningsdirektor stamma av med sakerhetschefen. Sakerhetschefen har i sin tur
mandat att avgora var och vem som ansvarar for att hantera handelsen. Vid behov ska
den centrala krisledningsgruppen aktiveras.

En extraordinar handelse definieras i krisledningsplanen som en handelse som avviker
fran det normala, innebar en allvarlig stérning eller éverhangande risk for en allvarlig
stérning i viktiga samhallsfunktioner och kraver skyndsamma insatser av hela
kommunen. En sadan handelse paverkar ett mindre geografiskt omrade, det vill sdga
att en kommun och som mest nagra grannkommuner drabbas. Vid en sadan handelse
ar det krisledningsnamndens ordférande eller dess ersattare som beslutar om det ska
definieras som en extraordinar handelse.

Vid kommunens utbildningar och évningar anvands dessa begrepp for att géra dem
valkanda fér de personer som ingar i den centrala krisledningsorganisationen.

Kommentarer

Kommunen har definierat tre stycken handelser som ska aktivera antingen hela eller
delar av kommunens krishanteringsarbete. | definitionerna beskrivs ett antal kriterier
som ska vara uppfyllda samt vem som har mandat att fatta beslut om att aktivera
krishanteringsarbetet. Kommunens definition av extraordinar handelse
Overensstdammer med den definition som MSB anvander sig av.
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Svar pa revisionsfragor och reckommendationer

Revisionsfraga

Svar

Hur ser kommunens
krisledningsorganisation ut?

Kommunen har organiserat en
krisledningsgrupp med ett antal funktioner
som ska bidra i krishanteringsarbetet.
Dartill finns en trygghets- och
sakerhetssektion som bedriver det
vardagliga beredskapsarbetet.

Finns en tydlig roll- och
ansvarsfordelning i handelse av
extraordinara handelser?

Nej. Av det som framkommit i férstudien
saknas det tydlig ansvarsfordelning i
kommunens krishanteringsorganisation.

Vilken uppfdljning sker av
beredskapsarbetet?

Utifran det som framkommit i férstudien ar
uppfdljningen av beredskapsarbetet
mycket begransad. Exempelvis har inte
arbetet med de forbattringsatgarder som
beskrivits i risk- och sarbarhetsanalysen
samt inriktningsmalen i krisledningsplanen
hittills inte foljts upp.

Har kommunen haft tillracklig
ovningsverksamhet och samtraning och
hur har detta foljts upp?

Ja. Kommunen har dvat hela
krisorganisationen, det vill sdga
krisledningsgruppen, krisledningsnamnden
samt alla férvaltningar, arligen.

Har kommunen anvant de ekonomiska
medel som tilldelats fran MSB for
relevanta insatser?

Nej. Kommunen har inte anvant medlen
andamalsenligt. Det har lett fram till att
Lansstyrelsen har foreslagit att reducera
kommunens framtida ersattning.

Finns en definition av "extraordinara
handelse”, som satter igang arbetet,
som alla berorda beslutsfattare ar
inforstadda med?

Ja. Kommunen har definierat tre nivaer
som beskriver odnskade handelsers
allvarlighetsgrad. Fér samtliga nivaer
beskrivs kriterier samt mandat for att
aktivera krishanteringsfunktioner.

Var sammanfattande revisionella bedémning utifran férstudiens syfte och svaren pa
revisionsfragorna ar att kommunen inte bedrivit ett andamalsenligt
krisberedskapsarbete under 2017 och 2018.

Mot bakgrund av var forstudie rekommenderar vi kommunstyrelsen att

— Sékerstalla en tydlig ansvarsfordelning inom krisledningsorganisationen.
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— Starka arbetet med den kommundvergripande risk- och sarbarhetsanalysen och
anvanda de allmanna raden i MSBFS 2015:5 som grund i arbetet.

— Uppratta en utbildnings- och 6vningsplan som beskriver vilka dvningar och
utbildningar som kommer att genomféras under mandatperioden.

— | krisledningsplanen redogéra for de forstarkningsatgarder som kommunen planerar
att genomféra under kommande mandatperiod.

— Sakerstalla en andamalsenlig uppfdljning av de atgarder som planeras i
krisledningsplanen samt forbattringsbehoven i den évergripande risk- och
sarbarhetsanalysen.

Datum som ovan

KPMG AB

Andreas Endrédi Patrik Hellberg
Certifierad kommunal yrkesrevisor &

kundansvarig Granskare

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sérskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra an uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allméan handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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A

Bilaga 1

Malbild — Kraven pa kommunen i samhallets krishanteringssystem kan
sammanfattas enligt foljande:

Kommunen har god kunskap om risker och sarbarhet, som kan paverka
kommunens verksamhet. Konsekvenserna fér den egna verksamheten har
analyserats.

Samtliga namnder och helagda bolag ska fér varje mandatperiod revidera sina
planer for extraordinara handelser och planera fér de verksamheter som ska
kunna fortga (kontinuitetsplanering).

Kommunen har en planering for hur risker och sarbarhet ska undanréjas eller
minskas. Kommunen har ocksa en planering for hur den ska hantera
konsekvenserna av en extraordinar handelse.

Kommunen har god férmaga att hantera en extraordinar handelser, det vill sdga
att vidta atgarder for att sékerstalla samhallsviktig verksamhet som maste
upprattas och att ge invanare och media tillracklig och korrekt information om
handelsen.

Kommunen verkar for samordning av all krishantering i det férberedande
arbetet och i det akuta skedet, som berdrda aktérer inom det geografiska
omradet ansvarar for. Kommunen kan vid behov och om s& bedéms lampligt
samordna kontakterna med till exempel lansstyrelsen, centrala myndigheter och
andra kommuner.

Kommunen ska efter begaran kunna bista grannkommuner och andra
narliggande kommuner med hjalp vid hanteringen av en extraordinar handelse.

Kommunen ska medverka i lokal kristidsverksamhet (t ex ransonering).

Kommunen ska vidta de forberedelser som behovs for verksamheten under
hdjd beredskap.
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B

Bilaga 2

Inriktningsmal for kommunens krisledningsorganisation:

Krisledningsndmndens ordférande och krisledningsgrupp ska ha férmaga till
samordning och beslut inom hégst tre timmar fran larm.

Kommunens krisledningsgrupp ska vara i funktion inom hogst tre timmar efter
larm.

Krisledningsnamnden ska kunna samlas inom 24 timmar.
Kommunens informationsfunktion ska vara i funktion inom en timme.

Kommunens vaxel ska kunna éppnas och bemannas inom tva timmar efter
larm.

Utbildning/évning av krisledningsnamnden eller delar av denna samt den
centrala krisledningsgruppen ska genomféras tva ganger varje mandatperiod.

Ovriga ndmnder tar sjélva fram mal for utbildning/évning.
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