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Nuladget i socialnamndens GDPR-efterlevnad

Inledning

Dataskyddsférordningen/GDPR? &r en EU-lag som syftar till att skydda individens
integritet och som tradde i kraft den 25 maj 2018. Syftet med GDPR ér i korthet:

1) att reglera hur den méanskliga rattigheten till personlig integritet ska komma
till uttryck i IT-samhéllet;

2) att placera makten dver organisationers rétt att behandla personuppgifter i
individens egna hander, och att ge individen ett antal specificerade
rattigheter ifraga om sina personuppgifter;

3) att beivra all behandling av personuppgifter som inte uppfyller de ingaende
kraven enligt GDPR.

For att svara upp mot detta behdver alla organisationer i EU for det forsta bygga
upp organisatoriska forutsattningar for att kunna tillgodose de registrerades
rattigheter (daribland registerutdrag, radering och rattelse). For det andra bygga
upp en grundlaggande struktur for ansvarstagande bestdende av dokumentation,
organisatorisk respektive teknisk sdkerhet och en dataskyddsorganisation som
jobbar proaktivt med utveckling och reaktivt med incidenthantering. Denna
grundlaggande struktur behdver sedan vidareutvecklas éver tid i riktning mot s.k.
Privacy by design (kort sagt latt att gora ratt och svart att gora fel for medarbetarna),
vi behdver kanna till alla hal i rustningen” och ha ett pagaende arbete for att fylla
igen hélen. Det &r i dessa hal, stora och sma, som personuppgiftsincidenter kan
intraffa och for det behdver vi ha en incidenthanteringsprocess for att anméla inom
72 timmar, utreda vad som hant, identifiera atgarder, och besluta vilka atgarder som
ska genomforas och nér.

Att inte kunna tillgodose de registrerades réattigheter, att inte ha de huvudsakliga
delarna av den grundlaggande strukturen fér ansvarstagande pa plats, eller att ha
brister som kranker integriteten for eller utgor sakerhetshot mot registrerade
individers personuppgifter, kan medféra  sanktionsavgifter ~ fran
Integritetsskyddsmyndigheten (IMY) pa upp till 10 msek per brott. De viktigaste
punkterna for att personuppgiftsansvariga i offentlig sektor ska undvika
sanktionsavgifter, har med angivande av hogsta sanktionsavgifter per specifikt
GDPR-brott enligt Dataskyddslagen?, &r de foljande:

= Uppfylla principerna i Artikel 5, lagligheten i Artikel 6 samt de sarskilda
kraven avseende kansliga personuppgifter i Artikel 9. (10 msek)

! General Data Protection Regulation
2 Dataskyddslagen 6 kap 2 § 2 st.



= Ge information till registrerad om behandlingar samt i forekommande fall
inhdmta samtycke. (10 msek)

= Kunna tillhandahalla registerutdrag till den registrerade nar denne begéar
detta. (10 msek)

= Ha ett inbyggt dataskydd samt sékerhet. (5 msek)

» Inhdmta sakerhetsgarantier fran personuppgiftshitraden samt ge dem
instruktioner. (5 msek)

= Fora ett register 6ver behandlingar. (5 msek)

= Anmadla personuppgiftsincidenter till IMY. (5 msek)

= Genomfora konsekvensbedémningar. (10 msek)

= Ta hénsyn till dataskyddsombudets oberoende stéllning. (5 msek)

Varje ndmnd ar, som det kallas i lagen, personuppgiftsansvariga och har darmed ett

huvudansvar for GDPR-efterlevnaden bade inom namnden och dess forvaltning.

Det aligger namndens férvaltning att styra och leda arbetet for namndens rakning,

och att sékerstélla att namnden efterlever de lagar som géller.

Socialndmnden har i likhet med 6vriga namnder utsett Jakob Sdderbaum som
dataskyddsombud, med uppdrag att kontrollera, granska, informera och ge
motiverade rekommendationer angaende efterlevnaden av
dataskyddslagstiftningen ~ inom  forvaltningen & namndens  vagnar.
Socialférvaltningen har dnnu inte utsett ndgon dataskyddskoordinator av det slag
som idag finns inom vissa andra forvaltningar (och som ar normalt forekommande
I kommuner av Huddinges storlek).

Under 2022 har dataskyddsombudet bl.a. genomfért féljande aktiviteter av varde
for alla ndmnder:

o Kartlagt politikernas personuppgiftsbehandling

o Identifierat och utvarderat de huvudsakliga GDPR-relaterade riskerna i

kommunen.

Kvalitetssakrat informationen om GDPR pa Insidan.

Kvalitetssakrat informationen om GDPR pa Huddinge.se.

Direktupphandlat digital GDPR-utbildning.

Medverkat till att definiera hur dataskyddsarbetet kommer in i PM3-

modellen och stédobjektet for Sakerhet & lokaler.

e Medverkat i utredning av kommunens anvéndande av och lampliga
forhallningssatt till amerikanska molntjanster.

e Genomfort utredning om mojligheter och konsekvenser ur GDPR-
synvinkel infor att KS skulle bli ensam anstallande myndighet i
kommunen

e Stottat arbetet med att utreda den “’stora incidenten” dér toppen av isberget
upptacktes i mars, och dar i princip all personals personuppgifter och
valdigt manga medborgares personuppgifter upptéacktes ligga helt 6ppet
fordelat pa flera olika digitala ytor. | december har den sista stora
Oppenheten stangts.

En arsrapport over allt dataskyddsombudets arbete under 2022 finns ocksa, och har
diarienummer KS-2022/3472.
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Utvecklingsarbete inom namndens ansvarsomrade

Utvecklingsarbete under 2022 som fortsatter under 2023 handlar i huvudsak om
foljande:

e Verksamhetsarkitekt och verksamhetsutvecklare haller med stéd av
dataskyddsombudet pa att fardigstdlla ett gangbart behandlingsregister
inom ramen for socialforvaltningens processregister i 2¢8. Férhoppningen
ar att detta arbete blir klart under Q1.

e Dataskyddsombudet har ett pagaende projekt tillsammans med alla
objektledare for att ta fram en fungerande GDPR-registerutdragsprocess for
alla forvaltningar. Denna forvéntas vara klar under Q1.

e Socialndamndens nya drendehanteringsprocess for personuppgiftsincidenter
ar i det huvudsakliga fardig. Ett systemstdd (Artvise) som forenklar delar
av processen finns betalt och redo att bodrja anvéndas inom alla
forvaltningar, men socialférvaltningen har beslutat avvakta med
implementeringen av denna. Det aterstar ocksa for medarbetare inom
socialforvaltningen att kunna hantera alla sina personuppgiftsincidenter
huvudsakligen sjélvstandigt sa att medarbetarna bara behéver ta stod av
dataskyddsombudet i knackfragor och svarare bedémningar.

o Kommunstyrelseforvaltningen tecknar i januari 2023 avtal (med Visma
Draftit) fér en digital GDPR-utbildning foér hela kommunen.
Dataskyddsombudet kommer i samrad med Bitrddande
forvaltningsdirektéren och Enhetschefen for stod och utveckling att planera
genomfdrandet av denna utbildning for socialnamndens medarbetare sa att
alla forhoppningsvis har genomgatt den fore semestern 2023.

e Verksamhetscontroller och upphandlare genomfér for narvarande en
inventering av PUB-avtal. Dérefter kan dataskyddsombudet gora revision
pa alla befintliga avtal och etablera dem som eventuellt saknas idag inom
socialnamndens verksamhetsomraden.

e Dataskyddsombudet héller pa att revidera samtliga befintliga HKF:er och
riktlinjer rérande dataskydd, och &ven ta fram ett flertal nya riktlinjer
rorande dataskydd. Flertalet av dessa berdr alla forvaltningar.

De viktigaste aktiviteterna for att bygga bort de mer betydande av bristerna i
socialndmndens integritets- och dataskydd beskrivs i foljande férgsatta schema.
Fargerna visar nuldgesstatus:

= Gratt = ej paborjad aktivitet

Gult = paborjad aktivitet

Ljusgront = nastan fullbordad aktivitet
Gront = genomford aktivitet

Rubrikerna i vansterkolumnen i Bild 5 motsvarar rubrikerna i hexagonerna i Bild 1
och flera i Bild 2. For att leva upp till lagens krav bedémer dataskyddsombudet det
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som lampligt att socialndmnden férvaltningspersonal prioriterar dessa aktiviteter
under den narmast 6verskadliga tiden — och helst ha dem klara senast vid slutet av

2023.

BILD 5: Nuldgesbild av socialndmndens GDPR-utvecklingsarbete

Alla system &r kartlagda

Aktivitet

Inventering av alla leverantérer av system och tjénster inom férvaltningen, vilka det har gjorts SSA pa, och om
farvaltningen har alla PUB-avtal man behéver

Dataskyddsansvarig(a) finns

Formellt utsedd(a) GDPR-ansvarig(a) i férvaltningen

Utbildning specifika roller

GDPR-ansvarig(a) har relevant GDPR-kunskap och verktyg

Dataskyddsansvarig(a) finns

Incidenthanteringsorganisation etablerad i den egna forvaltningen

Huvudprocesser finns

Incidenthanteringsprocess etablerad i férvaltningens incidenthanteringsorganisation

Personuppgiftsflddet &r kartlagt

Huvudsaklig kartldggning av hur personuppgifter kommer in och behandlas inom férvaltningen har gjorts

Grunddokument dr
kvalitetssakrade

Kvalitetssdkrat behandlingsregister fér namnden

Grunddokument finns

Val av leverantér fér systemstad till behandlingsregister

Huvudprocesser finns

Val av leverantér fér systemstdd till incidenthantering

Generell utbildning

Val av leverantér for GDPR-utbildning

Huvudprocesser finns

Registerutdragsprocess etablerad i férvaltningen

Huvudprocesser finns

Processer fér radering och rattelse etablerade i férvaltningen

Generell utbildning

Huvudsaklig GDPR-utbildning fér kommuner genomférd fér alla férvaltningens medarbetare

Grunddokument finns

Gap-analys ifrdga om vad som finns och vad som ska finnas med i férvaltningens GDPR-rutiner, -regler och -
anvisningar

Grunddokument finns

Utbildning specifika roller

Dokumenterade rutiner, regler och anvisningar rorande det huvudsakliga ifraga om hur forvaltningens olika
verksamheter far/bér behandla personuppgifter har upprittats

Verksamhetsspecifik GDPR-utbildning genomférd fér flertalet av férvaltningens medarbetare

Gallring + gallringsrutin

En huvudsaklig, systematisk GDPR-inriktad gallring har &gt rum i forvaltningen infor eller efter 25 maj 2018

Grunddokument finns

Alla PUB-avtal som férvaltningen behaver ha ar pa plats

Grunddokument dr
kvalitetssakrade

Alla mallar och instruktioner fér Samtycke som férvaltningen anvinder dr kvalitetssakrade

Relevant behérighetsstyrning

Inventering av alla behérigheter och licenser i alla system samt specificerande av vad som behover férbittras

Relevant behérighetsstyrning

Felaktiga behérigheter har gallrats och GDPR-sékrade rutiner fér behérighetsstyrning dr dokumenterade och
etablerade

Grunddokument dr
kvalitetssdkrade

Alla personuppgiftsbitrédesavtal som férvaltningen behéver ha &r kvalitetssékrade

Gallring + gallringsrutin

Relevanta rutiner fér galiring finns beskrivna i férvaltningens informationshanteringsplan och efterlevs

Grunddokument dr
kvalitetssdkrade

har kvall

| ats

GDPR-relaterade rutiner, regler och ar B

All personuppgiftsbehandling ar
dokumenterad

Alla processer och rutiner dar personuppgifter behandlas inom férvaltningen har GDPR-anpassats

Medarbetarna forstar

Enkét har genomférts bland medarbetarna som visar pa tillrickligt god férstaelse fér GDPR

Incidenthantering inom namndens ansvarsomrade

De brister som en organisation har i sitt integritets- och dataskydd kan ge upphov
till sa kallade personuppgiftsincidenter, vilket betyder krankningar av registrerade
personers integritet som utgor brott enligt dataskyddslagstiftningen.

Den personuppgiftsansvarige har 72 timmar pa sig att anméala en personuppgifts-
incident fran det klockslag da en anstalld inom kommunen fick kdannedom om
incidenten. Integritetsskyddsmyndigheten (IMY) kan utfarda boter pa upp till 10
miljoner kr for personuppgiftsincidenter, beroende pa typ av brott, dess omfattning
och allvarlighetsgrad.

Under 2022 har dataskyddsombudet hanterat féljande volym av personuppgifts-
incidenter hos socialndmnden:

Ansvarig Upptackta Upptackta | IMY-anmadlda IMY-
namnd sedan forra | totalt 2022 | sedan férra anmadlda

rapporten rapporten totalt 2022
SN 7 13 5 11
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Totalt i 18 43 13 38
kommunen:

Nar den nyligen direktupphandlade digitala GDPR-utbildningen for alla
kommunens anstallda har genomforts inom socialférvaltningen, ar det
dataskyddsombudets forvantan att antalet upptéckta personuppgiftsincidenter
kommer att 6ka inom forvaltningen. Det behdver da finnas personal med ratt
kunskap och med tillrackligt med tid for att fanga upp och anméla alla missténkta
personuppgiftsincidenter till Integritetsskyddsmyndigheten inom 72 timmar och i
enlighet med kommunens &rendehanteringsprocess for personuppgiftsincidenter.
Socialférvaltningen har for 2023 utsett sin Objektledare att samordna detta arbete.

Registrerades utovande av sina rattigheter

Féljande antal begaranden har diarieforts hittills under 2022:

Namnd Begaran om Begaran Begaran om
Registerutdrag | om Rattelse
Radering
SN 41 0 0
Totalt i 59 1 15
kommunen:

Dataskyddsombudets rekommendationer for 2023

Dataskyddsombudets forsta rekommendation, som Sakerhetschefen instammer i, ar
att det under 2023 ska finnas tva dataskyddskoordinatorer per forvaltning, och sa
lar dataskyddsombudet dem det grundlaggande. Det &r ocksa lampligt att dessa
medarbetare far en viss procent av en heltidstjanst angiven for det GDPR-relaterade
arbetet (manga jamforliga kommuner har flera heltidsanstallda i denna roll). Ett
forslag fran Framtidsdirektoren har varit att lagga utvecklingsarbetet pa
Objektledarna, vilket dataskyddsombudet tycker ar en utmarkt idé.

Fr.o.m varen 2023 skulle varje forvaltning behGva jobba med att stidnga
personuppgiftsincident-&drenden (for socialforvaltningens del &r det totalt 20 6ppna
arenden sedan 2021). For att kunna gora detta behdver det utses en person (eller
flera) i varje forvaltning som driver och samordnar drendehanteringen, och sa
stottar dataskyddsombudet den personen i hur detta ska goras. Detta forslag stods
av Sakerhetschefen. Socialforvaltningen har for 2023 utsett Mattias Ragnbéack att
hantera detta.

Fr.o.m. Q2 2023 (efter att ett pagaende projekt for att ta fram en fungerande process
for detta vantas rulla i mal under Q1) behdver varje forvaltning kunna genomfora
GDPR-registerutdrag. Ifraga om dessa bor en utsedd huvudansvarig inom
respektive forvaltning samordna vad objektledarna ska leta upp i sina system
baserat pa de forfragningar som inkommit. Dataskyddsombudet rekommenderar att
denna samordningsuppgift ingar i forvaltningarnas dataskyddskoordinatorers
arbetsuppgifter.
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