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Dataskyddsombudets arsrapport till kultur- och fritidsnamnden
2021, efterlevnad av dataskyddsforordningen (GDPR)

Forslag till beslut
Kultur- och fritidsndmnden har tagit del av dataskyddsombudets &rsrapport och
godkinner forvaltningens forslag till tgérder.

Sammanfattning

Kultur- och fritidsndmndens dataskyddsombud har 6verlimnat en arsrapport som
beskriver gapet mellan nuldge och fullstindig efterlevnad av
dataskyddsforordningen (GDPR) inom nidmndens verksamhet. Rapporten
beskriver vilka atgérder som genomforts under 2021 samt vad som pégér eller
planeras under 2022. Bland annat planeras samtliga medarbetare att ges utbildning
inom forordningen, varefter en 6kning av antalet identifierade
personuppgiftsincidenter vintas. Atgirder for dkad efterlevnad kommer att piga
under hela dret och stricka sig in 1 2023.

Beskrivning av arendet

Kultur- och fritidsnimndens, tillika kommunens, dataskyddsombud har
Overldmnat en arsrapport rorande ndmndens efterlevnad av
dataskyddsférordningen till férvaltningsledningen. Arendet innefattar rapporten
samt forvaltningens forslag till atgirder for att utveckla arbetet och mota de behov
som framkommer i rapporten.

Implementering av forordningen

Néamnden har genom dataskyddsombudet tagit flera steg mot efterlevnad av
dataskyddsforordningen under 2021. De huvudsakliga riskerna och relevanta
atgirder for dessa dr dokumenterade och en arbetsplan ar upprittad. Det finns en
beskriven process for hantering av personuppgiftsincidenter, och ett
arendehanteringssystem for personuppgiftsincidenter dr upphandlat och hanteras
via servicecenter. Behandlingsregistret héller tillricklig kvalitet. Arbete med flera
andra aktiviteter som krivs for fullstindig efterlevnad ar initierat eller planeras att
starta varen 2022.
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Sammanfattning av brister

Enligt dataskyddsombudet uppvisar kultur- och fritidsndmnden ett antal brister 1
relation till dataskyddsfoérordningen, som vid en granskning fran
Integritetsskyddsmyndigheten (IMY) skulle kunna leda till boter.
Dataskyddsombudet anger foljande punkter som de allvarligaste, for vilka
utforligare beskrivning aterfinns i rapporten:

o Ofullstindig uppfyllnad av dataskyddsforordningens artikel 5 (principer
for behandling av personuppgifter), artikel 6 (att nimnden far och ska
hantera uppgifterna) samt artikel 9 (sérskilda krav avseende kénsliga
personuppgifter).

e Avsaknad av, eller ofullstindig, information till registrerad om
behandlingar (artikel 12) samt i forekommande fall inhdmtning samtycke
(artikel 7).

e Oklar forméga att tillhandahélla registerutdrag (artikel 13-15).

e Bristande formaga att upptidcka och hantera personuppgiftsincidenter
(artikel 33-34).

e Oklar formaga att inhdmta sdkerhetsgarantier fran personuppgiftsbitrdden
samt ge dem instruktioner (artikel 28).

e Avsaknad av konsekvensbedomningar vid ny/édndrad behandling av
personuppgifter.

e Bristande integritets- och dataskydd rérande molntjinster.

Forvaltningens synpunkter

Kultur- och fritidsforvaltningen vilkomnar dataskyddsombudets rapport, som ger
en tydlig bild dver det utvecklingsarbete som behdver genomforas for att nd god
uppfyllnad av dataskyddsforordningen.

Forvaltningens uppfattning &r vidare att utvecklingsarbetet i stort sett foljer
kommunens helhetsniva, och i relation till 6vriga forvaltningar inte pa négot sitt
uppvisar sdmre efterlevnad. Forvaltningen ser inte desto mindre allvarligt pa de
brister som framkommer i rapporten, och vilkomnar ett kommungemensamt
samarbete kring exempelvis utbildningsinsatser och dtgirder framét.

Atgarder

Kultur- och fritidsndmnden har i sin verksamhetsplan 2022 (avsnittet Plan for
intern kontroll) tagit upp en risk om brister 1 personuppgiftshantering och beslutat
om ett antal atgirder som ligger i linje med arsrapporten.

I samarbete med dataskyddsombudet planeras ytterligare atgarder och aktiviteter
under 2022, bland annat:

e Overgéng till ett forvaltningsdvergripande
personuppgiftsincidenthanteringssystem Artvise

e Utbildning av samtliga medarbetare sa snart
kommunstyrelseforvaltningens upphandling av utbildningsleverantor ar
klar
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o Fortsitta att bygga upp processer och arbetsstrukturer mellan
dataskyddskoordinator och dataskyddsombud (kontinuerligt arbete)

Ekonomiska och juridiska konsekvenser

Genom fOreslagna atgérder kan bristerna i relation till rddande lagstiftning om
personuppgiftshantering borja hanteras systematiskt. Namndens formaga att
efterleva lagen 6kar markant, vilket ar positivt for bdde anstdllda och 6vriga
invanare 1 Huddingefamiljen vars personuppgifter nimnden hanterar. Detta
medfor ocksd en minskad risk for boter fran Integritetsskyddsmyndigheten (IMY).

Forst vid fullstindig implementering och efterlevnad av lagen uppnas dock lagsta
risknivd, bade 1 relation till att personuppgiftsincident uppstar och risk att IMY
utdomer boter. Detta lage bedoms kunna nas under 2023.

Dataskyddsombudet lyfter i sin rapport behov av utdkade resurser (bade hos
kultur och fritid men dven andra forvaltningar) for att fullt ut kunna ta ansvar for
utvecklingsarbetet och incidenthanteringsarbetet. Forvaltningens bedomning ar att
det krdvs en omfordelning och tydligare ansvarsfordelning av arbetsuppgifterna
och dtgirdar det som ett forsta steg. Har finns mojligheter i samband med
kommande nyrekryteringar att fi in ritt kompetens pa detta relativt nya omrade
for att bidra med ny kunskap in i forvaltningen. Vidare ser forvaltningen fordelar
med att dela personalresurser kring dessa fragor som kréaver spetskompetens och
kommer dérfor att fortsatta delta i kommungemensamt samarbete i frigan. 1
nulidget bedoms dock inga ekonomiska konsekvenser komma av drendet.

Anja Dahlstedt Ann-Christine Lundberg
Kultur- och fritidsdirektor Stabs- och utvecklingschef
Bilagor

Bilaga 1. Arsrapport ”Nuliget i kultur- och fritidsnimndens GDPR-efterlevnad”

Beslutet ska skickas till
Dataskyddsombudet, KSF
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