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Nuldget i kultur- och fritidsnamndens GDPR-
efterlevnad

Inledning

Dataskyddsférordningen/GDPR? &r en EU-lag som syftar till att skydda individens
integritet och som tradde i kraft den 25 maj 2018. Syftet med GDPR ér i korthet:

1)

2)

3)

4)

5)

att reglera hur den ménskliga rattigheten till personlig integritet ska komma
till uttryck i IT-samhéllet;

att placera makten Gver organisationers ratt att behandla personuppgifter i
individens egna hander, och att ge individen ett antal specificerade
rattigheter ifraga om sina personuppgifter;

att beivra all behandling av personuppgifter som inte uppfyller de ingaende
kraven enligt GDPR.

For att svara upp mot detta behover alla organisationer i EU for det forsta
bygga upp organisatoriska forutsattningar for att kunna tillgodose de
registrerades rattigheter (daribland registerutdrag, radering och réttelse).
For det andra bygga upp en grundldggande struktur for ansvarstagande
bestaende av dokumentation, organisatorisk sakerhet och teknisk sakerhet,
samt en dataskyddsorganisation som jobbar bade proaktivt och reaktivt.
Denna grundldggande struktur behdver sedan vidareutvecklas och
forstarkas over tid, och varje forvaltning behdver kinna till alla sina “hal 1
rustningen” och ha ett pagaende arbete for att fylla igen halen. Det &r i dessa
hal, stora och sma, som s.k. personuppgiftsincidenter kan intraffa och for
det behdver forvaltningen ha en incidenthanteringsprocess for att anméla
inom 72 timmar, utreda vad som hant, identifiera atgéarder, och besluta vilka
atgarder som ska genomforas och nar. Dataskyddsrisker ar enligt
lagstiftaren viktigare &n manga andra risker i en myndighet. Darfor finns for
det tredje en sarskild roll — dataskyddsombudet — for att hjalpa den
personuppgiftsansvarige att ta kontroll 6ver dessa risker. Denna roll &r
obligatorisk for alla myndigheter att ha, och lagstiftaren har dven gett den
specificerade arbetsuppgifter och en oberoende stéllning.?

Att myndigheter kan tillgodose de registrerades réattigheter, har de
huvudsakliga delarna av den grundladggande strukturen for ansvarstagande
pa plats, kan visa att de har tagit kontroll 6ver risker och har formaga att
bemdta sdkerhetshot mot registrerade individers personuppgifter, har av
lagstiftaren ansetts viktigt. Av det skalet anges direkt i Dataskyddslagen

! General Data Protection Regulation
2 Dataskyddsombudets roll, stallning och arbetsuppgifter framgar av GDPR artiklar 38 och 39.



vissa GDPR-brott som var for sig kan rendera sanktionsavgifter fran
Integritetsskyddsmyndigheten (IMY) pa upp till 5 mkr respektive 10 mkr
for myndigheter.®

6) Varje ndmnd & en myndighet och, som det Kkallas i lagen,
personuppgiftsansvariga. Varje namnd har dérmed ett huvudansvar for
GDPR-efterlevnaden inom dess forvaltning. Det aligger namndens
forvaltning att styra och leda arbetet for ndmndens rékning, och att
sékerstalla att ndmnden efterlever de lagar som galler.

Kultur- och fritidsndmnden har i likhet med 6vriga namnder utsett Jakob
Soderbaum som dataskyddsombud, med uppdrag att kontrollera, granska,
informera och ge motiverade rekommendationer angaende efterlevnaden av
dataskyddslagstiftningen inom forvaltningen a namndens vagnar. Kultur- och
fritidsforvaltningen har for narvarande en dataskyddskoordinator.

Under 2022 har dataskyddsombudet bl.a. genomfort foljande aktiviteter av vérde
for alla ndmnder:

o Kartlagt politikernas personuppgiftsbehandling

¢ ldentifierat och utvarderat de huvudsakliga GDPR-relaterade riskerna i

kommunen.

Kvalitetssakrat informationen om GDPR pa Insidan.

Kvalitetssakrat informationen om GDPR pa http://huddinge.se.

Direktupphandlat digital GDPR-utbildning.

Medverkat till att definiera hur dataskyddsarbetet kommer in i PM3-

modellen och stédobjektet for Sakerhet & lokaler.

e Medverkat i utredning av kommunens anvéndande av och lampliga
forhallningssatt till amerikanska molntjénster.

e Genomfort utredning om mojligheter och konsekvenser ur GDPR-
synvinkel infor att kommunstyrelsen skulle bli ensam anstéllande
myndighet i kommunen

o Stottat arbetet med att utreda den stora incidenten” dér toppen av isberget
upptécktes i mars, och dar i princip all personals personuppgifter och
valdigt manga medborgares personuppgifter upptacktes ligga helt 6ppet
fordelat pa flera olika digitala ytor. I december har den sista stora
Oppenheten stangts.

En arsrapport dver allt dataskyddsombudets arbete under 2022 finns ocksa, och har
diarienummer KS-2022/3472.

Namndens forra arsrapport har diarienummer KFN 2022/23.

Utvecklingsarbete inom namndens ansvarsomrade

Utvecklingsarbete under 2022 som fortsatter under 2023 handlar i huvudsak om
foljande:

3 Dataskyddslagen 6 kap 2 § 2 st.
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Dataskyddsombudet har ett pagaende projekt tillsammans med alla
objektledare* for att ta fram huvudsakliga behandlingsregister for alla
forvaltningar. Inom Kkultur- och fritidsforvaltningen vantas det nya
behandlingsregistret bli klart under Q1.

Dataskyddsombudet har ett pagaende projekt tillsammans med alla
objektledare for att ta fram en fungerande GDPR-registerutdragsprocess for
alla forvaltningar. Denna forvéntas vara klar under Q1.

Kultur- och fritidsndmndens nya drendehanteringsprocess  for
personuppgiftsincidenter ar i det huvudsakliga fardig, och ett systemstod
(Artvise) som forenklar delar av processen haller pa att testkoras i samarbete
mellan dataskyddsombudet, forvaltningens dataskyddskoordinator, och
forvaltningens objektledare. Det aterstdr ocksa for medarbetare inom
Kultur- och fritidsforvaltningen att kunna hantera alla sina personuppgifts-
incidenter huvudsakligen sjalvstandigt sa att medarbetarna bara behover ta
stod av dataskyddsombudet i knackfragor och svarare bedomningar.

Kommunstyrelseforvaltningen har i januari 2023 tecknat avtal (med Visma
Draftit) fér en digital GDPR-utbildning foér hela kommunen.
Dataskyddsombudet kommer i samrad med kultur- och fritidsdirektoren att
planera genomfdrandet av denna utbildning for férvaltningens medarbetare
sa att alla férhoppningsvis har genomgatt den fore sommarsemestern 2023.

Verksamhetscontroller och upphandlare genomfor for nérvarande en inven-
tering av personuppgiftshitradesavtal®. Darefter kan dataskyddsombudet
gora revision pa alla befintliga avtal och etablera dem som eventuellt saknas
idag inom kultur- och fritidsnamndens verksamhetsomraden.

Dataskyddsombudet héller pa att revidera samtliga befintliga HKF:er och
riktlinjer® rérande dataskydd, och dven ta fram ett flertal nya riktlinjer
rorande dataskydd. Flertalet av dessa beror alla forvaltningar.

De viktigaste aktiviteterna for att bygga bort de mer betydande av bristerna i

kultur-

nedan.

och fritidsnamndens integritets- och dataskydd beskrivs i nuldgesbilden
Fargerna visar nulagesstatus:

Gratt = ej paborjad aktivitet

Gult = paborjad aktivitet

Ljusgront = nastan fullbordad aktivitet
Gront = genomford aktivitet

4 Objektledare ar en roll i Huddinge kommuns styr och samverkansmodell for digitalisering som
baseras pd PM3-modellen. Rollen innehas av utsedda tjansteméan med kunskap om IT-system och
den verksamhet som objektet stodjer. Officiell rollbeskrivning finns har:
https://insidan.huddinge.se/download/18.7e2b0b5917a0f70aec78cal/1625034841889/PM3_MOD

ELLBESKRIVNING 2021%20(1).pdf

5 De avtal som namnden i egenskap ofta behéver ha med leverantorer for att sakerstélla att
ndmnden tar sitt ansvar ndr leverantdren (personuppgiftsbitraddet) behandlar personuppgifter som
ndmnden (den personuppgiftsansvarige) ansvarar for.

® Dessa ar kommunens faststallda styrdokument. HKF = Huddinge Kommuns Férfattningssamling.
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https://insidan.huddinge.se/download/18.7e2b0b5917a0f70aec78ca1/1625034841889/PM3_MODELLBESKRIVNING_2021%20(1).pdf
https://insidan.huddinge.se/download/18.7e2b0b5917a0f70aec78ca1/1625034841889/PM3_MODELLBESKRIVNING_2021%20(1).pdf

BILD 1: Nuldgesbild av kultur- och fritidsnamndens GDPR-utvecklingsarbete

Alla system dr kartlagda

Aktivitet

ing avalla | av system och tjdnster inom férvaltningen, vilka det har gjorts SSA pa, och om
férvaltningen har alla PUB-avtal man behéver

Dataskyddsansvarig(a) finns

Formellt utsedd(a) GDPR-ansvarig(a) i férvaltningen

Utbildning specifika roller

GDPR-ansvarig(a) har relevant GDPR-kunskap och verktyg

Dataskyddsansvarig(a) finns

Incidenthanteringsorganisation etablerad i den egna forvaltningen

Huvudprocesser finns

Incidenthanteringsprocess etablerad | férvaltningens incidenthanteringsorganisation

Personuppgiftsflédet ér kartlagt

Huvudsaklig kartléggning av hur personuppgifter kommer in och behandlas inom férvaltningen har gjorts

Grunddokument &r
kvalitetssdkrade

Kvalitetssakrat behandlingsregister fér namnden

Grunddokument finns

Val av leverantér for systemstod till behandlingsregister

Huvudprocesser finns

Val av leverantdr fér systemstod till incidenthantering

Generell utbildning

-

Val av leverantdr fér GDPR-utbildning

Huvudprocesser finns

Registerutdragsprocess etablerad | férvaltningen

Huvudprocesser finns

Processer fér radering och rittelse etablerade i forvaltningen

Generell utbildning

Huvudsaklig GDPR-L g for k

genomférd for alla forvaltningens medarbetare

Grunddokument finns

Gap-analys ifriga om vad som finns och vad som ska finnas med i férvaltningens GDPR-rutiner, -regler och -
anvisningar

Grunddokument finns

Utbildning specifika roller

Dokumenterade rutiner, regler och anvisningar rérande det huvudsakliga ifraga om hur forvaltningens olika
verksamheter far/bér behandla personuppgifter har uppréttats

Verksamhetsspecifik GDPR-utbildning genomférd for flertalet av férvaltningens medarbetare

Gallring + gallringsrutin

En huvudsaklig, systematisk GDPR-inriktad gallring har &gt rum i forvaltningen infér eller efter 25 maj 2018

Grunddokument finns

Alla PUB-avtal som forvaltningen behdver ha ar pa plats

Grunddokument &r
kvalitetssékrade

Alla mallar och instruktioner fér Samtycke som férvaltningen anviander ar kvalitetssikrade

Relevant behérighetsstyrning

Inventering av alla behérigheter och licenser i alla system samt specificerande av vad som behéver férbittras

Relevant behérighetsstyrning

Felaktiga behérigheter har gallrats och GDPR-sékrade rutiner fér behorighetsstyrning dr dokumenterade och
etablerade

Grunddokument dr
kvalitetssékrade

Alla personuppgiftsbitrddesavtal som férvaltningen behéver ha &r kvalitetssakrade

Gallring + gallringsrutin

Relevanta rutiner for gallring finns beskrivna i forvaltningens informationshanteringsplan och efterlevs

Grunddokument dr
kvalitetssakrade

GDPR-relaterade rutiner, regler och anvisningar har kvalitetssakrats

All personuppgiftsbehandling dr
dokumenterad

Alla processer och rutiner dir personuppgifter behandlas inom férvaltningen har GDPR-anpassats

Medarbetarna forstar

Enkit har genomforts bland medarbetarna som visar pa tillrickligt god férstaelse for GDPR

Incidenthantering inom namndens ansvarsomrade

De brister som en organisation har i sitt integritets- och dataskydd kan ge upphov
till sa kallade personuppgiftsincidenter, vilket betyder krankningar av registrerade
personers integritet som utgor brott enligt dataskyddslagstiftningen.

Den personuppgiftsansvarige har 72 timmar pa sig att anméala en personuppgifts-
incident fran det klockslag da en anstalld inom kommunen fick kdannedom om
incidenten.

Under 2022 har dataskyddsombudet hanterat féljande volym av personuppgifts-
incidenter hos kultur- och fritidsndmnden:

Ansvarig Upptackta Upptackta | IMY-anmadlda IMY-

namnd sedan forra | totalt 2022 | sedan férra anmadlda
rapporten rapporten totalt 2022

KFN 1 2 1 1

Totalt i 18 43 13 38

kommunen:
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Né&r den nyligen direktupphandlade digitala GDPR-utbildningen for alla
kommunens anstéllda har genomforts inom kultur- och fritidsforvaltningen, &r det
dataskyddsombudets forvdntan att antalet upptdckta personuppgiftsincidenter
kommer att ¢ka inom forvaltningen. Det behover da finnas personal med ratt
kunskap och med tillrackligt med tid for att fanga upp och anmala alla misstankta
personuppgiftsincidenter till Integritetsskyddsmyndigheten inom 72 timmar och i
enlighet med kommunens &rendehanteringsprocess for personuppgiftsincidenter.

Registrerades utovande av sina rattigheter

Féljande antal begaranden har inkommit hittills under 2022:

Namnd Begaran om Begaran Begaran om
Registerutdrag | om Rattelse
Radering
KFN 0 0 0
Totalt i 99 1 15
kommunen:

Dataskyddsombudets rekommendationer for 2023

Fro.om varen 2023 behover varje forvaltning jobba med att stdnga
personuppgiftsincident-drenden (for kultur- och fritidsndmndens del ar det totalt
bara ett sadant arende Gppet). For att kunna gora detta behdver det utses en person
(eller flera) i varje forvaltning som driver och samordnar drendehanteringen, och sa
stottar dataskyddsombudet den personen i hur detta ska goras. Dataskyddsombudet
har sedan tidigare tagit fram en kvalitetssakrad och fungerande process for
kommunens personuppgiftsincidenthantering. Dataskyddsombudet
rekommenderar att forvaltningens dataskyddskoordinator(er) far hantera denna
arbetsuppgift, och far séarskild tid avsatt av sin(a) chef(er) for detta arbete.

Fr.o.m. Q2 (efter att ett pagaende projekt for att ta fram en fungerande process for
detta vantas rulla i mal under Q1) behéver varje férvaltning kunna genomfora
GDPR-registerutdrag. Ifrdga om dessa bor minst en utsedd huvudansvarig inom
respektive forvaltning samordna vad objektledarna ska leta upp i sina system
baserat pa de registerutdragsforfragningar som inkommit. Dataskyddsombudet
rekommenderar att denna samordningsuppgift ingar i dataskyddskoordinatorernas
arbetsuppgifter.
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