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1.0

1.1

BILAGA 3 - NULAGESANALYS

Spendanalys for Huddinge kommun

Kategori IT och telekom hade en total spend pa ca 163 miljoner kr 2022 (139,6
miljoner kr 4r 2021). IT och Telekom-kategorin &r den tredje storsta kategorin av
Huddinge kommuns totalt 9 kategorier och stéar idag for knappt 10 % av
kommunens spend. Dock ska tilldggas att fordelningen paverkas av definitionen av
vad som ska kategoriseras som IT.

163 009 762 63 107 195

Top 10 leverantérer utifran spend Spend dver tid

Spendens distribution dver kategorier

0%
T-hirdvara Verksamhetssystem IT-programvara och licenser Telekommunikation IT-konsulter IT som tjanst Qvrigt IT och telekom

Bild 1: Adresserbar spend for 2022 ur systemet Proaact for Kategori IT och telekom

Den storsta underkategorin dr IT-hdrdvara (vilken star for 30 % av spenden) med
en spend ar 2022 pa 50 miljoner kr dér Iver Workplace &r den storsta leverantdren
med avtal for ”Klienter inkl. produktndra tjdnster”, dvs datorer och hardvara, for
20,9 miljoner kr samt Telia Cygate AB med nétverks- och sidkerhetsprodukter for
ca 20,5 miljoner kr, samt AVS i Sverige for AV- och konferensprodukter for ca
3,75 miljoner kr.

Inom verksamhetssystem spenderade kommunen 2022 totalt 42,2 miljoner kr vilket
motsvarar 26,9 % av spenden i kategorin. Den storsta leverantéren inom
verksamhetssystem ér Tieto Sweden AB som har avtal for Procapita, KIR
(kommuninvénarregister) samt elevregister med en total spend pé 13,1 miljoner kr
ar 2022.

Telekommunikation stér for 12 %, vilket motsvaras av knappt 20 miljoner kr med
Tele 2 som stdrsta leverantdr pa 14 miljoner kr.
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Huddinge kommun k&per inom kategorin fran 195 olika leverantorer (2021 var
antalet 219).

Svansen inom kategorin, dvs. sdllankdps leverantorer med lag spend, &r lang. Topp
3 leverantorer adr ramavtal for IT-programvaror, hardvara (klienter) och sékerhets-
och nitverksprodukter.

Spend % ackumulerat over topp 100 leverantorer
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Bild 2: spend for de 42 storsta leverantdrerna inom kategorin

Den storsta bestillande verksamheten inom kategorin &r kommunstyrelsens
forvaltning (51,2 % %), 6]t av grundskolendmnden (22,5 %), vard och
omsorgsndmnden (8,2 %) samt gymnasie- och arbetsmarknadsforvaltningen (7,7
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Bild 3: Spendens fordelning mellan ndmnderna for kategori It och Telekom 2022
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Inom verksamhetssystem dr Kommunstyrelsen (53,3 %), vard och
omsorgsndmnden (15,8 %) och grundskolendmnden (14,1 %) storsta kdpare.

IT-konsulter kdps néstan uteslutande av digitaliseringsavdelningen pa
kommunstyrelsens forvaltning (95,5 %), likasa IT-programvara och licenser 77,8
%) déir Atea dr den storsta leverantdren genom det Adda-avtal som idag finns for
standardprogramvara samt Microsoft. Atea fakturerade kommunen for totalt 26,4
miljoner kr ar 2022.

Det ér en stor méngd fakturor inom kategorin som ska hanteras. T.ex. Telia Sverige
AB med 6ver 50 000 fakturor samt Toshiba som har avtal f6r utskrift som tjénst
levererade dver 5 900 fakturor under 2022 eftersom varje verksamhet debiteras
separat. Da fakturahanteringen kostar i administration bér sammanslagning och
langre fakturaperioder dvervégas.

1.2 Leverantorstrohet féor Huddinge kommun

Leverantorstroheten, dvs att verksamheterna kdper produkter och tjdnster via
upphandlade avtal, dr god inom kategorin som helhet dér endast 14,2 % (23,4
miljoner kr) kdptes fran ej avtalad och/eller registrerad leverantor ar 2022.

LeverantOrstroheten Spend % over tid utifran kontraktklass

har 6kat markant Bt - _
mellan 2020 och 2021 **

dé méngden kop

utanfor avtal ar 2020
var uppe pa 36,8 %
(56,9 miljoner kr).

Detta beror pa att flera

storre upphandlingar

inforts dar det tidigare

saknats. Det ror

framfor allt, hardvara for mobiltelefoner, Telefoni samt nér avtalet for utskrift som
tjanst infordes 2020. Det visar att en bra genomford upphandling innebér att vi kan
styra inkopen till avtalade produkter och tjanster. Avtalstroheten kan dock 6ka mer
for IT-konsulter dar det 2022 kopts dver 70% utanfor avtal vilket dr ndgot som
kategorin behover arbeta med framgent.

€

13 Avtalsstatus for Huddinge kommun

Inom kategorin har kommunen ett antal avtal upphandlade och registrerade via
Upphandlingssektionen dér de flesta omfattar verksamhetssystem.

De flesta verksamhetssystem kops som en IT-tjénst i form av
upphandlingskontrakt!. Inom underkategorierna IT-hdrdvara och IT-programvara
finns de flesta ramavtalen.

Aktuella och korrekt upphandlade avtal ska registreras i kommunens Avtalsdatabas
och e-handelssystem “Proceedo”. Aven direktupphandlingar éver 50 000 kr som
enligt kommunens direktupphandlingsrutiner anméls till upphandlingssektionen

! Kontrakt med en leverantor for en langre tid och till en fast kostnad och volym, till skillnad fran ramavtal pa
max 4 ar dar ingen volym utlovas
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laggs upp 1 Proceedo for enklare 6verblick och mojlighet till bl.a.
fakturamatchning.

Historiskt har bade direktupphandlingar och dven en del ink&p av system
inforskaffats lokalt, mycket pga. att varje forvaltning tidigare sags som en egen
upphandlande myndighet med eget troskelvirde for direktupphandling. Det finns
fortfarande ett antal avtal och system som anvinds lokalt och inte &r registrerade i
kommunens e-handelssystem. Med beslutet 2020 om att kommunen &r en
gemensam upphandlande myndighet behdver fler upphandlingar genomforas via
upphandlingssektionen. I och med de nya direktupphandlingsrutiner som infordes
2020 samt den 6kade kontrollen och dialogen med bestillarna via objektledare
inom PM3, finns potential att f4 &nnu battre dverblick pa de avtal och system som
nyttjas i kommunen.

Trots tydliga upphandlingsprocesser upplevs strukturen som tung vilket skapar
incitament for att gora sjilv’ eller direktupphandla, vilket kan skapa problem vid
senare inforande av system 1 kommunens [T-milj6. Dérfor finns ett behov av att
effektivisera upphandlingsprocessen inom IT och stérka strukturen i
direktupphandlingsrutinerna.

Datormaterial kops idag utan avtal. De finns med i avtal for kontorsmaterial inom
kategorin omséttningsvaror, men inkdp sker inte till fullo den vigen. Behovet av
separat upphandling for datormaterial/-tillbehdr finns upptaget pa
upphandlingsplan for 2023.

Inom kategorin har kommunen 58 avtal. (direktupphandlingar ej inkluderat)

Inom underkategorierna IT-programvara samt IT-hdrdvara har kommunen avropat
fran Adda (f.d. SKL Kommentus) eller Kammarkollegiets avtal. Att ansluta sig till
inkOpscentralers ramavtal har bade for- och nackdelar. Fordelar d&r minskad
administrativ belastning i upphandlingsskedet och avtalsforvaltningen
(prisjusteringar, forlangningar). Nackdelarna dr 6kade kostnader och avtal mindre
anpassade for kommunens behov samt att avrop under avtalsperioden oftast sker
genom fornyad konkurrensutsittning, vilket ar resurskrdvande.

Inom 6vriga underkategorier har kommunen genomfort egna upphandlingar.
Samordning med bolagen ska ske dér sa dr mojligt och lampligt, dels for att minska
administrativ belastning, dels for att nyttja samordningsvinster i férvaltning.
Samordningens paverkan pa leverantorernas intresse och prispress bekréftas dven i
genomford RFI2.

For avtal inom kategorin som dr kategoriserade som standardavtal (se
kategorisering utifrdn Kraljics matris nedan) ska huvudfokus vara att minska tid
och pengar som spenderas pa produkter. Inom kategorin kan anslutning till Adda
vara lampligt. En 6vervédgning ska goras infor varje ny avtalsperiod

22 Request For information, en form av marknadsdialog
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1.3.1 Avtalskategorisering inom kategorin

Huddinge kommun anvinder Kraljics matris for kategorisering av avtal.

Utgangspunkten i Kraljics matris ér vilken betydelse/pris en specifik
inkOpskategori har for organisationen (vertikal axel 1 matrisen) respektive
leverantorsmarknadens risk/komplexitet (horisontell axel).

Betydelse for kommunen kan vara ekonomisk och/eller strategisk.
Leverantorsmarknadens komplexitet dr framfor allt beroende av om det finns
manga leverantorer att vélja mellan (ldg komplexitet) alternativt fa (hog
komplexitet).

L )

Hog

Hdvstdng Strategisk

Totalkostnodsfokus
Vérdebidrag
Betydelse Samarbete

for kunden

Standard Flaskhals

L >
% Leverantérsmarknadens komplexitet/ Hog

forsdrjningsrisk

Kategoriseringen péverkar strategin for upphandling och avtal.

Strategiska avtal

De flesta avtalen inom verksamhetssystem, samt alla avtal inom underkategorin
telekommunikation har kategoriserats som strategiska eller flaskhals-avtal vilket
innebdr att vi behover ha ett titt samarbete med leverantéren och avtalsuppfoljning
for att sdkerstélla leverans. Huvudfokus inom strategiska avtal &r att ha
totalkostnadsfokus och skapa partnerskap med leverantoren.

Flaskhalsavtal

Inom underkategorin /7-konsulter kategoriseras avtalen som flaskhalsavtal, d& det
ar svart och dyrt att fa tag pé ratt kompetens. Huvudfokus inom flaskhalsavtal &r att
sdkra leverans och soka alternativa anskaffningsmojligheter 1 syfte att forflytta
avtalsomradet till ett standardavtal.

Standardavtal

Inom underkategorierna hdrdvara kategoriseras de flesta avtal som standard-avtal.
Huvudfokus inom standardavtal &r att minimera transaktionskostnaden genom att
exempelvis reducera administrationskostnaderna med enkla rutiner for inkop,
konkurrensutsétta for att halla nere kostnaden, reducera antalet leverantorer
och/eller strava efter standardisering.

8(31)
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14

14.1

Omvairldsanalys — Styrsignaler, interna styrdokument och forutsattningar i
kommunen

Kategoriteamet har identifierat de styrsignaler som har paverkan pa kategorin, vilka
presenteras nedan. Styrsignaler kan vara i form av lagar, interna styrsignaler och
interna styrdokument.

Mal och budget 2023

Mal och vision for Huddinge kommun &r "E#t tryggt, jamlikt och hdllbart
Huddinge” delas upp i tre hallbarhetsperspektiv (social-, ekologisk-, och
ekonomisk héllbarhet) vilka delas upp 1 10 mal antagna av fullmiktige, dir nedan
har péverkan pa kategorin IT och Telekom:

1. En trygg kommun ddr mdnniskor trivs och vixer
a. Huddinge é&r trivsamt och tryggt for alla medborgare
b. Huddinges verksamheter héller hog kvalitet

2. En hdllbar naturkommun
a. Minska klimatpaverkan
b. Cirkulir ekonomi som minimerar gifter i miljon

3. En ansvarfull ekonomi i hela Huddinge
a. Huddinge kommun har en sund och uthéllig ekonomi
b. Huddinge kommun &r en attraktiv arbetsgivare

1) En trvgg kommun ddr mdnniskor trivs och vixer (social hdllbarhet)

Huddinge kommun ska vara en dldrevénlig och tillganglig kommun?. T takt med att
Huddinge fér allt fler dldre invanare, 6kar behovet av att forma kommunen pa ett
dldrevanligt satt.

2)  En hdllbar naturkommun (ekologisk hdllbarhet)

Kommunen ska fokusera pé cirkuldra kretslopp och ekologisk hdllbarhet for att
bidra till ett mer hallbart samhalle?, effektivisera energianvindning’, minska
utsldpp och gifter samt fraimja ateranvindning®

3) En ansvarfull ekonomi i hela Huddinge (ekonomisk hallbarhet)

Upphandlingar ska forutom att bidra till ldngsiktig god ekonomi for att finansiera
kommande investeringar, bidra till ett 1angsiktigt hallbart samhélle déir bl.a. lokala
foretag ska ges goda mojligheter att delta i upphandlingar’. Digitalisering anges
som verktyg for att klara de kommande drens utmaningar kring effektivitet och
service.

De digitala initiativen foreslas fokusera pa:

e Okad tillgénglighet till kommunens tjénster,
e (Oka verksamhetens digitala forméga
e Utveckla grundlaggande teknik

3 Mal och budget 2023 sid 5
4 Mal och budget 2023 sid 5
5 Mal och budget 2023 sid 27
6 Mal och budget 2023 sid 28
7 Mal och budget 2023 sid 28
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14.1.1.

1.4.1.2.

1.4.2

143

Kommunens verksamheter bor fokusera pé att mota invénarens, besdkarens och
foretagarens behov med tjanster som ér tillgangliga, enkla, tydliga och sdkra.
Internt fokus anges ligga pé effektiva arbetsprocesser, innovation samt dkad
funktionalitet och sékerhet 1 IT-miljon och teknisk plattforms.

Digitaliseringspotten

I mél och budget avsitts en digitaliseringspott i syfte att pa ett samlat, prioriterat
och effektfullt sdtt fa ut storsta nytta av Huddinges ambition kring digitalisering™.

I digitaliseringspotten dskas pengar for att genomfora digitaliseringsaktiviteter i
kommunen. Anskaffningarna kan genomforas genom bestillningar/avrop eller
tilldgg pa avtal eller genom nya upphandlingar. Samordning mellan
upphandlingssektionen och berdérda objekt dr nddvandig for att sdkra anskaffningen
och budgetmedel samt sdkra en korrekt hantering.

Kommunstyrelseforvaltningens verksamhetsplan - Indikator cirkular ekonomi

En indikator finns framtagen for att méta andel upphandlingar dir moment av
cirkuldr ekonomi applicerats. Med moment menas till exempel krav, val av
affarsmodell eller kriterier for utvarderingsmodellen.

Malet dr att succesivt 6ka indikatorn med 5 procentenheter/ar upp till 50 % till
2030. Malet for 2022 var 10 %, vilket uppnaddes med marginal.

Upphandlings och ink6pspolicy

I alla upphandlingar ska upphandlings och ink&pspolicyn beaktas och vara
vigledande i strategiska val kring kravstéllning. Policyn pekar ocksa pa nyttjande
av bl.a. e-handelsverktyg.

Riktlinjer for upphandling och ink6ép och Upphandlingsplan

Riktlinjerna beskriver ansvarsfordelning, roller och arbetssitt for ett strategiskt
upphandlingsarbete som resulterar i goda afférer, god ekonomisk hushéllning och
hog kostnadseffektivitet ddr kommunens verksamhet bedrivs effektivt och
andamalsenligt och bidrar till kommunens 6vergripande mal'°.

Riktlinjerna pekar bl.a. pa samordning inom kommunen och andra myndigheter!! ,
vikten av att stdlla hallbarhetskrav!? samt arbetssattet med érliga
upphandlingsplaner!3.

8 Mal och budget 2023 sid 20

9 Mal och budget 2023 sid 14

10 Riktlinjer for upphandling s. 4

11 Riktlinjer for upphandling s 4-5

12 Riktlinjer for upphandling s. 11-12
13 Riktlinjer for upphandling s. 8
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1.4.4.1.
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Program for trygghet och sdkerhet 2018-2021

Det finns ett tidigare program for Trygghet och sékerhet for 2018-2021. Nya
styrdokument for Trygghet och sidkerhet planeras ta fram under 2023, vilket
kategoriarbetet ska forhalla sig till.

Malet med Huddinge kommuns arbete med informationssakerhet ar att sdkerstilla
informationens tillgdnglighet, riktighet, konfidentialitet och spédrbarhet utifran
uppsatta krav:

e konfidentialitet — endast behoriga far ta del av informationen
e riktighet - informationen ska vara tillforlitlig, korrekt och fullstindig

o tillgdnglighet - informationen ska kunna anvindas efter behov, 1 forvéntad
utstrdckning samt av rétt person med rétt behorighet

e spdrbarhet - specifika aktiviteter som ror informationen kan sparas'4.

Huddinge kommun ska vidare sékerstilla efterlevnaden av dataskyddsférordningen
(GDPR) och de kompletterande bestimmelserna i1 dataskyddslagen. Kommunens
samtliga verksamhetskritiska informationstillgangar ska informations-klassificeras
och informationssédkerhetsarbetet ska bedrivs enligt ett ledningssystem for
informationssékerhet.!>

Programmet anger dven att informationsséikerhet ska vara en naturlig och
integrerad del av kommunens alla verksamheter och all personal ska ha kunskap
om hur informationssékerhet sékerstills inom den egna verksamheten.

Riktlinjer for informationssakerhet

Kommunens informationssidkerhet omfattar alla verksamheters
informationstillgdngar med utgdngspunkt i lagar, forordningar, foreskrifter,
kommunens anvisningar samt verksamheternas egna krav och ingangna avtal.
Arbetet bedrivs pa strategisk, teknisk och operativ niva.

I kommunens riktlinjer for informationssékerhet klassificeras information inom 4
kravomraden och konsekvensnivéer:

Kravomriden Konsekvensnivier

e Konfidentialitet e Allvarlig skada —katastrofal skada
e Riktighet e Betydande skada

e Tillgénglighet e Mattlig skada

e  Spéarbarhet e Ingen eller forsumbar skada

Digitaliseringsstrategi for Huddinge kommun 2024-2029

I syfte att fa ut storsta nytta av Huddinges ambition kring digitalisering fokuseras
den digitala utvecklingen i Huddinge kommunkoncern i tre malomraden.

o Tillginglig digital service — ”Invanaren, besékaren eller foretagaren ska pa
ett enkelt sdtt kunna utfora handlingar och hantera drenden vid den
tidpunkt och i den kanal som passar den”

14 Program for trygghet och sdkerhet 2018—-2021 sid 20
15 program for Trygghet och sikerhet s. 2
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e Smartare arbetssitt - *Genom digitalisering effektiviserar och anpassar vi
vdra arbetssdtt for att klara framtidens vilfird.”

o Mojliggérande teknik - “Med en hallbar, kostnadseffektiv och modern
plattform genomfor vi siker och behovsanpassad utveckling med
kommuninvanarna i fokus.”

1.4.6 Policy for drift, forvaltning och utveckling av digitala tjanster i Huddinge
kommun

Syftet med policydokumentet 4r att vigleda beteenden hos medarbetare efter en
gemensam virdegrund och ddrmed ocksa sétta granser for vart agerande 1
digitaliseringsfragor. Policyn pdverkar verksamhetens utforande, och fortydligar
lagar eller regulatoriska krav.

Policyn pekar pd vikten av att f6lja processen for IT-anskaffning samt méta och
folja upp resultat, och en central uppféljning av IT-kostnader.

1.4.7 Malarkitektur i Huddinge kommun

Digitaliseringens arkitektur bestar av verksamhet och IT-arkitektur.
Arkitekturprinciperna ar del i malarkitekturen'®, som syftar till att framtidens
arkitektur designas pa ett sétt for en effektivare verksamhet och béttre service till
de som bor, besdker och verkar i kommunen.

De styrande principerna anvénds vid beslut och stdllningstagande inom digital
utveckling, vilket dirmed paverkar upphandlingarnas utformning.

De fem principerna &r:
1. Principen om ETT (Det som gér att hanteras pé ett sitt ska hanteras pa ett
sétt).
Anvindbarhet, behov och anvéindarfokus
Informations- och IT-sékerhet
Tillgdngliga data, internt och externt
Dra nytta av den digitala omvirlden inom offentlig sektor

i

1.4.8 Styrning och samverkan for digitalisering

De strategiska inriktningarna stiarks genom kommunens styr- och
samverkansmodell for digitalisering, som bygger pd pm3 som integrerar
digitaliseringsarbetet med verksamhetsplanering och verksamhetsutveckling.

Genom portfoljstyrningen sikerstiller Huddinge kommun att digitaliseringsinitiativ
har en helhetssyn och optimerar resursanviandning for maximal nytta.”
1.4.9 HKF 9820 - Riktlinjer for anvdndning for internet, e-post och mobila enheter

Riktlinjerna ber6r anvdndandet av internet, e-post, mobila enheter och sociala
medier paverkar vad som kan kdpas externt och stéller krav pa externa tjanster.

16 Malarkitektur och arkitekturprinicper. Hur digitaliserar vi? - Huddinge Styrande arkitekturprinciper - Huddinge
17 digitaliseringsportalen: Hur digitaliserar vi? - Huddinge



https://insidan.huddinge.se/digitaliseringsportalen/hur-digitaliserar-vi.html
https://insidan.huddinge.se/grupper/grupper/arkitekturforum/styrande-arkitekturprinciper.html
https://insidan.huddinge.se/digitaliseringsportalen/hur-digitaliserar-vi.html
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1.4.10

1.4.10.1.

1.4.11

1.4.12

Fore inkdp/upphandling av system/l0sning krédvs en risk- och sarbarhetsanalys
(systemsédkerhetsanalys - SSA) for att bestimma krav 1 upphandling, bl.a. gillande
sakerhetsklassning/-niva.

System som behandlar kénsliga data eller personuppgifter ska ha kryptering,
tvafaktorsinloggning och sparbarhet. Externa aktérer som hanterar personuppgifter
maste ha ett personuppgiftsbitrddesavtal. HKF 9820 planeras uppdateras i nértid.

HKF 1500 — Riktlinjer for behandling av personuppgifter

Riktlinjerna informerar och sammanfattar kommunens skyldigheter och ger
instruktioner kring hur personuppgifter far behandlas inom kommunen. Kategorin
har tva delar som behdver fungera for detta:

Arbete pagédr med nya styrdokument rorande PUB-avtal.

Ledningssystem for informationssdkerhet (LIS)

Framtagande av ledningssystem for informationssékerhet (LIS) pdgar 1 kommunen,
vilket informationssékerhetssamordnaren ansvarar for. Det arbete som utfors 1
LIS:et kommer generera input till kravstéllning 1 upphandlingar. Alla riktlinjer om
information (digital och fysisk) kommer paverkas av LIS:et — som blir ett
“paraply” for alla.

Nationell digitaliseringsstrategi for skolviasendet!®

Digital kompetens dr i grunden en demokratifraga. Regeringens huvudmal for den
nationella digitaliseringsstrategin for skolvisendet dr att Sverige ska vara ledande i
att utnyttja digitaliseringen for att stirka barn och elevers digitala kompetens samt
framja kunskapsutveckling och likvérdighet'®.

Strategin stiller krav pé viss teknik men omfattas redan idag av befintliga avtal
inom kategorin (licenser, konsultstdd). Fokus finns pa kostnadseffektivitet,
likvéardighet, bestédllarkompetens och samordning

Regeringsuppdrag — nationell infrastruktur?®

Myndigheten for digital forvaltning, DIGG, ansvarar, stodjer och samordnar den
forvaltningsgemensamma digitaliseringen och nationellt ramverk for grunddata.

For att Sverige ska mota samhéllsutmaningar och sékra héllbar vélfard behovs
samordnade digitala 16sningar. Mélet dr att den offentliga sektorn utnyttjar
digitaliseringens potential, sparar resurser och skapar béttre tjdnster genom en
sammanhéllen infrastruktur.?!.

Huddinge kommun behover bevaka den nationella infrastrukturen och f6lja
densamma 1 kravstéllning i upphandlingar.

18 Regeringen, utbildningsdepartementet, bilaga till regeringsbeslut I:1 2017-10-19

19 Nationell digitaliseringsstrategi fér skolvisendet s. 4

20 Urklipp fran hemsida fér myndigheten for digital forvaltning www.digg.se

21 https://www.digg.se/ledning-och-samordning/ena---sveriges-digitala-infrastruktur#h-Bakgrund
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1.4.13 Digital detaljplan och 6versiktsplan

From 1 jan 2022 ska alla nya detaljplaner kunna tillgdngliggoras digitalt enligt ett
nationellt enhetligt forfarande/specifikation. Detta paverkar (likriktar)
kravstéllningen pa systemstod som anvénds for framtagande och tillgéngliggdrande
av detaljplaneinformationen??.

1.4.13.1. Geodatastrategi

I maj 2022 antog kommunen en geodatastrategi, med tillhdrande handlingsplan, for
att stodja Huddinge kommuns vision och mél genom att optimera anvindningen av
geodata?3. Strategin skapar en tydlig styrning for utveckling och forvaltning och
kommunens geodata, vilket pdverkar anvindningen av geografiska
informationssystem (GIS) och andra IT-komponenter som hanterar geografisk
information.

1.4.14 Miljoprogrammet 2022-2025

Miljoprogrammet omfattar vissa delar som har paverkan pa denna kategori.
Kategoriteamet har identifierat att nedan punkter i miljoprogrammet behover
beaktas i kategoristyrningsarbetet:

¢ Kommunen ska minska vixthusgasutslédppen fran transporter.

e Kommunen ska minska de konsumtionsbaserade utsldppen fran varor och
produkter inom kommunens verksamheter.

e Kommunen och dess heldgda bolag ska fasa ut farliga &mnen och minimera
spridningen av miljogifter som kan skada méinniskor och natur.

e Kommunkoncernen arbetar med att minska méngden avfall i kommunen
som en geografisk plats genom cirkuldra floden.

e Kommunen och dess heldgda fastighetsbolag arbetar med att informera och
engagera invanare och verksamma i syfte att minska sin miljé- och
klimatpaverkan.

1.4.15 Handlingsplan for gifter i miljon

Handlingsplanen uppmanar till att rensa ut varor och produkter som innehaller
skadliga &mnen, samt minska nyinkdp av varor med skadliga &mnen.
Atgirdsomradena for aktuell kategori ir framfor allt elektronik, dvs hérdvara.

Handlingsplanen dr under revidering pa grund av bland annat uppdaterade
malformuleringar i Miljéoprogrammet 2022-2030.

1.4.16  Avfallsplan 2021-2030

Kommunens avfallsplan for 2021-2030 innehéller mal som omfattar bland annat
verksamhetsavfall och nedskrdpning. Avfallsplanen anger att for att uppnd minskad
mingd avfall behover farre nyproducerade varor av alla slag inforskaffas.

22

https://skr.se/skr/samhallsplaneringinfrastruktur/planerabyggabo/detaljplaneringgenomforande/digitaladetaljplaner.27792.h
tml samt https://www.boverket.se/sv/PBL-kunskapsbanken/planering/detaljplan/digitalisering/

23 Geodatastrategi for Huddinge kommun 2022-2026 s. 2



https://skr.se/skr/samhallsplaneringinfrastruktur/planerabyggabo/detaljplaneringgenomforande/digitaladetaljplaner.27792.html
https://skr.se/skr/samhallsplaneringinfrastruktur/planerabyggabo/detaljplaneringgenomforande/digitaladetaljplaner.27792.html
https://www.boverket.se/sv/PBL-kunskapsbanken/planering/detaljplan/digitalisering/
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1.4.17

1.5

Som éatgérd for att bidra till uppfyllandet av mal 2, Forebygga avfall, anges: "Vid
inkop och upphandling av varor, material och tjinster ska kommunen vidta
atgdrder for att minska uppkomsten av avfall.”’**

Kommunikationspolicy

Huddinge kommun ska sté for tydlighet, 6ppenhet och tillgdnglighet dér vart sprak
ska vara latt att forstd och hénsyn tas till invénares olika behov. Policyn ska beaktas
1 alla upphandlingar och kommunikation kring bl.a. avtal med verksambheter,
leverantdrer och kommuninvanare.

Vialfardsteknik

Vilfardsteknik &r digital teknik som okar livskvalitet for dldre personer och
personer med funktionsnedséttningar, bidra till deltagande i samhéllet utifran den
enskildes forutsittningar och en tillfredsstéllande hilsosituation2s:- Enligt
Socialstyrelsen syftar den till att bibehalla eller 6ka trygghet, aktivitet, delaktighet
eller sjalvstandighet. 2 SKR understryker behovet av valfardsteknik inom vard och
omsorg. I vard- och omsorgsnamndens inriktningsidrende (2022-2024) star det
skrivet att for att mota framtidens utmaningar och hitta smartare arbetssétt behover
fler vilfardsteknikldsningar inforas.?’

Fragan huruvida kommunen ska stilla krav pa att utforare inom kategorin vard och
omsorg har tillgéng till vélfardsteknik 1 utforandet av tjdnsten hanteras i1 dialog med
kategorierna Véard och omsorg samt IT och Telekom, inklusive aktuellt objekt.

Trygghetsskapande teknik

Trygghetslarm dr exempel pa vilfardsteknik dr som ténkta for personer som kdnner
sig otrygga eller begrinsade i sin mojlighet att rora sig och finns i olika former,
dels stationdra larm 1 hemmet eller boendet, dels 1 form av ett halsband, armband
eller i ett bilte. Genom att 6ka individers trygghet, bidrar larmen till
sjélvstandighet, social delaktighet och en aktivare livsstil, vilket kan minska
behovet av hemtjénst och hemsjukvéard. Andra exempel pa trygghetsskapande
teknik dr: mobila trygghetslarm, rorelselarm, fall-larm, dorr-larm, digital tillsyn och
digitala 18s.

Digital tillsyn och trygghetskamera

Digital tillsyn anvinds for att 6vervaka individer som behover nattlig uppsikt for
att forbéttra tryggheten hemma. Kameror strémmar bilder under specifika
tidsintervaller och bilderna sparas inte. Detta system kan ersitta eller komplettera
fysiska besok, vilket ar sérskilt fordelaktigt for dem som stors av nattliga besok.
Forutom att 6ka individens mojlighet att bo hemma langre, underlittar detta
kommunens resursplanering genom att minska behovet av traditionella
hemtjanstbesok. Kamerorna ar utrustade med morkerseende och behdver endast
mobilnét for kommunikation.

24 Avfallsplan, mal 2 sid 11
25 Socialstyrelsens hemsida

27 | vard- och omsorgsnamndens inriktningsdrende (2022-2024)


https://www.inera.se/globalassets/inera/media/dokument/projekt/rapport-apier-i-valfardsteknik.pdf
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1.6

1.6.1

Marknaden domineras av smé lokala foretag, men storre sdakerhetsforetag tenderar
att forvirva dem for att expandera sina tjinster till offentliga sektorn.

Digitala las

Digitala las syftar till att underlétta for kommunpersonalens besok hos brukare och
stirka sdkerheten 1 nyckelsystemet. Med en digital nyckel kan personalen enkelt
lasa upp en brukares dorr. Dessa l&s kan vara smarta 1as, som 0ppnas med ett kort
eller en telefon, eller passiva las som fungerar med en digital nyckelknippa. Denna
teknik minskar medarbetarens restid for att himta nycklar och erbjuder extra
trygghet for brukare genom snabbare svar pd larm.

Trots att digitala 1&s inte ar exklusiva for valfardssektorn, domineras marknaden av stora
globala sékerhetsaktorer dér trenden &r att mindre foretag kops upp av stora léstillverkare.

Omvadrldsanalys — Identifierade styrkor och svagheter inom Huddinge kommun

Intern analys — identifierade styrkor inom organisationen

Kategoriteamet har vid genomford SWOT-analys identifierat foljande:

v" Huddinge kommun ar en stor kommun i regionen och didrmed en stor
kopare av varor och tjanster. Genom att fortsatta samarbeta med andra
kommuner blir vi en dnnu storre kdpare vilket 6var var mgjlighet att stélla
krav och fa béttre priser i samband med upphandling.

v Inom kommunen finns idag en hég teknisk kompetens for IT med
verksamhetsforstielse.

v" Ledningens engagemang for digitalisering &r stor och IT-sdkerhetsfragor
adresseras tidigt med systemsdkerhetsanalyser infor upphandling

Underkategori IT-hdrdvara

v" Inom underkategorin IT-hardvara finns ett standardiserat sortiment samt
en god forstaelse kring livscykelhantering.

Underkategori IT-konsulter

v" Det finns flera olika avtal att nyttja, bl.a. inom Administrativa
bemanningstjanster och IT-konsulter via Adda-avtal.

Underkategori IT-programvara och licenser

v Det finns ett samordnat ramavtal via Adda for standardprogram vilket
ger oss kompetens fran leverantdren. Det finns dven spridd intern
kompetens kring avtalet och hur licenser fungerar

Underkategori IT som tjinst

v" Att upphandla IT som tjdnst kan ge stora besparingspotentialer, t.ex.
utskrift som tjanst diar hardvaran ingar, resulterade 1 en
kostnadsbesparing for kommunen pé 30 %.

Underkategori Verksamhetssystem

v Inom underkategorin verksamhetssystem forvintas objektstyrningen ge
okad formaga till langsiktig planering, sidkra resurser och ansvar inom
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organisation. Det finns ocksé en stor kompetens inom verksamheten for
respektive verksamhetssystem.

1.6.2 Intern analys — identifierade svagheter inom organisationen och l6sningsforslag

Kategoriteamet har vid genomford SWOT-analys identifierat f6ljande:

- Kommunens teknikldsningar for infrastruktur bedoms ligga efter rikets
standard och det finns en sk. "teknisk skuld”. For att ligga i1 framkant
behovs en god planering av budgetering, upphandlingar och inforande.

- Varje PM3-objekt upprittar arligen en objektplan utifrdn gemensamma
objektplaneringsforutsittningar och innehaller aktiviteter utifran respektive
objekts behov. Dessa planer har dnnu inte matchats med kommunens
resurskapacitet, vilket riskerar 6verbelastning och framhiver behovet av
prioritering. Upphandlingsbehov ska dven anméilas till respektive &rs
upphandlingsplan i dér uppsatt process och tidsplan.

- Verksambheten tenderar att ldgga till funktioner till befintliga avtal som
ursprungligen inte specificerades. Det dr nodvéndigt med béttre kontroll av
dessa tillagg for att undvika risker med direktupphandling och overtradelser
av upphandlingslagstiftningen.

- En svaghet i nuvarande arbetssitt ar att resurssdttningen for
upphandlingsprojekt ofta avslutas vid avtalstecknande, i stillet for att redan
fran borjan inkludera implementering och dverldmning till férvaltning,
vilket kan leda till forseningar och ineffektivitet i processen. Det dr viktigt
att helheten resurssitts och fortydligas 1 en gemensam framtagen
upphandlings- och inférandeprocess.

- Manga tidigare tjdnster” f&r mer och mer inslag av IT-16sningar och
gransdragningen kring upphandlingsprocess for “vanlig”
tjansteupphandling eller IT-upphandling behover dérfor fortydligas.
Verksamheten kan behova stod for att forsta att den upphandling man gor ar
en I'T/Telekom-upphandling si att ritt resurser involveras fran start och
mojliggor en effektiv och andamélsenlig process och resultat.

- Det finns en utvecklingspotential att fa interna processer att hinga ihop och
efterfoljas.

- Viéra interna processer dr olika kommuner emellan, vilket forsvarar
samordning av upphandlingar — samtidigt behdver vi dir sd ar mojligt stéilla
krav tillsammans

- Otydlig forsorjningsstrategi.

- Svag bestéllarkompetens, framforhdllning och affarsfokus i
bestéllarorganisationen.

- Ibland tas inte hdnsyn till 6vriga forvaltningars forutsattningar i
kravstillning. tex. SLA-tider &r inte anpassade till verksamhetens behov.

- Struktur och organisation kring PUB-avtal behover utvecklas. Inventering
och strukturerat arbete med framtagning och forvaltning av PUB-avtal
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behover tas fram med t.ex. lista Over interna ansvariga och
leverantorskontakter.

Bristande kontroll pa direktupphandlingar av mindre system som inte
forhaller sig till IT-strukturen.

Den interna driften av den kommungemensamma tekniska miljon méts och
utvdrderas inte efter ndgra krav frin verksamheten géllande tillgdnglighet,
tjansteniva, osv, vilket gor det svart att uppskatta hur verksamhetens behov
tillgodoses.

Svagheter inom underkategorin IT-hdrdvara

Diversifierat behov, kan ej standardisera helt vilket kan vara utmaning {for
leverantdrer att mota.

Verksamheterna har tidigare sjélv kunnat vélja hdrdvaruldsning.

Svagheter inom underkategorin IT-konsulter

Helhetsbild kring konsulter saknas, d& det gér att bestélla konsulter pé avtal
for verksamhetssystem och drift osv, samt olika konsultavtal
(Adda/bemanningstjénster) med fornyad konkurrensutséttning, avrop fran
avtal for administrativa bemanningstjanster dér flera IT-kompetenser ingér
eller direktupphandling.

Det finns behov av att beskriva kommunens arbetssétt och kommunicera
detta till leverantoren i samband med avrop och upphandling.

Svagheter inom underkategorin Verksamhetssystem

Inférandeprocess och resurser. Omfattningen av ett upphandlingsprojekt
(inkl. bemanning) méste omfatta implementation och dverldamning till
forvaltning — inte sluta vid péaskrivet avtal.

Vid inférande av upphandlat verksamhetssystem forekommer att
leverantorer forsoker ta bort skakrav och om bestéllaren inte ar
uppmaérksam kan skakrav felaktigt utgd, framfor allt om personer med 1
inforandet inte dr inldsta pd avtalet eller har varit med 1
upphandlingsarbetet.

Verksambheter vill fa inforandekostnaden pa ritt sida” budgetéret och
riskerar om man véljer att betala 1 forskott att inte fa slutlig leverans.

Bristande kontroll sé att inte skakrav stills av kommunen som &r omgjliga
att genomfora, framfor allt vid direktupphandling.

Avvigning vid kop av system behdver goras mellan generiska processer (all
drendehantering i samma system) mot kompletta processer (ax-till-limpa i
socialtjénsten). Det finns behov av stdd i dessa stallningstaganden for
paketering av upphandlingar, dvs vad som ska upphandlas tillsammans.

Kommunen har stort behov av upphandlingar for att hantera teknisk skuld.
Med teknisk skuld avses att kommunen har gamla IT-16sningar och
licenser. Kategoriplanen behdver bidra till att forebygga den tekniska
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1.7.2

1.7.3

skulden genom att fokusera pé att upphandla regelbundet och kdpa
verksamhetssystem som tjdnst for att minska investeringskostnader och dka
rorligheten 1 samklang med marknaden.

Organisatoriska forutsattningar och IT-konsulter

En effektiv organisation och inkdpssatt

Inom kategorin IT och Telekom behdver kommunen bedriva en
kompetensforflyttning dir fokus ligger pa digitalisering av Huddinge och mindre
pa sadant som kan kdpas som commodity-tjénst, t.ex. drift av serverhall. Denna
forflyttning beskrivs i Ramverk for IT-Sourcing.

For att genomfora forflyttningen kommer ett antal upphandlingar behdva
genomforas. I forflyttningen kommer ockséd kommunens forméga att hantera
flertalet leverantorsavtal (SIAM-formagan, dvs. Service Integration och
Management) och bestéllarorganisation behova vidareutvecklas.

Kompetensférsorjning

“Att hitta rdtt kompetens dr vilfirdens storsta utmaning. Ndr arbetskraften inte
rdcker till gar det inte att méta kompetensutmaningen enbart genom att rekrytera
fler, i stillet behovs nya arbetssdtt och att tillvarata och utveckla kompetensen hos
de befintliga medarbetarna.”?®

Kompetensforsorjning handlar om att hitta réitt medarbetare till Huddinge, utveckla
dem samt att kunna behélla dessa medarbetare.

Idag &r det svart att hitta ritt medarbetare inom omradet, framfor allt dr det brist pd
hogutbildad och erfaren personal. Detta medfor svarigheter vid rekrytering. Det ér
dven svdrt att hitta kvalificerade IT-konsulters som ér tillgédngliga och kan ge
leveranser i ritt tid och med rétt kvalité. Dessutom é&r timpris for IT-konsulter hogt
1jamfort med konsulter pa andra omraden. Med planerade inkdp och samordning
med andra kommuner finns mojlighet att 4nda pressa priser pa IT-konsulter.

Vilken typ av kompetens som ér viktigt att Huddinge ska inneha och vid vilka
tillfallen koper vi in konsulter for att 16sa IT uppdragen bor beskrivas 1 ramverk for
IT-sourcing, dvs vilken kompetens som ska finns internt och vilken kompetens som
ska kopas in.

IT-konsulter

Det finns idag ett brett behov av forstirkning av konsulter inom IT omrédet bade
for att ticka kompetenser som saknas och utifran ett resursforstirkningsperspektiv.

I avtal for samtliga upphandlade verksamhetssystem finns mdjlighet att bestélla
konsulttjanster for utveckling och hjéalp med upphandlat system, vilket bestélls vid
behov.

28 www.skr.se
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Det finns standardiserade vedertagna konsultnivéer pad marknaden for kompetens,
men ocksé avseende kostnadsniva. Det ar viktigt att kravstélla ratt och kopa ratt
niva for den leverans vi onskar. Ibland kanske en spetskompetens &r dyrare i
timpris men arbetar ddrmed snabbare d4n motsvarande lagre konsultniva vilket kan
ge ekonomiska fordelar pé totalen.

Vid behov av ytterligare IT-konsulter finns idag ramavtal via administrativa
bemanningstjénster (delomraden: PC-tekniker/support, helpdeskpersonal, IT-
arkitekt/kommunikationstekniker, IT-utvecklare/projektledare IT) samt ramavtal
for IT-konsulter via Adda (kompetensomraden: verksamhetsutveckling och
strategi, ledning och styrning, systemutveckling o systemforvaltning, arkitektur,
sikerhet, tillgédnglighet samt teknikstdd). Specifika konsulter direktupphandlas
ocksd men helhetsbilden dr idag inte komplett.

Kommunen har behov av ett flexibelt avtal med att kunna fa in nya aktdrer over tid
och nischade expertforetag. Upphandlingssektionen behdver adressera detta behov
vid kommande upphandling.

Direktupphandlingar av IT-system

Direktupphandling genomf6rs idag lokalt i verksamheterna for upphandlingar
under 700 000 kr. Idag finns en standardiserad process och rutiner for
direktupphandling, men ingen anpassad rutin for direktupphandling av IT-system
kring exempelvis forankring hos digitaliseringsavdelningen eller
upphandlingssektionen och sdkerstdllande av processen sé att
Systemsékerhetsanalys (SSA) genomfors och att viktiga krav kommer med. Behov
finns av att ta fram en anpassad direktupphandlingsprocess och separata
direktupphandlingsmallar {6r verksamhetssystem.

Omvirldsanalys/Extern analys

Kategoriteamets analys dr foljande:

e [T branschen dr enligt genomford RFI mogen, men fordanderlig med standigt
nya innovationer och nya ldsningar och marknaden tvingas dven fordndras
genom att det sedan nagra ar tillbaka kommer allt fler nya lagar pad omrédet.
Samtidigt 4r andra delar av marknaden mogen och stabil. Den RFI som
kategoriteamet genomfort visar att leverantdrernas beddmning ar att
marknaden &r fri med konkurrens kring kompetens®.

e Huddinges kopkraft dr relativt stor for produkter och standardtjanster. For
viss mjukvara, t.ex. Microsoft-produkter finns det dock inga eller fa
substitut och kommunens forhandlingsutrymme ér darfor litet. Det bedoms
underldtta om kommunen samordnar sig med andra upphandlande
myndigheter och koper tillsammans for att 6ka kdpkraften och darmed
mdjligheten att stilla krav pa stora leverantorer.

e Leverantorernas forhandlingslige dr ver lag ganska bra. Kommunen
bedoms av kategoriteamet eventuellt ha ett lite starkare ldge mot de mindre,
mer nischade leverantdrerna som upplevs som mer lyhérda, medan stora

23 input fran leverantérsmarknaden i genomgangen marknadsanalys.
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leverantdrer ofta stiller kommunen infor faktum nér det géller utbud. Det
bedoms dock vara littare for en leverantor att vara foljsam mot krav pé
anpassning i mjukvara och for konsulter och utveckla en kundanpassad
tjénst dn for avtal av hardvara som har langre utvecklingstid och oftast ett
standardiserat innehall.

e Marknadens produktutveckling gar snabbt, samtidigt som det inom
specifika marknader finns en stor dominans av ett fatal aktorer. Inforandet
av nya system kan vara kostsamt for bestéllaren i tid och pengar, vilket
minskar viljan att byta storre system dven om det pa sikt blir bade béttre
funktionalitet, avtalsvillkor och priser. Hardvara och konsulter dr lattare att
konkurrensutsitta, da det pa dessa marknader finns flera leverantdrer.
Regelbunden konkurrensutséttning bedoms darfor ge lagre priser dver tid.

e Det finns troskeleffekter for leverantdrerna for att komma in pd marknaden
i form av 14nga avtalstider, hoga referenskrav samt en vana i organisationen
1 arbetssitt 1 specifika system. Vissa leverantorer av verksamhetssystem
verkar enbart pa den offentliga marknaden. Mindre aktdrer behdver ofta
forlita sig pa en etablerad infrastruktur da de inte har forutsittningar att
tillhandahalla egen vilket cementerar en monopolliknande stillning for
storre aktorer (1ds molntjdnstleverantorer). Den viktigaste
konkurrensfordelen dr dock kunskap och erfarenhet kopplad till de
verksamheter man har som maélgrupp.

e Inom IT-kategorin sa &r det inte sa stor skillnad i kvalitet. Det kan dock
vara stor skillnad i storlek mellan leverantorer, med alltifran enmansfirmor
till stora leverantorer som séljer “ekosystem” av produkter som hénger
thop, med inlasningseffekter som f61jd. Kommunen behdver sékerstilla att
det ar sa enkelt som mdjligt kan byta leverantor och 16sning. Det gors t ex
genom att anvianda generella 16sningsmonster, ha god ordning pé data och
datafloden samt ser till att kommunen dger sina data med véildefinierade
exit-klausuler 1 avtal som tillser att leverantoren ar behjilplig vid
leverantorsskiften.

Molntjanster

Molntjénster kan ge kommunen en 6kad flexibilitet, forbéttrad cybersdkerhet,
hogre tillgénglighet och stddja ekologisk héallbarhet. De kan dven vara
kostnadseffektiva. Genomford RFI pekar ocksa pé utvecklingen av hybridlésningar
dédr molntjanst kombineras med on-prem-16sningar med intern eller extern
serverdrift.

Amerikanska molntjinster (lds framfor allt Azure/M365, AWS och Google)
erbjuder paketerade 16sningar som kan boosta var digitaliseringsformaga. Dock
maéste gillande regelverk for hantering av personuppgifter beaktas. En noggrann
riskbedomning och informationsklassning ska darfor goras. Ytterligare
marknadsundersokningar och en 6kad leverantdrsdialog dr ocksa vasentliga delar
for att utforska alternativ och sédkerstélla en systematisk leverantorsstyrning.

Kommunledningen tog 12 juni 2022 inriktningsbeslut i molnfragan.
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1.8.2 Marknadsanalys — Identifierade mojligheter utanfor organisationen

Kategoriteamets analys dr foljande:

v

Inom IT finns samordningsmdjligheter via Adda, Kammarkollegiet och
Sodertornskommunerna. Skillnader 1 processer mellan kommunerna
forsvarar gemensamma upphandlingar. Kommunerna behdver dock
gemensamt stilla krav for att skapa en balans gentemot leverantorerna.
SKR samordnar inte losningar eller analyser kring vissa fragor, sdsom
problematiken kring amerikanska molntjénster. Darfor har Storsthlm startat
ett mellankommunalt samarbete kring dessa fragor, dar Huddinge kommun
ar delaktig. Kommunen behdver dven ha samarbete och dialog med
Skatteverket och Kronofogden som driver och &r ledande inom sdkandet
efter alternativ till amerikanska molntjinster, ndgot varken SKR/Adda eller
Kammarkollegiet/SIC gor i nuldget.

Nationell digital infrastruktur gor det lattare att ateranvdnda
standardiserade 10sningar pa nationell niv4, i den takt de utvecklas.

Komponent, kunnande och framfor allt IP (Intellektuell Property i form av
databaser och modeller for olika typer av jamforelser) dr hardvaluta idag pa
marknaden avseende geopolitisk paverkan3®

Kommunen kan fa stod frén leverantorer med spetskompetens

For IT-konsulter finns det manga leverantorer pa marknaden vilket 6kar
mdjligheterna till en sund konkurrens och ddrmed mojligheterna att halla
priserna pa en acceptabel niva. Mgjligheten till distansarbete dppnar ocksa
upp for en stoérre marknad och konkurrens

Kommunen kan bidra till global hdllbarhet genom att arbeta for en mer
cirkuldr ekonomi inom framfor allt hirdvara.

Okad anvindning av Al-16sningar kan 6ka effektivitet och minska
administration.

1.8.3 Marknadsanalys — Identifierade hot utanfor organisationen

Kategoriteamets analys ar foljande:

Det finns en starkt 6kad forvantan pa digitalisering 1 samhéllet och hos
kommuninvanarna. Kommunen har samtidigt en s.k. ’teknisk skuld” dér det
behdver snabbt agerande for att inte hamna langt efter den tekniska
utvecklingen. Samtidigt tar vissa leverantérer kommunal verksamhet {or
given” och det finns en lag forvéntan pd kommunens tjinster.

Det finns ocksa en vdxande oro hos allménheten over att 1dmna ut sina
personuppgifter pa Internet. Sverige ligger 1 botten av EU 1 fraga om
allmédnhetens medvetandegrad kring detta, men opinionsundersdkningar
visar att medvetenheten véxer i Sverige och 1 synnerhet i de yngre aldrarna.
Detta medfor en 6kad forviantan pé att kommunen behandlar
personuppgifter lagligt, har tillrdcklig inbyggd sidkerhet 1 sin digitala
infrastruktur och i sina organisatoriska rutiner, och kan tillgodose

30 Omvarldsanalys ”state of the nation 2023” Radar Group
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individens réttigheter enligt GDPR nér individer hor av sig till kommunen
for att utdva dessa.

e Enligt IMY é&r dataskydd, informationssékerhet och IT-sikerhet inom
offentlig sektor en del av totalforsvaret. Det dr pé sa vis ett samhéllsansvar
att hélla en tillracklig sdkerhetsniva inom dessa omraden. Férutom att
cyberattacker har 6kat markant bara det senaste aret, har de risker som &r
forknippade med béade dataskydd, informationssidkerhet och IT-sékerhet
okat 1 sannolikhetsgrad, bl a med anledning av det forsdmrade
sdkerhetsldget 1 Sveriges geografiska naromrade.

Underkategori IT-hardvara

e Kommunen koper idag ménga hardvarukomponenter fran Kina, vilket kan
utgora en sdkerhetsrisk (jfr Huawei) som idag inte har analyserats ndrmare.
Dataskyddssombud och informationssdkerhetssamordnare behdver
involveras 1 denna analys.

Underkategori Verksamhetssystem

e Leverantoren séljer verksamhetssystem som ett “ekosystem” dér bestillaren
riskerar att 1asas fast. Befintliga leverantdrer uppvaktar verksamheterna
med att sélja fler moduler som inte var med i1 upphandlingen for att
underlitta och undvika andra upphandlingar. Dessa tilligg kan om de inte
fanns med fran borjan gora att anskaffningen strider mot LOU.

Underkategori IT-programvara och licenser

e Inom IT-programvara och licenser behdver ménga aktorer se dver sina
licensmodeller pa sikt, vilket kan tvinga oss att betala mer.

Underkategori IT-konsulter
o For IT-konsulter ar det hard konkurrens om resurserna/konsulterna och
kompetensen, vilket ger hoga priser
Underkategori Telekommunikation

e Inom underkategorin Telekommunikation finns idag délig konkurrens vilket
paverkar prisbild och méjligheten att stélla krav.

Politiska faktorer och dess paverkan

e Det finns en “nationell digital infrastruktur, for att information ska kunna
utbytas pé ett sikert och effektivt sétt3!, vilket behover tas hansyn till i
kravstillande. For detta behdver vi bevaka och sédkerstélla att vi har
kunskaper om regelverk och standards.

e Politiska och miljomaissiga faktorer med fokus pd klimatutmaningen men
ocksa att frimja/Oka digitalisering kopplas till héllbarhet genom att 6ppna
upp for att ta hand om produkter och minska resande. Bade fokus pa
minskat resande med digitala alternativ och okat aterbruk.

31 Ena — Sveriges digitala infrastruktur | Digg
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1.8.5 Ekonomiska faktorer och dess paverkan

I upphandlingsarbetet sitts alltid specifika effektmal. Det &r visentligt att
dessa f0ljs upp. Dels for att se att onskade effekter uppnatts, dels for att i
annat fall se vilka som behover genomforas for att uppna mélen. En
proaktiv avtalsforvaltning och samarbete mellan upphandlingssektionen och
bestéllarna i uppfoljningen skapar goda forutséttningarna att halla avtalet pa
rétt kurs.

Recession 1 makroekonomin dr ofrankomlig 1 Sverige i alla branscher med
okade kostnader 1 alla forddlingssteg samt minskad sysselséttning. Vinnarna
1 utvecklingen &r traditionellt de som lyckas bygga bort paverkan av
inflation, storningar och risker i sin forddling dér digitalisering och
automatisering kan vara en stark hjilp.

Underkategori IT-hardvara

Pa marknaden har det under l&ng tid varit brist pa halvledare, mycket pga.
effekter av Covid-19, vilket har gett kraftigt forsenade leveranser och
prisokningar pa hdrdvara. Komponentbrist har ger extrema leveranstider
for IT-hardvara utan mojlighet for kunden att paverka. Bristen forutspés
fortsétta ytterligare 2 ar*3. Véra leverantorer har varit maktldsa i detta och
sattet att hantera behovet har varit att i stéllet och ateranvénda digital
utrustning och forlanga utbytestiden, vilket framjar en cirkuldr ekonomi.
Det ger positiva ekonomiska effekter genom minskandet av nykdp, men
ocksa 0kar hallbarheten 1 stort.

Underkategori IT-konsulter

For IT-konsulter sa finns en stor brist pa IT-konsulter pa marknaden vilket
ger hoga priser.

Mgjligheten for konsulten att arbeta pa distans/pd plats paverkar priset
enligt genomford RFI.

Underkategori Telekommunikation

Inom Telekommunikation finns ett fatal storre aktorer vilket ger en sarbarhet
samt risk for hoga priser. I senaste upphandlingen konkurrerade dock
anbudsgivarna med en kraftig prissdnkning som fol;jd.

1.8.6 Sociala faktorer och dess paverkan

Pandemin har gett forsenade leveranser av produkter och infrastruktur
vilket 6kar behovet av digitala 16sningar. Kommunen behdver f6lja
utvecklingen och aktuella avtal. Okad dteranviindning och forlingd
anviandning ger hallbarhets och kostnadsfordelar, men dkar risken for
avbrott 1 anvdndningen om livsldngden pa produkterna inte kan forlédngas.

Digitalt utanforskap hos anvindare, t.ex. dldre som behover nyttja digitala
tjanster, men dven utifran ett jamlikhetsperspektiv med avseende pa

327omvaérldsanalys ”State of the nation 2023” Radar Group
33 Omvarldsanalys ”state of the nation 2023” av Radar Group
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funktionsnedsattningar och spréksvérigheter, finns idag. Flexibilitet och
alternativ till digitala tjanster behover finnas for att adressera detta.

o  Arbetsmiljo for konsulter och produktionspersonal for hardvara och
utveckling pdverkar kategorin genom risk for oskiliga arbetsvillkor. For att
sakerstdlla manskliga rittigheter behdver krav pa héllbara leveranskedjor
stéllas.

1.8.7 Teknologiska faktorer och dess paverkan

o Ldnga leveranser for hardvara och halvledare gor att vi behover ha god
framforhéllning vid nyanskaffning samt arbeta med att ateranvinda
befintlig utrustning i sa stor utstrackning som mgjligt. Riskanalyser for
eventuella konsekvenser av att leverantorer inte kan leverera behover goras
1 tidigt skede.

o Snabb teknikutveckling och innovationer gor att nya tjanster kan ha mycket
“barnsjukdomar” med problem i tidigt skede. Fragor att stilla sig 4r bland
annat: -Vagar vi kopa fran nya leverantorer och tvinga etablerade foretag att
utveckla sig? Hur ldngt i framkant ska Huddinge sta? Det kan ibland vara
bra att vénta lite och inte inforskaffa forsta versionen for att undvika
problem for verksamheten. En balans mellan stabilitet och strivan efter att
ligga i framkant ska efterstrdvas. Vid upphandling och inkdp behdver
kommunen hitta flexibla modeller och se dver sé att inte krav stélls pa
alltfor ménga och specifika referenser som kan forsvéara inkdp av ny teknik.
Innovationsomrdden behover viljas med omsorg for att inte tappa
stabiliteten 1 verksamheten for kritiska system och forsdtta kommunen i en
legalt problematisk situation eftersom rattsutveckling alltid ligger ett par ar
efter teknikutvecklingen.

e Leverantorerna av verksamhetssystem har en tendens att paketera sina
16sningar i1 “ekosystem’ och leverera mer dn det kommunen efterfragat. Det
gor att mojligheten att ha farre leverantorer/1osningar finns, samtidigt som
det kan std 1 strid med upphandlingsreglerna om inte “allt” kravstéllts fran
borjan i upphandlingen och det dirmed inte gér att 1agga till moduler.
Ekosystemen kan ocksé skapa inlasningseffekter och minska konkurrensen
om bestillaren vill kdpa allt pa en gang och inte marknaden “paketerar sina
ekosystem” pa likartat vis. Idag finns ett kat hot {6r cyberattacker.
Kommunen behover centralt arbeta med fragan och bistd upphandlingarna
med relevanta avtalskrav for aktuella upphandlingar.

1.8.7.1. Al

Artificiell intelligens (Al) bedoms bli en ”definierande framtidsteknologi™.34
Anvindningen av Al har senaste dren okat markant och forutspés oka &n mer 1
framtiden.

Al kan definieras som en maskins formaga att visa ménniskoliknande drag, sdsom
resonerande, inldrning, planering och kreativitet.

34 Vad ar artificiell intelligens och hur anvdnds det? | Nyheter | Europaparlamentet
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Al mojliggor for tekniska system att uppfatta sin omgivning, hantera vad de
uppfattar och 16sa problem, med syfte att uppna ett specifikt mal. Datorn mottar
information (redan forberedd eller insamlad genom sina egna sensorer, t.ex. via en
kamera), behandlar den och svarar. Al system ar kapabla till att anpassa sitt
beteende, till en viss grad, genom att analysera effekterna av tidigare atgérder, och
att arbeta sjdlvsténdigt.

Enligt Myndigheten for digital forvaltning skulle samhéllet kunna spara 140
miljarder kronor drligen om offentlig sektor inférde den Al-teknik som finns
tillgdnglig. En av de storsta utmaningarna ar bristen pa kompetens och kunskap.3>

Exempel pd mojligheter med Al-tekniken for kommunen

e Hjélpa till att bekdmpa cyberhot

Snabb analys av stora mingder information

Offentlig administration och tjanster - Genom att anvinda mingder av data
och monstersparning kan Al hjélpa till att tidigt varna for naturkatastrofer
och mojliggora effektiv forberedelse och mildrande av konsekvenserna.?¢

Beslutsstod - med hjdlp av Al kan ett system inte bara ta in en stor méngd
data, analysera den och med stdd av detta dra slutsatser?’

Okad effektivitet och minskad administration.

Textkorrigering, 6versdttning, kreativt skrivande

Risker med Al-tekniken

e Att aningslost agera utifran slutsatserna fran en Al-analys kan 1 vérsta fall
vara diskriminerande, integritetskridnkande eller olagligt. Det beror pé att
algoritmerna lér sig av att titta bakat pé historiska data och analysera det
som gjorts. Darmed riskerar de att integrera misstag och fordomar som vi
maénniskor gjort och bidragit till3®.

e Lagstiftningen ligger ofta efter teknikutveckling, vilket kan gora det
vanskligt att anvénd viss ny teknik.

e (Qratislésningar ar vanligen oldmpliga dérfor att priset bestar av
anvindarnas personuppgifter.

Legala faktorer och dess paverkan

Lagen om offentlig upphandling

Lagen om offentlig upphandling (LOU) med flera upphandlingslagar (t.ex. LUK,
LOV, LUFS, LUF etc.) styr samtliga upphandlingar och offentligt inkép och

35 Al i praktiken — sd kan du anvanda Al i din verksamhet (bbmbonnier.se)

36 Vad ar artificiell intelligens och hur anvidnds det? | Nyheter | Europaparlamentet

37 Artificiell intelligens — en nyckel for att starka svensk konkurrens - Regeringen.se

38 Artificiell intelligens — en nyckel for att starka svensk konkurrens - Regeringen.se
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upphandlingssektionens uppgift ir att vigleda och lotsa verksamheterna sé att
upphandling och ink6p sker korrekt enligt lagen.

Upphandlingar som bli 6verklagade och drar ut pa tiden paverkar tidpunkten for
inforandet och skapar ofta behov av 6verbryggande interimsavtal, vilket behover
tas med 1 berdkningen 1 upphandlingens tidplan.

1.8.8.2.  Al-forordning (Al Act)

EU ér forst i virlden med en lagstiftning som uttryckligen adresserar risker med
artificiell intelligens och forslaget till en ny Al-férordning (Al Act) godkéndes av
Europaparlamentet den 14 juni 2023.

Syftet med den nya Al-forordningen dr att harmonisera regler for Al inom EU, och
sdkra en ansvarsfull och reglerad utveckling och anvéndning av Al. Al-
forordningen kommer dven att tydliggora vilka typer av Al-teknologier som é&r
tilldtna och vilka som inte &r det.

1.8.8.3. NIS-direktivet vid tillhandahallande av samhallsviktiga tjanster

NIS-direktivet stirker EU:s cybersédkerhet, sarskilt for kommuner som hanterar
samhillsviktiga tjédnster, med krav pa 0kad sdkerhet och rapportering. I Sverige
inforlivas direktivet (baserat pd EU-forordning) genom Lag (2018:1174) om
informationssidkerhet for samhillsviktiga och digitala tjanster (LISDT), som tacker
sektorer som bankverksamhet, digital infrastruktur, energi,
finansmarknadsinfrastruktur, hilso- och sjukvard, leverans och distribution.

Sambhillsviktig verksamhet kan definieras som verksamhet som, vid storningar, kan
leda till kris 1 samhéllet eller 4r avgorande for att hantera en redan uppkommen
kris. Manga verksamheter kan dérfor anses vara samhéllsviktiga.
Sakerhetsskyddslagstiftningen fokuserar pa att skydda dessa verksamheter fran hot
som spioneri och sabotage.

NIS 2-direktivet, som planeras att implementeras i nationell lagstiftning i november
2024, kommer att ersétta det nuvarande NIS-direktivet och uppdatera LISDT.

1.8.8.4. Lag om tystnadsplikt vid utkontraktering av teknisk bearbetning

Ny lag fran 2021 angéende tystnadsplikt vid utkontraktering av teknisk bearbetning
eller lagring av uppgifter paverkar vilka krav vi kan stilla i1 aktuella upphandlingar.
Lagen innebdr att uppgifter som en myndighet ldmnar till exempelvis en
upphandlad leverantor av IT-tjdnster ska omfattas av tystnadsplikt®®. Darmed far
uppgifterna samma sekretesskydd hos foretaget som de har hos en myndighet som
levererar motsvarande tjanst.

1.8.8.5. Tredjelandsdverforingar

Med anledning av GDPR och Schrems II-domen fran 2020 &r det oldampligt att
leverantorer eller dess underbitrdden utgor ett foretag som lyder under sadana lagar
i tredje land som ger statsmakterna dér rétt att ta del av den personuppgifts-

39 Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter Konstitutionsutskottets
Betdankande 2020/21:KU9 - Riksdagen
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1.8.8.6.

1.8.9

1.8.9.1.

1.9

ansvariges registrerades personuppgifter. Detta har inte minst baring pa
molntjanster utanfor EU/EES).

Den 10 juli 2023 fattade EU-kommissionen beslut om adekvat skyddsniva for
USA. Detta innebadr att dverforingar som sker till organisationer som omfattas av
”EU-US Data Privacy Framework™ nu kan ske utan att 1ampliga skyddsatgérder,
sasom standardavtalsklausuler, behover vidtas enligt artikel 46 i GDPR#.

Informationssdkerhet och skydd av sekretessbelagda uppgifter

Innan verksamheten gor sekretessreglerade uppgifter tillgéingliga for en leverantor,
maéste den offentliga myndigheten bland annat analysera om detta innebér ett
r6jande av uppgifter i den mening som avses 1 offentlighets- och sekretesslagen. I
alla upphandlingar har vi med standardkrav kring offentlighet och sekretess som
ocksd mdjliggdr att uppritta sekretessforbehall alt. teckna sekretessforbindelse med
stod av kommunjurist dér sa anses ldmpligt. Ansvarig for extra sekretessforbehall
alt. sekretessforbindelse i de fallen &r verksamheten.

Miljomassiga faktorer och hallbarhet

Miljomaissiga faktorer fokuserar pa kemikalie- och plastinnehall i produkter som
anvinds dér vi for att sékerstilla ekologisk héllbarhet behover stilla hoga krav vid
inkdp av hardvara samt bor framja ateranvdandning och en korrekt avfallshantering.

Energianviandning vid drift dr ett potentiellt omrade for framtida hallbarhetskrav
inom kategorin.

Tillganglighet och jamlikhet

Krav pé web-tillginglighet behover stillas bade for system/delar som publiceras pa
webben och didrmed vénder sig till kommuninvanare och for interna system dér sé
ar relevant. Krav enligt WCAG stills 1 IT-upphandlingar dir antagen leverantor ska
svara pa en enkét. Uppf6ljning och ev. Viten finns ej idag och omradet behdver
utvecklas. Krav pa anvdndbarhet/anvdndarvanlighet ska stillas for en god
arbetsmiljo*!.

Ett antal myndigheter har gitt samman och skapat ett “kunskapsnav” for digital
inkludering och tillgénglighet, https://digin.nu/, vilket kan vara en kunskapsbank
rorande digital tillgénglighet.

Faktorer som paverkar totalkostnaden for kategorin

e IT-hérdvara har stor priskénslighet och ar latt att konkurrensutsatta medans
det inom mjukvara kan vara svart att paverka priset eller ens
konkurrensutsitta (t.ex. Microsoft). Verksamhetssystem, IT-tjdnster och
konsulter beddms vara mindre priskénsliga.

e De flesta foretag inom branschen har ett socialt hallbarhetsarbete och
arbete med miljofragor inom sitt foretag. Framfor allt de storre aktorerna
har egna héllbarhetsarbeten och vilkomnar krav pd hallbarhet som ett sitt

40 https://www.imy.se/nyheter/eu/

41 Fgrebyggande arbete for en tillgdnglig arbetsmiljo - Arbetsmiljdverket (av.se)
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1.9.1

1.10

att fa bort oserids konkurrens. D4 de flesta offentliga kdpare stéller
hallbarhetskrav paverkas inte kostnadsbilden 1 storre utstrackning.

o Om [T-konsulter forvintas vara pa plats i Huddinge kommun paverkas
priserna negativt. Genom att tydliggdra hur mycket av tiden som ska
genomforas pa plats eller betala for ev. reskostnader kan vi hélla nere
timkostnaderna for konsulter, vilket 1 sin tur dven paverkar miljon beroende
pa hur transporten sker.

e Krav pa fordonsflotta och drivmedel kan ocksé ge direkt paverkan pé
totalkostnaden, vilket bor beaktas vid upphandlingar.

e Sedan GDPR infordes for 4 ar sedan har lagkrav blivit en storre
kostnadsdrivande faktor. Okade krav inom dataskydd, informationssikerhet
och IT-sékerhet, genom nya lagar och detaljeringar i befintliga, for med sig
hogre kostnader for mjukvara, hardvara, infrastruktur och kvalificerad
personal. Kommunen kan forvinta sig att dessa kostnader blir 4n viktigare
och omfattande framdver.

e Datacenter som drivs i egen regi har ofta ett lagt utnyttjande. Genom att
flytta en storre del till publika molntjanster skulle det kunna minska
inflationspaverkan fran energi*’. Om lasningen mellan EU och USA kring
molntjénster 16ses kommer mdjligheten och ddrmed kostnaderna kunna
minska.

e Trots hojda IT-kostnader leder ofta digitalisering till
kostnadseftektiviseringar for verksamheterna totalt sett.

Indexering av avtal och inflation

I upphandlingskontrakt anvands ofta indexjustering for att hantera oforutsedda
kostnadsfordandringar. Med energikrisen har elkostnader for datacenter okat
markant, och dven om sysselséttningen kan dimpa 16nedkningar, forvéntas
16nerorelsen 2023 ligga mellan 4-6%*. Genom att proaktivt samarbeta med
leverantdrer, undvika att endast nyttja schablonmodeller som index samt minimera
inflationspédverkan, t.ex. genom 6kad anvéndning av molntjénster, kan
inflationskostnaderna begrénsas.

Krisberedskap

Krisberedskap handlar om att minska sérbarheten och stdrka formagan att
forebygga, motstd och hantera krissituationer, genom utbildning, 6vning och andra
atgdrder samt genom den organisation och de strukturer som skapas fore, under och
efter en kris.

Sveriges kommuner har en viktig roll 1 samhéllets krisberedskap dar. Kommunerna
ar ansvariga for verksamhet som méste fungera dven under kriser, exempelvis
dldreomsorg, vattenforsorjning, fjarrvirme, raddningstjdnst och skola.

Enligt Lagen (2006:544) om kommuners och regioner atgarder infor och vid
extraordinira héndelser i fredstid och hojd beredskap dr kommuner och regioner

42 Omvaérldsanalys ”State of the nation 2023” Radar group
43 Omvirldsanalys ”State of the nation 2023” Radar group
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skyldiga att planera for hur man ska agera och hantera en allvarlig storning i den
kommunala verksamheten genom en risk- och sarbarhetsanalys** Kommunen ar
ocksa skyldig att identifiera prioriterade ataganden och kritiska beroenden, ta fram
en plan for hur de ska kunna minska risken for att ndgot drabbar verksamheten,
men ocksd for att kunna hantera allvarliga storningar i verksamheten.

Inom ramen for kategoristyrningsarbetet for IT och Telekom handlar det om att:

e identifiera avtal avseende forsorjningskedjor och verksamhetssystem som ér
kritiska for samhillsviktig verksamhet

o sdkerstilla att leverantdrer inom kategorin i sin tur skapar redundans,
exempelvis genom att halla lager pa verksamhetskritiska produkter, arbeta
med second source eller genom att arbeta med att sidkerstélla att
leverantdren har robusta underleverantorsled.

o sidkerstdlla att befrielsegrunderna i1 avtalet inte befriar leverantéren fran
ansvar vid kriser och andra allvarliga handelser sdsom exempelvis allméin
smittspridning, virmebolja, brand, langre el-, varme eller vattenavbrott,
hojd beredskap eller krig.

1.11 Sanktioner mot Ryssland?®>46

Rysslands invasionskrig mot Ukraina har fatt véastvérlden att infora ett stort antal
ingripande ekonomiska sanktioner mot Ryssland och dven mot Belarus.

Sanktionerna innebér forenklat och i korthet foljande:

e Offentliga kontrakt fér inte tilldelas ryska foretag fran och med den 9 april
2022. Redan ingangna kontrakt med sddana foretag far inte fullgoras fran
och med den 11 oktober 2022. Detta géller d&ven avrop frdn ramavtal — men
inte ingdende av sjdlva ramavtalet.

e Det finns ett forbud mot att kdpa, importera och transportera vissa varor och
tjanster fran Ryssland och Belarus.

e Betalningar fér inte goras till vissa individer som rdknas upp i
forordningarna. Detta géller dven erséttningar inom ramen for kontrakt som
ingatts i upphandlingar.

Vad géller samtliga sanktioner géller att inga krav fér beviljas i samband med avtal
som tréiffas av sanktionerna, till exempel skadestdnd. Det finns ett generellt forbud
mot att avsiktligt vidta atgarder som syftar till att kringgd sanktionerna.

Overtridelser av sanktionerna ir straffbelagda, men dvertridelser ska inte medfora
nagot ansvar om de vidtagits i god tro.

EU har antagit flera stora paket med restriktiva atgérder (sanktioner) mot bade
Ryssland och Belarus. Sanktionerna ér ett svar pd Rysslands krig mot Ukraina, ett
krig som aktivt stods av Belarus.

Sanktionerna mot Ryssland syftar till att:

4444 https://www.msb.se/sv/amnesomraden/skolmaterial/samhallets-krisberedskap/kommunens-krisberedskap/
45 https://www.upphandlingsmyndigheten.se/regler-och-lagstiftning/sanktioner-paverkan-upphandling/
46 https://www.upphandlingsmyndigheten.se/regler-och-lagstiftning/sanktioner-paverkan-upphandling/importforbud/
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e undergriava Kremls formaga att finansiera kriget

e péfora tydliga ekonomiska och politiska kostnader for de personer 1
Rysslands politiska elit som &r ansvariga for invasionen

e minska landets ekonomiska bas.

Mot bakgrund av Belarus stdd till den ryska invasionen har EU dven antagit
sanktioner mot Belarus.

Sanktionerna har genomforts genom EU-forordningar som éar direkt tillimpliga 1
svensk nationell ritt. Sanktionsforordningarna har dndrats vid flera tillfdllen. De
uppdaterade (“’konsoliderade”) versionerna av respektive forordning dr dock inte de
officiella réttsakterna, utan de bestar av de ursprungliga forordningarna samt alla
efterkommande frordningar som #ndrar i dessa. Overtridelser av forbud i ndgon
av sanktionsforordningarna ér straffbara enligt en sirskild lag.
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