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Handlaggare
UIf Ribbenstrand Kommunstyrelsen
Ulf.Ribbenstrand@huddinge.se

Riktlinjer for informationssakerhet

Forslag till beslut
Kommunstyrelsens férslag till kommunfullmdktige

Forslag till Riktlinjer for informationssékerhet, enligt forvaltningens
tjénsteutladtande daterat den 23 oktober 2019, antas.

Sammanfattning

Syftet med informationssikerhet &r att sikerstilla informationens sparbarhet,
tillgénglighet, riktighet, atkomstbegransning och bestar av savél organisatoriska
som fysiska och logiska skyddsétgéirder. Informationssdkerheten omfattar
Huddinge kommuns alla informationstillgangar. Riktlinjen &r till {or att
konkretisera Program for trygghet och sdkerhet avseende
informationssdkerhetsomradet.

I riktlinjen anges Huddinge kommuns grundprinciper {for informationssédkerhet,
vilka dvergripande mél som efterstrdvas och vilka vérden som ska beaktas.

Kommunens dvergripande mél dr att arbetet med informationssikerhet ska skydda
verksamheterna mot avbrott eller felaktigheter i informationsflddet, och minimera
risken for att informationen anvands sa att den skadar kommunen, dess invanare
eller tredje man.

Beskrivning av drendet

Information dr en av Huddinge kommunens viktigaste tillgangar och hanteringen
av den &r en viktig del 1 den kommunala verksamheten. Oavsett vilken form
informationen har, eller det sitt pa vilket den anvinds, dverfors eller lagras, maste
den alltid fa ett godtagbart skydd.

I Program for trygghet och sikerhet 2018-2021, som antogs av
kommunfullméaktige den 11 juni 2018 §24 sa framgar mélet med Huddinge
kommuns arbete med informationssikerhet. Det dr att sékerstilla informationens
tillgédnglighet, riktighet, konfidentialitet och sparbarhet utifran uppsatta krav:
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¢ konfidentialitet - endast behdriga far ta del av informationen

o riktighet - informationen ska vara tillforlitlig, korrekt och fullstdndig

o tillgdnglighet - informationen ska kunna anvéndas efter behov, i1 forviantad
utstrackning samt av ritt person med ritt behorighet

e sparbarhet - specifika aktiviteter som ror informationen kan sparas

Med andra ord handlar det om att skydda verksamheterna mot avbrott eller
felaktigheter 1 informationsflodet, och minimera risken for att informationen
anvinds si att den skadar kommunen, dess invénare eller tredje man.

Kommunstyrelsen ska enligt programmet ta fram forslag till riktlinjer kring
informationssdkerhet som kan faststdllas av kommunfullmiktige under 2019.

Mot bakgrund av det har kommunstyrelsens forvaltning arbetat fram ett forslag
till riktlinjer for informationssikerhet i syfte att konkretisera Program for trygghet
och sdkerhet. Riktlinje dr en viktig del 1 det systematiska arbetet som ska bedrivas
samt ska vara en integrerad del av kommunens lednings- och kvalitetsprocess.

Utgangspunkten i arbetet ar lagar, forordningar, foreskrifter, kommunens
anvisningar och verksamheternas egna krav och ingangna avtal. Samtliga
verksamheter ska tillhandahélla information som ér tillforlitlig och korrekt samt
folja krav och rutiner avseende insamling, lagring, arkivering och gallring.

Kommunstyrelsens forvaltning foreslar att kommunfullméktige antar forslaget till
Riktlinjer for informationssdkerhet enligt bilaga 1.

Forvaltningens synpunkter

Kommunstyrelsen har genom sin forvaltning en stddjande och samordnade roll
gentemot Ovriga forvaltningar for att underlétta arbetet. Riktlinjerna for
informationssékerhet har som syfte att ge stod for hur arbetet med
informationshantering ska utforas.

Ekonomiska och juridiska konsekvenser

For att riktlinjerna ska fylla sitt syfte 4r implementeringen av stor betydelse. Vid
behov kan det ddrfor behova genomforas informations- och utbildningsinsatser
som tar arbetstid i ansprak fran berdrda.

Riktlinjerna forutsetts 0ka forutsdttningarna att efterleva relevant lagstiftning.

Camilla Broo Toralf Nilsson
Kommundirektor Kanslidirektor
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Sdkerhetssamordnare

Bilaga
Bilaga 1. Riktlinje {f6r informationsséikerhet

Beslutet delges
Samtliga ndmnder
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