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Sammanfattning

Regeringen har genom beslut den 17 maj 2018 (Fi2018/02044/S3) limnat i
uppdrag till Skatteverket att vidareutveckla myndighetens promemoria Koppling
mellan europeiska elD-handlingar och svenska personnummer eller styrkta
samordningsnummer och limna forslag som syftar till att mojliggdra Skad
gransoverskridande atkomst till svenska digitala myndighetstjanster. Skatteverkets
uppdrag ska slutredovisas senast den 31 januari 2019. Denna promemoria utgor
rapporteringen av uppdraget.

Skatteverket foreslog 2016 ett register 6ver kopplingar mellan utlindska
elD-handlingar och svenska personnummer eller styrkta samordningsnummer for
att ge anvandare med utlindska elD-handlingar och svenska identitetsbegrepp
tillgdng till svenska myndigheters digitala tjdnster och for att tillhandahalla
identifiering av dessa anvindare till de svenska myndigheterna.

For att mota risker och utmaningar med ett kopplingsregistersystem har
Skatteverket nu renodlat forslaget om hur en koppling ska kunna registreras till en
inledande tvastegsmodell dir anvindaren forst efter fysisk instillelse hos Polisen
kan fd en koppling registrerad mellan sin utlindska eID-handling och sitt svenska
personnummer. For att komma fram till denna modell har Skatteverket bland annat
gjort avvagningar 1 missbruks- och bedrigerihinseende,
informationssikerhetsmissiga bedomningar och en ny genomsyn av
personuppgiftsansvaret mot bakgrund av EU:s dataskyddsreform 2018 och den
kompletterande svenska lagstiftningen.

Skatteverket har varit i kontakt med de 6vriga myndigheter som var involverade
1 arbetet med den férra promemorian 2016. De flesta av dem har uppdaterat sin
instillning med Okad medvetenhet om sidkerhet och personuppgiftsansvar. Till
overvagande del dr de 6vriga myndigheterna fortfarande positivt instéllda till en
central funktion for koppling. Skatteverket har darfor inte gjort nigon omprévning
av behovet, utan kvarstir i bedémningen att det finns ett behov av en central
kopplingstjanst och tillhérande kopplingsregister.

Forslaget om kopplingsregister finns darfor kvar sedan den forra promemorian
men med begrinsningar av tillvigagangssitt for hur en koppling ska kunna
registreras. Av sakerhetsskil ska ett tillvigagangssitt for koppling startas i taget.
Forst efter att det har utvirderats tillsammans med en uppdaterad behovsbild kan
det bli aktuellt att starta flera tillvigagangssitt for att registrera koppling.

Anvindaren startar processen for att registrera koppling genom att logga in med
den eID-handling som hen vill koppla till ett svenskt personnummer 1 en digital
tjanst och dir skapa en vintande koppling. Direfter instiller sig anvindaren fysiskt
hos Polisen, som ska utféra identitetskontroll, och styrker sin identitet pa
motsvarande sitt som krivs for utfirdande av svenska pass och id-kort. Efter
kontroll anvinder handliggaren den vintande kopplingen f6r att slutféra
registreringen av koppling mellan eID-handlingen och det svenska personnumret.
Modellen f6r registrering av koppling dr framtagen med avsikt att minimera risker
for missbruk och bedrigerier.

Informationssikerheten i kopplingsregistret ska sikerstillas genom vedertagna
atgirder som syftar till att information i kopplingsregistret inte sprids till obehériga,
att informationen ar korrekt och fullstindig samt att informationen ir tillginglig
fér behoriga vid behov. Atgirderna innefattar ocksa en sparbarhetsdimension som
innebir att mojliggora sikerstillande av vem eller vilka som har last, bearbetat,
torindrat eller forstort specifik information och nir eller var det har skett.



Skatteverket bedomer att det for nirvarande inte ar lampligt att skapa en
koppling mellan en wutlindsk elD-handling och en anvindares styrkta
samordningsnummer. For att tillricklig sikerhet ska uppnis genom hela
identifieringsprocessen beh6vs ordentlig grundidentifiering av anvindaren vid
tilldelning av samordningsnummer. Detta kan enligt Skatteverkets uppfattning bara
utfoéras vid personlig instillelse. I dagsliget ansvarar den myndighet som begart
tilldelning av samordningsnumret for identifieringen och avgér sjilv hur
identifieringen ska ga till. Skatteverket har den 17 december 2018 1 promemorian
Samordningsnumrens funktion i samhillet (Dnr 2 04 319440-17/113) limnat
forslag om hur tilldelningen av samordningsnummer kan forbattras
sikerhetsmissigt sa att samordningsnummer i framtiden ska kunna kopplas
samman med utlindska eID-handlingar.

Nir det galler personuppgiftsbehandlingen i kopplingsregistret har Skatteverket
gjort en ny genomging och beskrivit iandamalen samt bedémt proportionaliteten
och den rittsliga grunden f6r forslagen. Skatteverket foreslar dven att
kopplingsregistret ska regleras med samma typ av sekretess som giller for
folkbokfoéringsdatabasen.

I fragan om ansvar for kopplingsregistret kvarstar Skatteverkets bedomningar
nir det giller att Skatteverket ska ansvara for kopplingsregistret och tjdnsten for att
registrera koppling och Polisen for identifieringskontrollen och handliggningen
vid registrering av kopplingsirenden. Utlandsmyndigheter i Europa som ir
passmyndigheter har enligt Utrikesdepartementet for narvarande inte resurser eller
kompetens nog for att utfora identifieringskontroller. Skatteverket anser darfor att
de inte i inledningsskedet bor registrera kopplingar.

De kostnadsmissiga konsekvenserna av forslaget forvintas for Skatteverket
uppga till 12,3 miljoner kronor f6r utveckling av systemet och darefter 7,8 miljoner
kronor per ar f6r drift och forvaltning. I samband med att Skatteverket har samratt
med Polisen har Polisen limnat uppgift om att deras kostnader forvintas uppga till
128 000 kronor foér utbildning av personal samt 350 kronor per besékande

anvandare.



Ordlista och definitioner

Anvisningstjanst

Anvindare

API

Applikation

DIGG
Digital tjanst

elD-handling

elD-koppling

Digitala tjanster kan styra sina anvindare till en
anvisningstjanst dar anvindaren viljer
identifieringstjanst. Det avlastar de enskilda digitala
tjdnsterna fran att sjilva implementera stéd for hur
anvindare viljer att identifiera sig.

Fysisk person som vill logga in i en myndighets digitala
tjanst.

API kommer av engelskans application programming
interface och Oversatts till applikations-
programmeringsgrinssnitt. Det dr en specifikation av
hur olika applikationsprogram kan anvinda och
kommunicera med en specifik programvara.

Typ av datorprogram som anvindaren tillimpar i ett
direkt syfte, t.ex. ordbehandling, kommunikation eller
noje, till skillnad frin program som behovs for att
driva datorn eller skapa program (se dven Webb-
applikation).

Myndigheten for digital forvaltning.
Service som erbjuds pa digital eller elektronisk vag.

Sadan handling f6r elektronisk identifiering som avses
1 artikel 6 i Europaparlamentets och radets férordning
(EU) nr 910/2014 om elektronisk identifiering och
betrodda tjdnster for elektroniska transaktioner pa den
inre  marknaden. Ofta anvinds  begreppet
e-legitimation for siadana handlingar. Skatteverket
menar att legitimation ska anvindas nir det giller
behorighet och identitetshandling nir det giller
identifiering. I promemorian anvinder Skatteverket
begreppet elD-handling som en férkortning av
elektronisk identitetshandling.'

Att med hjilp av en redan registrerad eID-handling
koppla en ny eID-handling till en svensk
identitetsbeteckning. Anvindaren loggar in med en
svensk eller annan elD-handling och godkinner att
yttetligare en elD-handling kopplas till samma
identitet. Det forutsitts att det dr styrkt att
innehavaren av en viss utlindsk elD-handling ar
identisk med innehavaren av en viss svensk
identitetsbeteckning.

1SOU 2017:114,s. 171 £.



eIDAS

elDAS-férordningen

eIDAS-ID

Elektronisk underskrift

Folkbokféringsdatabasen

Grinssnitt

Identitetsintyg

Electronic identification (elD) and electronic trust
services (eTS)

Europaparlamentets och radets férordning (EU) nr
910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska
transaktioner pa den inre marknaden och om
upphivande av direktiv 1999/93/EG.

For att fa anvindas for grinsoverskridande
identifiering enligt eIDAS-foérordningen ska en elD-
handling innehdlla en minimiuppsittning av
personidentifieringsuppgifter som dr unika fér en
person. En av dessa uppgifter dr en unik
identitetsbeteckning som satts samman av den
utsindande medlemsstaten i enlighet med de tekniska
specifikationerna for grinséverskridande identifiering
och som ir mest bestindig 1 tid. Detta regleras i
Kommissionens — genomforandeférordning  (EU)
2015/1501 av den 8 september 2015 om
interoperabilitetsramverket enligt artikel 12.8 1 eIDAS-
torordningen. Denna identitetsbeteckning bendmns
eIDAS-ID i detta sammanhang.

Krypterade uppgifter i elektronisk form som ar fogade
till eller logiskt knutna till andra uppgifter i elektronisk
form, for att sakerstilla de senares ursprung och
dataintegritet.

Folkbokféringen fors i folkbokforingsdatabasen. I
folkbokféringsdatabasen finns uppgifter om varje
person som dr eller har varit folkbokférd. Aven
uppgifter om personer med samordningsnummer
ingar 1 databasen. Dir gors alla registreringar som
paverkar folkbokféringen, till exempel vigsel,
namnindring  eller dédsfall.  Uppgifter  frin
folkbokforingsdatabasen limnas i huvudsak ut genom
personbevis (utdrag ur databasen) via
aviseringssystemet Navet som utgér en del av
folkbokforingsdatabasen, eller ett separat register, det
statliga personadressregistret, SPAR.

Grinssnitt dr utformningen av en viss forbindelse
mellan olika objekt. Inom informationsteknologi avser
det hur man kommunicerar mellan olika mjuk- eller
hardvaror, eller interaktionen mellan manniska och
maskin (anvandargrinssnitt).

Nir en anvindare autentiserar sig hos en
identitetsleverantor ~ skickar  denna sedan ett
identitetsintyg  till tjansten som anvindaren wvill



Identitetsleverantor

Kopplingsregister

Matchning

Nationell nod

Navet

Samordningsnummer

Tillitsniva

Translitterering

anvinda. Identitetsintyget innehaller enligt eIDAS-
forordningen  bland  annat information om
anvindarens fornamn, efternamn, fodelsedatum, ett
identitetsbegrepp och vilken tillitsnivdi som har
anvints vid autentiseringen.

Den organisation som har den grundliggande
informationen om anviandarna och den part som
ocksa utfér autentiseringen. Benimns dven som
Utfirdare eller Identity Provider (IdP).

Ett 1 denna promemoria foreslaget register Over
kopplingar mellan utlindska eID-handlingar och
svenska identitetsbeteckningar. Bendmns dven som

kopplingsdatabas.

Processen for att para ihop en utlindsk eID-handling
med en svensk identitetsbeteckning och kontrollera att
uppgifterna stimmer Gverens.

En nod ir en omkopplingspunkt for datatrafik. Med
nationell nod avses den svenska eIDAS-noden. Se
aven utlindsk nod.

Ett aviseringssystem som hiamtar sina uppgifter ur,
och ir en del av folkbokforingsdatabasen.

Ett samordningsnummer kan anvindas av svenska
myndigheter som identitet pa personer som inte ar
eller har varit folkbokfoérda i Sverige, men dnda ir
registrerade i folkbokforingsdatabasen. Det kan gilla
for utlindska personer som arbetar tillfalligt i landet,
som pendlar frin grannland, studerar vid universitet,
ar sjoman pa svenskt fartyg, dger sommarstuga eller
svenskregistrerad bil, beh6éver svenskt korkort, far en
ordningsbot eller blir dtalade fér brott med flera
situationer.

Niva av sidkerhet for elD-handlingar. Ju hogre
tillitsniva desto sidkrare kan den digitala tjanst som
anvinder elD-handlingar f6r identifiering av
anvindarna vara pd att det dr ritt anvindare som man
kommunicerar med.

Omskrivning av ett skriftsystem till ett annat sa att
varje frimmande tecken motsvarar ett translittererat
tecken. En text kan da géras lisbar f6r dem som inte
kinner till det skriftsystem varmed originaltexten ar
skriven, samtidigt som teckenmingden i den
translittererade texten varken Okar eller minskar.
Denna  egenskap kan vara fordelaktig vid

10



Utldndsk nod

Validera

Webb-applikation

databehandling dar intakt teckenmingd ar av vikt, t.ex.
nir det giller id-handlingar.

En nod ir en omkopplingspunkt f6r datatrafik. I detta
sammanhang avses europeiska elDAS-noder. Varje
medlemsstat kommer att ha en egen elDAS-nod. Se
aven nationell nod.

Bekrifta, forklara giltig, géra gillande.
Datorprogramvara som man kommer 4t genom att

anvinda en webbldsare och som anvinds i ett speciellt
syfte (se dven Applikation).

11



Forfattningsforslag

1.1 Forslag till lag om behandling av koppling mellan
utlandska elD-handlingar och svenska
identitetsbeteckningar

Hirigenom foreskrivs foljande.
Databas

1§ Skatteverket ska fora en databas for registrering av personer som bade har en
svensk identitetsbeteckning och en eller flera sidana handlingar for elektronisk
identifiering som avses i artikel 6 i Europaparlamentets och radets férordning (EU)
nr 910/2014 om elektronisk identifiering och betrodda tjinster for elektroniska
transaktioner pd den inre marknaden (eID-handling) och som har begirt att en
sadan registrering ska ske.

Polisen ska handligga drenden om koppling och fora in uppgifter i
kopplingsregistret.

Myndigheten for digital forvaltning ska kontrollera férekomst av koppling i
databasen och férmedla identitetsinformation till myndighet som tillhandahaller
digital tjanst och till vilken den registrerade digitalt har begirt tilltride.

Lagens tillimpningsomride och férhillande till annan reglering

2 § Denna lag innehaller bestimmelser som kompletterar Europaparlamentets och
ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flédet
av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddférordning), hir benimnd EU:s dataskyddsférordning,.

Vid behandling av personuppgifter enligt denna lag giller lagen (2018:218) med
kompletterande bestimmelser till EU:s dataskyddstérordning och féreskrifter som
har meddelats i anslutning till den lagen, om inte annat f6ljer av denna lag eller
foreskrifter som har meddelats i anslutning till lagen.

Denna lag giller endast om behandlingen ir helt eller delvis automatiserad eller
om personuppgifterna ingar i eller ar avsedda att inga i en strukturerad samling av
personuppgifter som ar tillgingliga for sokning eller sammanstillnings enligt
sarskilda kriterier.

Andamal

3 § Personuppgifter fir behandlas i databasen for att visa kopplingen mellan en
persons utlindska elD-handling och dennes svenska identitetsbeteckning.
Uppgifterna fir dven behandlas f6r att handligga drenden enligt denna lag.

Uppgifterna i databasen far ocksa behandlas f6r att tillhandahalla information
som beh&vs hos Skatteverket, Polisen eller Myndigheten for digital forvaltning f6r
tillsyn, kontroll, uppfoljning och planering av verksamheten.

Uppgifter fir ocksa behandlas i databasen for tillhandahallande av information
som behovs 1 Myndigheten for digital forvaltnings verksamhet att formedla
identitetsinformation till myndigheter som tillhandahaller digitala tjanster.
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Personuppgifter som behandlas for dandamalet enligt forsta stycket far ocksa
behandlas om det behovs for att fullgbra uppgiftsutlimnande som sker i
overensstimmelse med lag eller férordning.

4 § Databasen far innehalla uppgifter om personer som har tilldelats
personnummer. For de andamal som anges 1 3 § far foljande uppgifter behandlas:
1. namn,
2. personnummetr,
3. fodelsedatum,
4. eID-handlingarnas unika identitetsbeteckningar, och
Regeringen far foreskriva att ocksa andra uppgifter ska fa behandlas i databasen.

5§ De 6vriga uppgifter och handlingar som beh6vs for att handlagga ett drende
enligt denna lag och som har kommit in till eller upprittats i ett drende far
behandlas i databasen.

Sidana personuppgifter av sirskilda kategorier som anges i artikel 9 i
Europapatlamentets och ridets férordning (EU) 2016/679 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet
av  sidana uppgifter och om upphivande av direktiv 95/46/EC
(dataskyddsforordningen) far behandlas i en handling som limnats i ett drende.
Sadana uppgifter far behandlas aven i en handling som upprittats i ett drende, om
de dr nodvindiga for drendets handliggning. Motsvarande giller uppgift om
fillande domar i brottmal och Overtridelser m.m. enligt artikel 10 i samma
térordning.

Personuppgiftsansvar

6 § Skatteverket dr personuppgiftsansvarigt fér den behandling av person-
uppgifter som myndigheten utfor i databasen.

Polisen ir personuppgiftsansvarig fér den behandling av personuppgifter som
sker 1 drendehantering som avser koppling mellan utlindska elD-handlingar och
svenska identitetsbegrepp. Polisen dr ocksa personuppgiftsansvarig f6r inférande
av uppgifter och handlingar i databasen.

Mpyndigheten for digital forvaltning édr personuppgiftsansvarig for den
behandling av personuppgifter som myndigheten utfér fér att kontrollera
forekomst av koppling samt for att formedla identitetsinformation till andra
myndigheter.

Ansoékan och registrering

7§ En ans6kan om registrering i databasen enligt 1 § ska gbras skriftligen och ska
innehalla de uppgifter som beh6vs f6r prévningen.

En koppling ska registreras efter ansékan av den som kopplingen avser, om
ansOkan gjorts pa foreskrivet sitt och om den sékande har styrkt sin identitet enligt
den svenska identitetsbeteckningen samt styrkt kopplingen med eID-handlingen.

8 § Enansckan om registrering av koppling mellan en svensk identitetsbeteckning
och en elD-handling ska avslds om det som anges i 7 § eller som har foreskrivits
av regeringen i friga om ansokan inte har iakttagits och s6kanden inte har f6ljt en
uppmaning att avhjilpa bristen.
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9§ En registrering av en koppling enligt 1 § ska tas bort om den registrerade
skriftligen ansoker om det.

En registrering av en koppling ska dven tas bort om det framkommer att eID-
handlingen inte lingre giller, inte lingre ska erkdnnas eller det finns skil att anta
att eID-handlingen inte avser den registrerade.

10 § Regeringen eller den myndighet som regeringen bestimmer kan med stéd av
8 kap. 7§ regeringsformen meddela ytterligare fOreskrifter om ansékan och
registrering av  koppling mellan utlindska elD-handlingar och svenska
identitetsbeteckningar.

Digitalt utlimnande

11 § Myndigheten for digital forvaltning far ha direktatkomst till uppgift enligt 1 §
tredje stycket.

Polisen fir ha direktatkomst till uppgifter och handlingar i databasen om det
behovs for myndighetens drendehandlidggning enligt denna lag.

En enskild far ha direktatkomst till person- och arendeuppgifter om sig sjalv i
databasen

Till andra myndigheter far uppgiften limnas ut pi medium fér automatiserad
databehandling.

Myndigheten for digital forvaltning far pa medium for automatiserad
databehandling limna uppgift om att det finns en registrerad koppling mellan viss
utlindsk eID-handling och en svensk identitetsbeteckning i databasen i samband
med ett forfarande for att verifiera en elD-handling.

Sokbegrepp

12 § Vid sokning i databasen fir uppgifter som avses i 5 § andra stycket inte
anvindas.

Gallring

13 § Uppgifter och handlingar som finns i databasen ska gallras senast fem ar efter
att beslut om kopplingen mellan den utlindska eID-handlingen och den svenska
identitetsbeteckningen registrerades.

Overklagande

14 § Ett beslut enligt denna lag far 6verklagas till Férvaltningsritten i Stockholm.

Provningstillstind kravs vid overklagande till kammarritten.

Denna lag trider i kraft den 1 juli 2020.
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1.2

Forslag till lag om andring i offentlighets- och

sekretesslag (2009:400)

Hirigenom foreskrivs att 22 kap.

(2009:400) ska ha féljande lydelse.

Nuvarande lydelse

1 § offentlighets- och sekretesslagen

Foreslagen lydelse

22 kap.

1§
Sekretess giller for uppgift om en enskilds personliga férhallanden, om det av
sarskild anledning kan antas att den enskilde eller nagon nirstaende till denne lider

men om uppgiften réjs och uppgiften forekommer i verksamhet som avser

1. folkbokforingen eller annan
liknande registrering av befolkningen
och, 1 den utstrickning regeringen
meddelar foreskrifter om det, i annan
verksamhet som avser registrering av
en betydande del av befolkningen, e//er

2. forande av eller uttag
sjomansregistret.

ur

1. folkbokféringen eller annan
liknande registrering av befolkningen
och, i den utstrickning regeringen
meddelar foreskrifter om det, i annan
verksamhet som avser registrering av
en betydande del av befolkningen,

2. forande av eller uttag ur
sjomansregistret, e/ler

3. koppling mellan  utlindska  eID-

handlingar och svenska identitetsbeteckningar.
Sekretess giller i verksamhet som avses i forsta stycket 1 for uppgift i form av
fotografisk bild av den enskilde, om det inte star klart att uppgiften kan réjas utan
att den enskilde eller nagon nirstiaende till denne lider men.
For uppgift i en allmin handling giller sekretessen i hogst sjuttio ar.

Denna lag trider i kraft den 1 juli 2020.

2 Senaste lydelse 2009:400.

15



1.3 Forslag till férordning om behandling av koppling
mellan utlandska elD-handlingar och svenska
identitetsbeteckningar

Hirigenom foreskrivs foljande.

1§ Denna férordning innehaller kompletterande bestimmelser till lagen om
behandling av koppling mellan utlindska elD-handlingar och svenska
identitetsbeteckningar.

2 § Med identitetsbeteckning avses, 1 lagen om behandling av koppling mellan
utlindska elD-handlingar och svenska identitetsbeteckningar och denna
férordning, svenskt personnummer.

Ansokan och registrering

3 § Ansckan ska innehalla fullstindigt namn, svensk identitetsbeteckning, uppgift
om utlindsk eID-handling samt en férsikran pa heder och samvete att den digitala
identiteten avser samma person som har den svenska identitetsbeteckningen.

4 § En registrering av en koppling mellan en utlindsk eID-handling och en svensk
identitetsbeteckning far bara géras om det dr styrkt att sokanden ar identisk med
innehavaren av den svenska identitetsbeteckningen.

En koppling kan registreras efter att sokanden personligen instillt sig hos
Polisen for kontroll av identiteten.

Bemyndigande

5§ Skatteverket far meddela de ytterligare foreskrifter som behovs for
verkstilligheten av lagen om behandling av koppling mellan utlindska
elD-handlingar och svenska identitetsbeteckningar och for verkstilligheten av
denna férordning.

Polisen far meddela de ytterligare féreskrifter som behovs for verkstilligheten
av den kontroll av identiteten som avses 1 3 § 2 stycket.

Denna férordning trader i kraft den 1 juli 2020.
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14 Forslag till férordning om andring i férordningen
(2014:1102) med instruktion for
Polismyndigheten

Hirigenom foreskrivs att det i férordningen (2014:1102) med instruktion for
Polismyndigheten ska inforas en ny paragraf med foljande lydelse.

6 a § Polismyndigheten ansvarar for handldggning av drenden om koppling enligt
lagen om behandling av koppling mellan utlindska eID-handlingar och svenska

identitetsbeteckningar.

Denna férordning trader i kraft den 1 juli 2020.
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1.5 Forslag till férordning om andring i férordningen
(2017:154) med instruktion for Skatteverket

Hirigenom foreskrivs att det i forordningen (2017:154) med instruktion for
Skatteverket ska inféras en ny paragraf med féljande lydelse.

12 a § Skatteverket ansvarar for kopplingsregistret enligt lagen om behandling av

koppling mellan utlindska elDD-handlingar och svenska identitetsbeteckningar.

Denna férordning trader i kraft den 1 juli 2020.
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2 Bakgrund
2.1 Uppdraget

I mitten av september 2014 publicerades Europaparlamentets och radets
forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och
betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphivande av direktiv 1999/93/EG (eIDAS-forordningen). Den svenska lagen
(2016:561) och forordningen (2016:576) med kompletterande bestimmelser till
EU:s forordning om elektronisk identifiering tradde i kraft den 1 juli 2016, vilket
sammanfoll med datumet f6r eIDAS-férordningens tillimpning.

E-legitimationsnimnden har i en rapport ”E-legitimationer enligt eIDAS” den
16 december 2015 slutrapporterat ett uppdrag frin regeringen (N2015/2620/EF)
avseende analys av konsekvenserna av ett inférande av EU-férordningen och dess
genomforandeakter. I slutrapporten anfors bla. att det finns ett behov av att
mojliggdra for individer att pa ett frivilligt och sikert sitt kunna koppla sin
EU-godkianda europeiska elD-handling till sitt redan utfirdade svenska
personnummer eller identitetsstyrkta samordningsnummer. Aven E-delegationen
har i slutbetinkandet En e-férvaltning som haller ithop framhallit behovet av att
Skatteverket far lagra kopplingen mellan samordningsnummer och en utlindsk
eID-handling.'

Regeringen gav den 23 mars 2016 i uppdrag (N2016/2307/EF) till Skatteverket
att utreda behoven av och forutsittningarna for en tjanst f6r koppling mellan en
utlindsk eID-handling och en individs svenska personnummer eller styrkta
samordningsnummer vid anvindning av svenska digitala myndighetstjinster.
Skatteverket skulle dven limna fOrslag pa noédvindig forfattningsreglering.
E-legitimationsnimnden fick samtidigt i uppdrag att ansvara for den svenska
noden for elektronisk identifiering enligt eIDAS-f6rordningen.

Skatteverket skulle enligt uppdragsbeskrivningen genomféra en overgripande
analys av offentlig sektors behov och forvintade nytta av en tjanst for koppling
mellan en utlindsk eID-handling och en individs svenska personnummer eller
styrkta samordningsnummer. Vidare skulle Skatteverket ta fram ett 16sningsforslag
for utformning och foérvaltning av en sadan tjinst, sivil avseende ansvarig
myndighet som teknisk 16sning. I uppdraget ingick dven att bedéma kostnader och
konsekvenser av forslaget. Vidare skulle Skatteverket utreda de juridiska
forutsittningarna  for  tjansten och limna  forslag  till  nddvindiga
forfattningsandringar for att mojliggdra en koppling mellan den utlindska elD-
handlingen  och individens  svenska  personnummer eller  styrkta
samordningsnummer. Skatteverket skulle dven redovisa konsekvenserna av
eventuella forfattningsforslag. Forfattningsforslagen skulle inte innefatta nagra
indringar av grundldggande férutsittningar for folkbokféringen eller tilldelning av
person- eller samordningsnummer. Inom uppdraget skulle Skatteverket dven
identifiera och beskriva viktiga fraigor som behéver utredning i annan form.
Uppdraget slutredovisades den 24 oktober 2016 i promemorian Koppling mellan
europeiska  elD-handlingar och svenska personnummer eller styrkta
samordningsnummer.

Regeringen har direfter genom beslut den 17 maj 2018 (Fi2018/02044/S3)
limnat 1 uppdrag till Skatteverket att vidareutveckla promemorian frain 2016 och
limna forslag som syftar till att mojliggora 6kad grinsoverskridande atkomst till
svenska digitala myndighetstjanster.

1SOU 2015:66 s. 35
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Skatteverket ska analysera riskerna for att det foreslagna kopplingsregistret kan
angripas och nyttjas i missbrukssyfte och limna forslag pa hur sidana eventuella
risker ska hanteras for att férhindra missbruk av identitetshandlingar och
dirigenom férebygga bedrigerier och brott mot vilfirden. Vidare ska Skatteverket
analysera och bedoma vilka atgirder som bor vidtas for att sakerstilla en god
informationssikerhet 1 det foreslagna kopplingsregistret.

Skatteverket ska dven 6verviga om det f6r nirvarande kan anses limpligt att
skapa en koppling mellan en utlindsk elD-handling och en individs styrkta
samordningsnummer.

I uppdraget ingiar dven att Overviga om det finns behov av
sekretessbestimmelser och sekretessbrytande bestimmelser f6r hantering av
uppgifter i kopplingsregistret som dr skyddade 1 andra linder eller som r6r personer
med skyddade personuppgifter samt utfoéra en férnyad och fordjupad bedémning
av personuppgiftsbehandlingen i det féreslagna kopplingsregistret.

Skatteverket ska ocksa Gverviga om registrering av koppling mellan en
europeisk eID-handling och ett svenskt identitetsbegrepp som sker vid personlig
instéllelse bor utféras vid vissa svenska utlandsmyndigheter som dven ir
passmyndigheter. Dirutéver ska Skatteverket utféra en fordjupad utredning om de
tekniska forutsittningarna for ett kopplingsregister.

I uppdraget ingar dven att bedéma kostnader och konsekvenser som forslaget
kan komma att medféra. Vidare ska Skatteverket limna forslag till nédvindiga
forfattningsindringar ~ samt  redovisa  konsekvenserna  av  eventuella
torfattningstorslag. Denna promemoria utgor rapporteringen av uppdraget.

2.2 Ovriga forutsattningar

Grundtanken med den grinséverskridande identifieringen enligt eIDAS-
férordningen ar att de medverkande linderna ska ha tillit till varandras 16sningar
tor elD-system och dirmed dven tillit till varandras processer nir det giller
grundidentifiering och utfirdande av alla sorters id-handlingar.

Linderna accepterade dessa fOrutsittningar nidr elDAS-férordningen
férhandlades fram och dr bundna att leva upp till de ataganden som galler enligt
térordningen. Det fir med andra ord inte férekomma diskriminering av ndgot
lands godkinda eID-handlingar dven om det skulle visa sig att det finns skl att
ifragasatta tilliten till dem.

Ett svenskt kopplingsregister 4r en link i en ling kedja av hindelser nir en
anvindare vill logga in i en svensk myndighets digitala tjanst. Innan det dr dags att
koppla samman en utlindsk elD-handling med en svensk identitetsbeteckning har
anvindaren nagon gang grundidentifierats 1 det land som har utfirdat
elD-handlingen. Anvindaren har fatt en eID-handling och den utlindska noden
har férmedlat kontakt mellan eID-utfirdaren och Sverige. Under denna process
kan det intriffa nagot fel utan att det uppmirksammas pa vigen. Sddana fel kan sa
att siga ’drvas” in 1 systemet och orsaka fel i1 slutindan som inte har med
kopplingen 1 Sverige att gora. Oavsett kvaliteten pa kopplingstjdnsten och
kopplingsregistret kan det uppsta problem som Sverige inte kan rida 6ver. Om ett
sadant fel intrdffar dr medlemsstaten som anmilt elD-systemet i och for sig
ansvarig och skadestandsskyldig gentemot de fysiska eller juridiska personer som
lidit skada. Det foljer av Artikel 11 i eIDAS-f6rordningen.

Tillitssystemet mellan linderna kan jamforas med ett trid dar stammen bestar
av elDAS-férordningen. Diarefter kommer alla linders noder och elD-handlingar
som ska anvindas for grinsoverskridande identifiering. Alla medlemsstater avgor
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sjalva vilka system de ska anvinda och hur de ska bygga upp sina l6sningar for att
ta emot elD-handlingar. Detta regleras inte av eIDAS-férordningen. Lingre ut 1
tridkronan foljer lindernas ansvariga myndigheter och forst efter det kommer
l6sningar  f6r att  koppla samman elD-handlingar med inhemska
identitetsbeteckningar. Det svenska exemplet illustreras med fyra centrala
komponenter lingst ut i tridets grenverk; Myndigheten for digital forvaltning
(DIGG), den svenska noden, Skatteverket och kopplingsregistret. Detta kan se helt
olika ut i varje medlemsstat. Vissa linder kan ha ett departement eller myndighet
som ansvarar for alla deras delkomponenter och andra kan dela upp ansvaret
mellan olika offentliga och privata aktorer. I vissa linder finns inga centrala
kopplingslésningar.

Med illustrationen avser Skatteverket att visa att det svenska kopplingsregistret
ir en liten gren i ett stort komplicerat nit av sammanlinkade hindelser.
Kopplingsregistret kan inte isoleras frin vad som pagar 1 6vriga delar. Om nagot
intriffar pa vigen fram till kopplingsregistret far det foljder for det svenska
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3 Gallande ratt

3.1 EU:s férordning om elektronisk identifiering

I artikel 1, i Europapatlamentets och radets férordning (EU) nr 910/2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden (eIDAS-férordningen), anges att mélet med férordningen ar att
sikerstilla en vil fungerande marknad och uppné en limplig sikerhetsniva for
medel for elektronisk identifiering och betrodda tjanster. I skil 2 till f6rordningen
anges att den syftar till att 6ka fortroendet for elektroniska transaktioner pa den
inre marknaden genom att tillhandahalla en gemensam grund for ett sikert
elektroniskt samspel mellan foretag, medborgare och offentliga myndigheter.
Dirigenom ska effektiviteten 6ka hos offentliga och privata digitala tjainster samt 1
elektronisk affirsverksamhet och e-handel i unionen. Enligt artikel 2 giller
torordningen system for elektronisk identifiering som en medlemsstat har anmalt.

Enligt artikel 6 ska medel f6r elektronisk identifiering under vissa
forutsittningar omfattas av 6msesidigt erkdnnande. Det giller sidana medel for
elektronisk identifiering som dr utfirdade inom ramen for ett system for
elektronisk identifiering som har anmilts av en medlemsstat och forts upp pa en
sirskild forteckning som offentliggdrs av Europeiska kommissionen.

System for elektronisk identifiering ska anmilas till kommissionen enligt ett
sarskilt forfarande som framgar av artikel 7-9. Dir anges vilka system som far
anmilas, hur anmilan ska ga till och vilka krav som stills pa de anmalda systemen
och de medel f6r elektronisk identifiering som utfirdas inom dessa.

Enligt eIDAS-férordningen har offentliga organ en skyldighet att erkidnna en
utlindsk elektronisk identitetshandling senast ett ar efter att denna publicerats i en
tor dndamalet avsedd forteckning som fors av EU. Innan en identitetshandling fors
upp pa forteckningen ska den anmilande medlemsstaten forst ha spridit
information om identitetshandlingen under en sexmanadersperiod.

Enligt eIDAS-férordningen ska det i varje medlemsstat finnas en nationell nod
som har ansvar for trafiken avseende elektronisk identifiering till och fran landet.
Nir det giller trafik till landet ar det tilldtet att ha flera mottagande noder men i
Sverige finns det f6r nirvarande en nod hos DIGG som skéter den inkommande
trafiken. Uppgift om en elD-handling som utfirdats av land X ska saledes skickas
fran land X:s nod till den svenska nationella noden. En svensk myndighet eller
annan svensk tillhandahéllare av en digital tjinst kan kontrollera att det dr en
godkind elD-handling via den svenska och den utlindska noden. Det dr land X
som ansvarar for att det dr en korrekt utfardad elD-handling. Land X kan daremot
inte ansvara for om det finns en koppling mellan denna eID-handling och en
svensk identitetsbeteckning.

3.2 Kommissionens genomférandeférordningar

Som komplement till eIDAS-férordningen finns en rad genomférande-
férordningar med mer specificerad information om tekniska krav och definitioner
av vissa centrala begrepp.

3.21 Unika personidentifieringsuppgifter

Av  betydelse for Skatteverkets uppdrag dr bland annat kommissionens
genomforandeférordning (EU) 2015/1501 av den 8 september 2015 om
interoperabilitetsramverket enligt artikel 12.8 1 Europaparlamentets och radets
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forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster
tor elektroniska transaktioner pa den inre marknaden. Dar faststalls vissa tekniska
och operativa krav, bland annat minimiuppsittningen av personidentifierings-
uppgifter som dr unika for en fysisk person. Dessa uppgifter eller attribut dr de som
kommer att inga 1 identitetsintygen frin medlemsstaterna nir anvindare fran andra
medlemsstater vill logga in i svenska digitala tjanster.

Enligt artikel 11 ska en minimuppsittning av personidentifieringsuppgifter som
ir unika for en fysisk person uppfylla kraven i bilagan vid anvindning i ett
gransoverskridande sammanhang. I bilagan specificeras att en minimiuppsittning
av uppgifter for en fysisk person ska innehalla féljande obligatoriska attribut:
nuvarande efternamn, nuvarande f6rnamn, foédelsedatum och en unik
identitetsbeteckning som satts samman av den utsindande medlemsstaten i
enlighet med de tekniska specifikationerna for grinsoverskridande identifiering.

En minimiuppsittning for en fysisk person kan dessutom innehalla ett eller flera
av foljande attribut: férnamn och efternamn vid foédseln, fédelseort, nuvarande
adress och kon.

3.2.2 Tillitsnivaer

I kommissionens genomforandeférordning (EU) 2015/1502 faststills bland annat
tekniska minimikrav roérande tillitsnivaer. Aven kartligening av nationella
tillitsnivaer fo6r anmilda system for elektronisk identifiering ska félja de krav som
faststills 1 samma forordning. Resultaten av kartliggningen ska anmilas till
kommissionen med hjilp av en mall som faststills i kommissionens
genomforandebeslut (EU) 2015/1505.

Enligt Artikel 1, forsta punkten i kommissionens genomforandeférordning
(EU) 2015/1502 ska tillitsnivderna ldg, visentlig och hog for medel for elektronisk
identifiering utfirdade inom ett anmailt system for elektronisk identifiering
faststillas med héinvisning till specifikationerna och forfarandena i férordningens
bilaga.

I artikelns andra punkt klargbrs att tillitsnivaerna for medel for elektronisk
identifiering specificeras genom att tillforlitlighet och kvalitet faststalls f6r f6ljande
bestandsdelar: inskrivning, hantering av medel for elektronisk identifiering,
autentisering samt hantering och organisering. Alla bestindsdelar angaende en viss
tillitsniva ska uppfyllas for att motsvara den havdade tillitsnivan.

Varje bestindsdel bestir i sin tur av flera delar. For varje del inom varje
bestandsdel finns i bilagan till genomférandeférordningen  varierande
detaljbeskrivningar av vad som krivs for att na upp till tillitsnivaerna lag, vasentlig
och hog.

For att na upp till tillitsniva lag krivs for alla delar och bestandsdelar en del
sikerhetsatgirder men ofta ricker det att det kan antas att det som presenteras ar
riktigt eller att det finns en tillforlitlig killa som styrker pastiendet. Tillitsniva
visentlig kriver detsamma som tillitsniva lig med pabyggnad av sikerhetsatgirder
sasom ytterligare tillforlitliga kallor eller fler processer for att minimera risker. Den
hogsta tillitsnivan nds genom dnnu fler sikerhetsitgirder. Det kan handla om
fotografiskt eller biometriskt identifieringsbevis eller h6g kapacitet mot angrepp.

I eIDAS-forordningens Artikel 6 om 6msesidigt erkdnnande finns de villkor
som krivs for att ett medel for elektronisk identifiering (elD-handling) som
utfirdats i en annan medlemsstat ska erkdnnas i den forsta medlemsstaten. Dels
ska elD-handlingen finnas med pa kommissionens forteckning (se vidare avsnitt
3.1). Tillitsnivan for elD-handlingen ska motsvara tillitsnivan visentlig eller hog.
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Dessutom ska myndigheten anvinda tillitsnivan vasentlig eller h6g i samband med
atkomst till nattjansten.

3.3 Svenska tillitsnivaer

Svenska tillitsnivier specificeras i Tillitsramverket for Svensk e-legitimation.”
Skalan for svenska elD-handlingars tillitsnivaer gar fran 1 till 4 dér niva 4 svarar
mot den hogsta graden av skydd. Nivdindelningen motsvarar den som anvinds i
den internationella standarden ISO/IEC 29115.

Aven de svenska tillitsnivaerna kan delas in i bestaindsdelar som i sin tur bestr
av flera delar. Bestindsdelarna ir:

— Organisation och styrning

— Fysisk, administrativ och personorienterad sakerhet
— Teknisk sidkerhet

— Ansokan, identifiering och registrering

— Utfirdande och spirr av elD-handling

— Kontroll av innehavares elektroniska identiteter

— Utstallande av identitetsintyg

I tillitsramverket finns varierande detaljbeskrivningar av vad som krivs f6r att inom
varje bestandsdel uppna tillitsnivaerna 2, 3 och 4.

De vanligaste svenska elD-handlingarna BankID och Mobilt bankID antas
uppfylla tillitsniva 3. Vad det innebar framgar av tillitsramverket. Vid de bedom-
ningar som gjorts har tidigare E-legitimationsnimnden, numera DIGG, ansett att
den svenska tillitsniva 3 haller nagot hogre sikerhetsgrad dn eIDAS-férordningens
tillitsniva visentlig men nar inte upp till elDAS-férordningens tillitsniva hog. Det
innebir att de utlindska eID-handlingarna haller minst samma tillitsnivd som de
svenska men att sikerheten kan vara nagot ligre f6r de som har tillitsniva visentlig.

3.4 Kompletterande nationella bestammelser

Det finns en svensk lag (2016:561) och en férordning (2016:576) med
kompletterande bestimmelser till EU:s férordning om elektronisk identifiering. De
kompletterande bestimmelserna handlar i nuldget enbart om betrodda tjanster och
inte om elektronisk identifiering. Regeringen eller den myndighet som regeringen
bestimmer ska enligt lagen fa meddela foreskrifter dels om vad som krivs av organ
t6r beddmning av 6verensstimmelse som enligt eIDAS-f6rordningen ska granska
kvalificerade tillhandahallare av betrodda tjdnster, dels om certifiering av
anordningar for skapande av kvalificerade elektroniska underskrifter och
anordningar fo6r skapande av kvalificerade elektroniska stimplar. Vidare innehaller
lagen bestimmelser om tillsyn, 6verklagande och avgifter.

Utover inférandet av lagen med kompletterande bestimmelser till EU:s
forordning om elektronisk identifiering har det gjorts en rad nddvindiga
foljdidndringar i andra lagar fOr att anpassa skrivningar och begrepp till eIDAS-
forordningen.’

Utredningen om nationella digitala tjanster foreslog i sitt slutbetinkande
ytterligare kompletteringar i ndmnda forfattningar. Forslagen gillde bla.

2 Tillitsramverk f6r Svensk e-legitimation, Myndigheten for digital forvaltning, Arendenr 2018-158.
3 Prop. 2015/16:72.
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lagstiftning om den svenska noden, anmailan av svenska medel for elektronisk
identifiering, att DIGG ska vara ansvarig for noden samt att Forsvarets radioanstalt
ska gora tekniska sikerhetsgranskningar av noden.*

3.5 Offentlighet och sekretess

Offentlighetsprincipen innebdr att allminheten ska ha insyn i statens och
kommunernas verksamhet. Principen kommer bl.a. till uttryck genom ritten att ta
del av allminna handlingar. Bestimmelser om ritten att ta del av allmidnna
handlingar finns i 2 kap. tryckfrihetsférordningen.

I OSL finns bl.a. bestimmelser om tystnadsplikt i det allminnas verksamhet och
om forbud att limna ut allméinna handlingar (sekretess). Dessa bestimmelser avser
torbud att r6ja uppgift, vare sig detta sker muntligen, genom utlimnande av allmin
handling eller pa nagot annat sitt (1 kap. 1 § OSL).

Enligt 8 kap. 1-2 §§ OSL giller sekretessen gentemot enskilda och andra
myndigheter. Det forekommer situationer ndr andra myndigheters eller enskildas
intresse av att ta del av en sekretessbelagd uppgift viger tyngre dn det intresse som
sekretessen ska skydda. I OSL finns dirfér bestimmelser av inneborden att
sekretess under vissa forutsattningar inte hindrar att sekretessbelagda uppgifter
limnas till myndigheter eller enskilda. Sekretessregleringen innehaller darfor
sirskilda s.k. sekretessbrytande bestimmelser.

Sekretessbrytande regler finns i 10 kap. OSL och i anslutning till berérda
sekretessbestimmelser 1 de olika avdelningarna i lagen. I vissa fall kan det finnas
ett behov av att identifiera den som begir att fa ta del av en handling eller uppgift
tor att kunna bedéma om en sekretessbrytande bestimmelse ar tillimpbar.

3.6 Personlig integritet

Niagon enhetlig definition av begreppet personlig integritet finns inte i svensk ratt.
11 kap. 2 § regeringsformen, forkortad RF, foreskrivs att det allmanna ska varna
om den enskildes privatliv. Aven Europakonventionen om skydd for de minskliga
rittigheterna och de grundliggande friheterna innehaller sidana bestimmelser,
t.ex. artikel 8 om ritt till skydd for privat- och familjeliv.

Av 2 kap. 6 § andra stycket RF framgar att var och en gentemot det allmédnna ar
skyddad mot betydande intrang i den personliga integriteten, om det sker utan
samtycke och innebir Gvervakning eller kartligening av den enskildes personliga
férhallanden.

3.7 Registerforfattningar och datalagen

Svenska myndigheter har fort register av olika slag sedan lang tid tillbaka. Under
1900-talets andra hilft borjade sidana register foras i datoriserad form. Redan pa
1960-talet borjade datoriseringens inverkan pa samhillet debatteras 1 manga linder,
sa ocksa 1 Sverige. Debatten och ett antal utredningar ledde fram till inférandet av
datalagen (1973:289).

Aven fore datalagen fanns en del registerforfattningar. I huvudsak handlade
dock ildre registerlagar om att ett register av visst innehall skulle foras for att
tillgodose nagot allmiannyttigt syfte eller liknande. Syftet 1 dessa aldre forfattningar
var som regel inte att virna om den enskildes integritet. Vissa dldre

+SOU 2017:114, reboot — omstart f6r den digitala férvaltningen s. 42 ff.
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registerforfattningar hade dock enstaka bestimmelser om t.ex. gallring, inhamtande
och spridande av uppgifter i register som motiverades av hinsyn till de registrerades
integritet.

Genom datalagen sattes fokus pa att hindra att hanteringen av ADB-férda
personregister medférde otillborliga intrang 1 den personliga integriteten.
Registrering skulle fa férekomma, men det kriavdes att vissa regler iakttogs. Lagen
var tillimplig inom bdde den offentliga och privata sektorn och byggde pa ett
tillstandssystem. Enligt lagens ursprungliga lydelse krivdes — med visst undantag —
tillstaind av den da nyinrittade Datainspektionen for att starta eller fora ett
personregister med ADB. Detta gillde register hos savil myndigheter som privata
aktorer. Tillstindskravet kom senare att 1 vissa fall ersittas av ett
anmailningsforfarande. Utover tillstind forutsattes Datainspektionen meddela
foreskrifter om registrets andamal, vilka personuppgifter som fick inga samt, vid
behov, foreskrifter om bla. inhimtandet av personuppgifter, tillitna ADB-
bearbetningar, utlimnande av personuppgifter, bevarande och gallring eller
kontroll och sikerhet.

Fran datalagens krav pa tillstind undantogs dock personregister vars inrittande
beslutats av riksdagen eller regeringen, s.k. statsmaktsregister. Undantaget gallde
oberoende av om beslutet om registrets inrittande gavs formen av lag eller annan
forfattning eller kom till uttryck p4 annat sitt.” Innan sddant beslut fattades skulle
dock yttrande inhdmtas fran Datainspektionen. Nir Datainspektionen avgav ett
sadant yttrande skulle en bedomning av registret ske enligt samma grunder som vid
provning av ett tillstandsdrende.

Datainspektionen kunde dven meddela foreskrifter for registret i den mén
riksdagen eller regeringen inte hade gjort det, t.ex. om dndamal eller bevarande och
gallring. Dessutom omfattades dven statsmaktsregister av Datainspektionens tillsyn
enligt datalagen.

Aven efter datalagens inférande fortsatte datoranvindningen och den personliga
integriteten att debatteras 1 samhillet och nya utredningar tog vid.
Datalagstiftningskommittén fick 1976 uppdraget att goéra en Gversyn av bla.
datalagen. Kommittén limnade flera delbetinkanden. Betriffande statliga register
torordade kommittén att dessa var for sig borde regleras genom lagar eller
forordningar med, sia lingt som mojligt, uttdmmande foreskrifter om
anvindningen.’

Data- och offentlighetskommittén hade senare likartade tankar:

Vi har 6vervigt mojligheten att sammanféra alla registerforfattningar under ett
paraply. En sidan I6sning skulle medverka till enhetlig utformning av
lagstiftningen och ge utrymme f6r savil behovlig modernisering av befintliga
torfattningar som en ny reglering pid de omriden didr sidan behdvs. 1 en
gemensam registerlag blir det emellertid svart att reglera sidana centrala fragor
som de olika registrens dndamaél och innehall. Det dr ocksa troligt att en for alla
specialreglerade register gemensam registerlag blir alltfér svarverskadlig f6r att
fylla sitt syfte. En mojlighet vore att ge registerlagen karaktiren av ramlag och att
komplettera med registerférordningar eller fOreskrifter fran DI [Datainspek-
tionen| for varje enskilt register. En siadan ramlag skulle t.ex. kunna innehalla
toreskrifter om vilka fragor som skall regleras 1 olika registerforfattningar. I princip
ger dock datalagen redan vigledning pa den punkten. Denna 16sning ger ocksa

5 Prop. 1973:33 5. 97.
6 SOU 1978:54 s. 110.
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riksdagen mindre inflytande 4n vad som har varit fallet vid tillkomsten av
befintliga registerlagar.”

Data- och offentlighetskommittén stannade saledes for att fortsatta
sarforfattningar var att foredra. Kommitténs Overviganden kom att fa stor
betydelse i den fortsatta framvaxten av registerlagstiftningen. Under 1990-talet
tillkom allt fler registerlagar.

Det finns i dag ett stort antal olika registerforfattningar. I Informations-
hanteringsutredningens slutbetinkande Myndighetsdatalag (SOU 2015:39) har i1
avsnitt 4.2 gjorts en redovisning av utredningens inventering av
registerforfattningar.

3.8 Dataskyddsdirektivet och personuppgiftslagen

Europapatlamentets och radets direktiv 95/46/EG om skydd foér enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter, det s.k. dataskyddsdirektivet, syftade till att garantera dels att
en hog skyddsniva forelag nir det gillde enskilda personers fri- och rittigheter med
avseende pa behandling av personuppgifter, dels att alla medlemslinderna holl en
likvirdig skyddsniva.

Dataskyddsdirektivet ~ genomférdes 1 svensk  ritt  bla.  genom
personuppgiftslagen. Lagen gillde f6r behandling av personuppgifter om
uppgifterna ingick i eller var avsedda att inga i en strukturerad samling av
personuppgifter som var tillgingliga for sokning eller sammanstillning enligt
sirskilda kriterier. Lagen var subsididr i den meningen att avvikande bestimmelser
i annan lag eller i foérordning gillde 1 stillet for bestimmelserna i
personuppgiftslagen. Sidana avvikande bestimmelser fanns bla. 1 sk
registerforfattningar, tex. lagen om behandling av uppgifter i Skatteverkets
beskattningsverksamhet.

3.9 Dataskyddsférordningen och kompletterande
svensk ratt

Sedan den 25 maj 2018 ska dataskyddsférordningen tillimpas direkt. Férordningen
utgér en ny generell reglering for personuppgiftsbehandling inom EU. Frin
férordningens tillimpningsomrade undantas bl.a. behandling av personuppgifter
som utgor ett led i verksamhet som inte omfattas av unionsritten, som utfors av
en fysisk person som ett led 1 verksamhet av privat natur eller som har samband
med dennes hushall eller som utférs av behoriga myndigheter f6r dndamalen att
forebygea, utreda, uppticka eller lagfora brott, verkstilla straff eller skydda mot
och férebygga hot mot allmin sakerhet.

Dataskyddsférordningen baseras till stor del pa det tidigare gillande
dataskyddsdirektivets® struktur och innehill men innebir dven en rad nyheter
sasom vissa utOkade ritticheter for registrerade. Dataskyddsférordningen bade
forutsitter och mojligeér kompletterande nationella bestimmelser av olika slag.
Enligt artikel 6.2 fir medlemsstaterna behalla eller inféra mer specifika
bestimmelser f6r att anpassa tillimpningen av bestimmelserna i f6rordningen med
hinsyn till behandling som dr nodvindig for att utféra en uppgift av allmint

7SOU 1987:31, 5.159.
8 Europapatlamentet och ridets direktiv 95/46/EG om skydd for enskilda personer med avseende pd behandling av
personuppgifter och om det fria flédet av sidana uppgifter, det s.k. dataskyddsdirektivet.
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intresse eller som led i den personuppgiftsansvariges myndighetsutovning. Enligt
artikel 6.3 kan den rattsliga grunden 1 en medlemsstats forfattning for en sadan
behandling innehalla sirskilda bestimmelser om bla. de enheter till vilka
personuppgifterna far limnas ut och for vilka dndamal.

De grundliggande principer for behandling av personuppgifter som anges 1
artikel 5 stimmer till den allra storsta delen Gverens med tidigare gillande principer.
Detta innebir bl.a. att uppgifter ska samlas in for sdrskilt uttryckliga angivna och
berittigade dndamal och inte senare behandlas pa ett sitt som ar oforenligt med
dessa dndamal samt att uppgifterna ska vara adekvata, relevanta och inte for
omfattande 1 foérhéllande till de andamal for vilka de behandlas. Vidare ska
uppgifterna behandlas pa ett sitt som sikerstiller limplig sikerhet f6r dem,
inbegripet skydd mot bl.a. obehérig eller otilliten behandling, med anvindning av
limpliga tekniska eller organisatoriska atgirder. I dataskyddsforordningen finns
ocksa bestimmelser om bl.a. enskildas rittigheter och om skyldigheter f6r den
personuppgiftsansvarige och personuppgiftsbitriden.

I Sverige har det dessutom antagits kompletterande bestimmelser till
dataskyddsférordningen. Lagen (2018:218) med kompletterande bestimmelser till
EU:s dataskyddsférordning och férordningen (2018:219) med kompletterande
bestimmelser till EU:s dataskyddsférordning tridde dven den ikraft den 25 maj
2018. Forfattningarna  innehaller bland annat bestimmelser om  att
dataskyddsférordningen med vissa undantag ska gilla dven utanfor sitt egentliga
tillimpningsomrade, till exempel i verksamhet som r6r nationell sikerhet. Lagen ar
dock subsididr i forhallande till annan lag eller férordning, vilket mojliggdr
avvikande bestimmelser 1 andra registerférfattningar.

Dataskyddslagen fortydligar dven under vilka forutsiattningar personuppgifter far
behandlas med stod av dataskyddsférordningen. Bland annat kan ett barn som ar
minst 13 4ar samtycka till behandling av personuppgifter i samband med
anvindning av informationssamhallets tjanster.

Nir det giller personnummer och samordningsnummer fir de enligt
dataskyddslagen behandlas utan samtycke endast nir det ar klart motiverat med
hinsyn till indamalet med behandlingen, vikten av en siker identifiering eller nagot
annat beaktansvirt skil. Regeringen far meddela ytterligare féreskrifter om 1 vilka
fall behandling av personnummer och samordningsnummer r tillaten.

Vidare behandlas sanktionsavgifter, begrinsning av de registrerades rittigheter
samt skadestand och 6verklagande. Slutligen anges att dataskyddsférordningen och
den nya lagen inte ska tillimpas 1 den utstrickning det strider mot
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen.

3.10 Utlamnande via direktatkomst

Det finns inte ndgon legaldefinition av begreppet direktaitkomst. Den
grundligeande innebdrden anses dock vara att nagon har direkt tillging till
information hos ndgon annan och pa egen hand kan soka i uppgiftssamlingen utan
att den utlimnande myndigheten maste reagera. Den s6kande kan dock inte sjilv
paverka innehéllet 1 informationen.

I begreppet direktatkomst ligger att den utlimnande myndigheten i det enskilda
fallet inte har ndgon kontroll 6ver vilka uppgifter mottagaren vid ett visst soktillfalle
tar del av. Den myndighet som limnar ut uppgifter fattar med andra ord inte beslut
om utlimnande i varje enskilt fall. Provningen av om ett utlimnande ar férenligt
med OSL maste dirfér ske redan da uppgifterna gors tillgingliga genom
direktitkomst, oavsett om nagon mottagare vid den tidpunkten tar del av dem. En
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bestimmelse om direktatkomst ér inte en sidan sekretessbrytande regel som avses
1 offentlighets- och sekretesslagen. En forutsittning for att direktitkomst ska
kunna tillatas dr dérfor att atkomsten antingen endast avser offentliga uppgifter
eller att den avser sadana sekretessbelagda uppgifter som enligt lag eller f6rordning
far 1imnas ut till den som har direktitkomst.

3.11 Annat utlamnande i elektronisk form &n genom
direktatkomst

For annat elektroniskt utlimnande dn genom direktitkomst brukar ofta begreppet
“utlimnande av uppgifter pi medium fér automatiserad behandling” anvindas.
Sadant utlimnande kan exempelvis innebira att elektronisk information 6éverfors
via digital post, genom utlimnande av uppgifter pa ett flyttbart lagringsmedium —
tex. flashminne (s.k. USB-minne) — eller genom direkt Overféring fran ett
datorsystem till ett annat. Manga forfattningar om behandling av personuppgifter
innehiller bestimmelser som begrinsar nar uppgifter far limnas ut pa medium fo6r
automatiserad behandling.

3.12 Folkbokfdring

Skatteverket har ansvaret f6r folkbokf6ringen i Sverige. Ett huvudsakligt syfte med
folkbokforingen dr att samla in och organisera viss grundliggande information om
personer i landet, for att dessa uppgifter ska kunna anvindas i samhillet.

Bestimmelser om folkbokféring finns bla. i folkbokféringslagen (1991:481)
FoL och i lagen (2001:182) om behandling av personuppgifter i Skatteverkets
folkbokforingsverksamhet (FdbL).

For varje folkbokford person faststills enligt 18 § FoL. ett personnummer som
identitetsbeteckning. Personnumret innehaller fodelsetid, foédelsenummer och
kontrollsiffra. En person som inte dr eller har varit folkbokférd far enligt 18 a §
FoL tilldelas ett samordningsnummer. Det ska alltsd inte vara mojligt att ha bade
ett person- och ett samordningsnummer. Om en person med samordningsnummer
senare blir folkbokférd ska samordningsnumret kopplas samman med det nya
personnumret och dérefter ska personnumret anvindas.

Den som avlider eller dodforklaras ska avregistreras fran folkbokféringen. Den
som kan antas komma att regelmissigt tillbringa sin dygnsvila utom Sverige under
minst ett ar ska avregistreras fran folkbokforingen som utflyttad férutom i vissa
undantagsfall. Att man dr utflyttad innebdr inte att man forlorar sitt
personnummer. Personnumret dr fortfarande den identitetsbeteckning man ska
anvinda i kontakt med svenska myndigheter om man niagon ging har tilldelats ett
sadant.

3.12.1 Folkbokféringsdatabasen

Folkbokféringen fors 1 ett sirskilt datasystem, folkbokforingsdatabasen. I
folkbokforingsdatabasen finns uppgifter om varje person som ar eller har varit
folkbokférd. Aven uppgifter om personer med samordningsnummer ingr i
databasen. Dar gors alla registreringar som paverkar folkbokforingen, till exempel
vigsel, namnindring eller dodsfall. Uppgifter frin folkbokféringsdatabasen limnas
1 huvudsak ut genom personbevis (utdrag ur databasen), via aviseringssystemet
Navet som utgor en del av folkbokforingsdatabasen eller via ett separat register,
det statliga personadressregistret, SPAR.
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Uppgifter om personer som har tilldelats samordningsnummer far behandlas i
folkbokforingsdatabasen enligt 2 kap. 2 § FdbL. Av 3 § framgar vilka uppgifter
som far behandlas i databasen, bland annat namn, fédelsetid, medborgarskap,
fodelseort och adress. I drenden om tilldelning av bland annat
samordningsnummer far dven anges grunden for tilldelningen och de handlingar
som har legat till grund f6r identifiering samt om det rader osakerhet om personens
identitet enligt 3 § tredje stycket.

Navet dr Skatteverkets system for distribution av folkbokforingsuppgifter. Via
Navet sprider Skatteverket maskinellt folkbokforingsuppgifter till andra
myndigheter. Navet far i forsta hand anvindas av statliga och kommunala
myndigheter for aktualisering, komplettering och kontroll av personuppgifter.
Navet uppdateras kontinuerligt nir uppgifter registreras i folkbokféringsdatabasen.
Navet innehaller samtliga personer som dr eller har varit folkbokférda eller av
annan anledning har tilldelats personnummer eller samordningsnummer. For
personer med samordningsnummer redovisas samordningsnummer (inklusive
todelsetid och kon), namn, adress i Sverige, medborgarskap och fédelseort (och
land) samt om dessa uppgifter dr styrkta eller inte. Det finns ocksa
hinvisningsnummer vilket innebdr att for de personer som har bytt personnummer
eller samordningsnummer anges tidigare person- eller samordningsnummer.

De uppgifter som limnas ut fran Navet har alltid samma innehéll och format.
Vilka uppgifter som aviseras beror pa vilket lagstod respektive myndighet har for
att ta emot uppgifter. Hur uppgifterna sedan hanteras hos mottagarna varierar
mycket, savil vad avser vilka uppgifter som tas om hand som hur de presenteras
tor anvindaren. Varje myndighet dr ansvarig for sina egna personregister. Det
innebir att det dr myndigheten sjilv som, utifrin sina verksamhetsbehov,
bestimmer vad som ska presenteras for anvindarna.
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4 Offentlig sektors behov och férvantade nytta av
kopplingstjansten

Om en myndighet tillhandahaller en digital tjanst som kraver eID-handling for att
komma in och dir myndigheten behover kunna klarligga att anvindaren dr identisk
med innehavaren av en viss identitetsbeteckning, finns ett problem om anvindaren
identifierar sig med en utlindsk eID-handling. Personen har identifierat sig men
elD-handlingen kommer inte att i sig ge ndgon koppling till en svensk
identitetsbeteckning. Med enbart elD-handlingen kommer anvindaren att kunna
autentiseras av myndigheten men det krivs nagot mer for att géra kopplingen till
den svenska identitetsbeteckningen och dirmed ge foérutsittningen for att
anvindaren ocksa ska kunna anvinda tjansten. Det ytterligare steget kan vara
utformat pa olika sitt. En avgorande faktor for vilka sitt som kan vara godtagbara
tor en viss tjanst dr vilken niva pa sikerhet som behdvs for att godta att sokanden
ar identisk med innehavaren av en viss identitetsbeteckning.

Den enklaste nivan ir att myndigheten kan godta sdkandens pastiende om att
denne har en viss identitetsbeteckning. For det alternativet krivs endast att
anvindaren far mojlighet att limna uppgiften i tjanstens granssnitt.

Ett alternativ 4r att anvindaren far limna uppgift om svensk
identitetsbeteckning i grinssnittet och att en kontroll av uppgifterna i elD-
handlingen (namn och fédelsetid) gérs mot motsvarande uppgifter i den svenska
folkbokforingen. Det ger en storre sikerhet for att det rader identitet men limnar
samtidigt utrymme for att det ror sig om tva olika personer med samma namn och
fodelsetid.

Ett tredje alternativ ar att genomféra en mer utforlig kontroll av att det rader
identitet mellan innehavaren av elD-handlingen och innehavaren av den svenska
identitetsbeteckningen. Sidana kontroller behdver vara pa samma niva som for
utfirdande av en id-handling om sikerhetsnivin ska uppritthallas.

Dessa fragor har betydelse for att bedéma vilket behov av en central
kopplingstjanst som olika myndigheter har. Skatteverket gjorde infér rapporten
2016 en kartliggning av de mest berérda myndigheternas behov av en sidan
kopplingstjanst. Genomgangen gjordes ur myndigheternas perspektiv.

Inf6r denna rapport har myndigheterna pa nytt fatt mojlighet att komplettera
med nya uppgifter som kan ha framkommit sedan 2016.

4.1 Arbetsférmedlingen

Efter inskrivning hos Arbetsférmedlingen maste den arbetssbkande inom fem
dagar boka ett fysiskt mote och besoka ett Arbetsférmedlingskontor f6r att visa att
man dr aktivt arbetss6kande. Eftersom den s6kande dnda maste visa upp sig fysiskt
inom fem dagar dr behovet av kopplingstjanst inte sa stort i detta skede.

De behov som Arbetsférmedlingen ser av en kopplingstjanst hinger frimst
samman med den 6vriga inskrivningsprocessen nir en arbetssokande ska ligga in
sina meriter eller ater anmila sig till Arbetsférmedlingen efter att ha varit utskriven
en period. En kopplingstjanst skulle dven kunna komma till anvindning vid olika
digitala tjanster diar man behéver identifiera sig hos en handlidggare, t.ex. pa "Min
sida” som ir en handlingsplan mellan Arbetsférmedlingen och den arbetssékande.

For atbetssokande inom Oresundsregionen och vid grinserna mellan Sverige,
Norge och Finland kan en kopplingstjanst bli intressant. Det r6r méinniskor som
kan tinka sig att komma till Sverige och arbeta och dir processen skulle kunna
underlittas av att kopplingstjinsten finns.
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En annan grupp som kan tinkas ha behov av kopplingstjansten ar arbetsgivare
som vill kunna skapa annonser for att kunna anséka om arbetsgivar- eller
anstallningsstod, svenska arbetsgivare i andra EU-linder som vill anstilla svenskar
bosatta i dessa linder samt tillhandahallare av arbetsmarknadsutbildningar och
andra tjanster som kriver att man har elD-handling for att kunna uppritta
gemensamma utbildningsplaner med arbetssékande. Dessa aktorer utgors dock
frimst av juridiska personer och omfattas dirfér inte av den kopplingstjanst som
nu utreds.

De digitala tjanster som finns hos Arbetsformedlingen i1 dag dr uppdelade i tva
kategorier, de som kriver elD-handling och de som kriver anvindarnamn och
l6senord. For att kunna registrera t.ex. en meritforteckning behovs bara
anvindarnamn och losenord men for att kunna ta del av egna uppgifter krivs
elD-handling. Det innebir pedagogiska svirigheter att férklara Gvergangen fran
lagre till hégre niva av sikerhet for anvindarna. Darfor vill Arbetsférmedlingen se
6ver om man ska begira eID-handling 1 alla tjanster istéllet.

Arbetstérmedlingen har svart att uppskatta volymer for det framtida behovet
av kopplingstjanst eftersom losningen inte finns i dag. Om en 16sning fanns sa
skulle den kanske anvindas 1 stérre omfattning an man kan tro nu. Volymerna kan
Oka bara tack vare att tillgingligheten 6kar om digitala vigar anvinds mer.

For att en kopplingstjanst ska vara anvindbar méste kopplingen halla samma
sikerhetsnivi som de svenska elD-handlingarna gor idag, dvs. niva 3. Om
kopplingen inte kan komma upp 1 samma niva dr det bittre att bara anvinda
eIDAS-férordningen direkt. Man fir dd anvinda sin utlindska identitet i
elD-handlingen istillet, utan koppling till sin svenska identitetsbeteckning.
Arbetsférmedlingen kan tinka sig att forlita sig till den “egna relationen” med sina
kunder utan ett centralt kopplingsregister 1 framtiden. Det skulle 1 sa fall leda till att
man tvingas halla ett eget litet kopplingsregister men det ser man inte som sa
problematiskt eftersom man dnda inte kan forlita sig till fullo pa svenska
identitetsbeteckningar.

4.2 Centrala Studiestédsnamnden (CSN)

CSN ser bade behov och nytta av en kopplingstjanst. Myndigheten vill kunna knyta
irendebehandlingen till personnummer och man ser effektivitetsvinster i minskad
pappershantering.

Mpyndigheten har manga digitala tjdnster som fungerar antingen med
elD-handling eller med pinkod. CSN jobbar aktivt f6r att 6ka anvindandet av elD-
handling samt att utveckla digitala tjanster.

CSN:s verksamhet (kdrnverksamheten) 4r uppdelad i1 tre delar -
kundmétesavdelningen, utbetalningsavdelningen och inbetalningsavdelningen.
Kundmoétesavdelningen ansvarar bland annat fér ansékan om studiemedel pa
webben (Mina Sidor). Utbetalningsavdelningen ansvarar 1 huvudsak for
provningen av ansokningar om studiestéd. Om man vill anséka om studiemedel
kan man i dag gora det elektroniskt och man kan da anvinda svensk eID-handling
eller pinkod. En ansékan om studiehjilp sker via fysisk blankett. Ar 2015 inkom
72 000 ansokningar om studiemedel fran utlindska medborgare. Samma person
kan skicka mer 4n en ansokan. Antal utlindska personer som ansékte om
studiemedel ar 2015 var ca 40 000. Av dessa var ca 22 500 fran en EU- eller EES-
stat. Ungefir hilften av ansokningarna signerades med svenska elD-handlingar.
Manga av de utlindska studenterna ir folkbokfoérda i Sverige och har darfor
mojlighet att fa en svensk elD-handling.
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Nir det giller aterbetalning finns det ocksa digitala tjinster som kan bli aktuella
for personer som har studerat i Sverige men darefter flyttat utomlands. Det handlar
om att flytta forfallodagar, dndra betalningsintervall, betalningssitt eller adress.
Antalet svenska medborgare som den 31 augusti 2016 var bosatta utomlands med
en studieskuld var 65 790 personer. Av dessa bodde drygt 40 000 i EU- eller
EES-stater och skulle kunna ha tillgang till en elD-handling.

CSN ir angelidgna om att uppgifter om registrerade kopplingar ska ga att spara
under ling tid som del i myndighetens skuldsikring av studielan. Aterbetalnings-
tiden for studieskulder dr upp till 25 ar eller mer och myndigheten kan darfor
behova tillgang till gamla uppgifter langt efter att de inte lingre galler.

CSN har 2018 kompletterat med att myndigheten fortfarande har behov av ett
kopplingsregister eftersom deras digitala tjanster dr byggda pa att deras kunder har
svenska person- eller samordningsnummer. CSN anser att det finns
sikerhetsproblem med samordningsnummer och har inga invandningar mot att de
i nuldget inte ska kunna kopplas till utlindska eID-handlingar. CSN ser dock behov
av att samordningsnummer ska inga i tjansten pa sikt.

4.3 Datainspektionen

Datainspektionen har inga digitala tjanster som kriver eID-handling och saknar
dirfér behov av en kopplingstjinst for sina anvindare. I sin roll som
tillsynsmyndighet lyfter Datainspektionen fram ett antal synpunkter, t.ex. att
person- och samordningsnummer ska anvindas 1 sa liten utstrickning som mojligt
av integritetsskal. Nir de aktuella digitala tjansterna utvecklas krivs det att analyser
har genomforts 1 forhallande till dataskyddsférordningen innan de digitala
tjansterna trader i kraft.

Datainspektionens instéllning ar att svenska person- och samordningsnummer
inte bor kopplas direkt till elD-handlingar fran hela EU. Om det blir aktuellt att
anvinda ytterligare attribut f6r eID-handlingar genom 6verenskommelser med
andra medlemsstater, maste det dven hir genomféras analyser hur detta férhaller
sig.  till  dataskyddsférordningen.  Datainspektionen  har  upparbetade
samarbetsformer med tillsynsmyndigheter 1 andra linder i frigor som beror
dataskyddsférordningen.

Datainspektionen har 2018 kompletterat med att de dr positivt installda till att
Skatteverket  g6r en  fornyad och  férdjupad  bedémning  av
personuppgiftsbehandlingen 1 det foreslagna kopplingsregistret. Nir nya
forfattningar tas fram, krivs det att konsekvenserna f6r den personliga integriteten
vid personuppgiftsbehandling analyseras. En sadan analys ska svara pa frigan om
forslaget dr forenligt med reglerna om skydd for den personliga integriteten i
grundlagarna och EU-ritten. En forutsittning for detta dr en noggrann
kartligening och beskrivning av den féreslagna personuppgiftsbehandlingen och
en utredning av vilka konsekvenser f6r den personliga integriteten behandlingen
medfor eller kan medfora.

4.4 eHalsomyndigheten

eHalsomyndigheten har fi egna digitala tjinster men det finns andra aktorer som
har digitala tjanster mot eHalsomyndighetens bastjanst. eHilsomyndighetens
aktuella digitala tjanster dr Hélsa For Mig, MinForskrivning, Likemedelskollen och
leverantorsportalen till VARA-registret. Bastjansterna till receptregistret fungerar
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for utlindska anvindare redan i dag, men i och med eIDAS-férordningen finns
mojlighet att stirka upp sikerheten genom inloggning med utlindsk eID-handling.

VARA-registret innehéller alla likemedel samt de handelsvaror som kan
forskrivas inom forminen. Det kommer att finnas behov for svenska och
utlindska foretag att kunna logga in och fylla pa med information i
leverantorsportalen till VARA-registret. Det rader inga hoéga autentiseringskrav
1 dag men eIDAS-férordningen skulle kunna underlitta hanteringen om man 1
framtiden kan kriva inloggning av foretridare med elD-handling. Vidare finns det
vinster for likemedelsforetag om alla myndigheter som de har kontakt med
anvinder samma mekanism for inloggning. I dag loggar foretridare in med
anvindarnamn och lésenotrd.

Behov av identifiering finns dven for likare, sjukskoterskor och farmaceuter
som bor i annat land. De behover identifiera sig for att fa del av information om
en viss patient. Den digitala tjansten MinForskrivning innebir att lakare kan
jimfora sin forskrivning mot hur andra likare skriver ut recept. Aven
verksamhetschefer kan gbra jimforelser av hur likare pa en enhet skrivit ut recept.

Inom varden kan det finnas behov som inte dr knutna till eHalsomyndigheten.
Mina vardkontakter dr en sadan tjanst som kan vara aktuell om en utlindsk patient
till exempel vill boka méte med svensk likare. I dag finns mdjlighet att logga in
med svensk eID-handling alternativt via personnummer och lésenord.

Receptregistret 4r en databas med tillhérande bastjanster till vilken vardgivaren
via journalsystem skickar in ett recept och darefter kan kunden himta ut likemedel
via apoteken. Det krivs personnummer f6r den som ska himta ut likemedel. Den
som inte har personnummer far till vardgivaren ange fédelsedatum och vilket
apotek man ska plocka ut likemedel fran. Losningen upplevs som osiker. Att
kunna hantera andra personliga ID-handlingar (t.ex. pass och passnummer) ar ett
satt att sakra hanteringen.

Inom ramen f6r en EU-finansieringsmekanism (CEF) pdgar arbete for att
tillgdngliggora digitala recept och patientéversikt till medborgare som vistas
utomlands. Sverige planerar att tillgingligg6rande av svenska e-recept ska ske via
en s kallad nationell kontaktpunkt (NCP). Aven hir kan det komma att finnas
digitala tjinster som paverkas av eIDAS-férordningen.

4.5 Forsakringskassan

Forsikringskassan har huvudsakligen relation med personer som omfattas av
svensk socialférsakring. Det finns ett begrinsat antal situationer dir personer ir
bosatta i en annan EU- eller EES-stat, har svensk identitetsbeteckning, och har en
relation med Forsikringskassan.

Det kan gilla familjemedlemmar till utlindska personer som arbetar i Sverige.
Familjemedlemmarna kan ha ritt till sjukvard i hemlandet men den ska betalas av
Sverige. Dessa personer kan i dag inte komma at sin information elektroniskt. Det
kan ocksad gilla svenskar som arbetar utomlands och som ar sjukskrivna mer dn
14 dagar. I den situationen limnar den utlindska arbetsgivaren en sjukanmailan.
For att komma at informationen skulle en foretrddare for arbetsgivaren kunna
logga in med sin utlindska eID-handling. En annan grupp som kan bli aktuell dr
utlindska doktorander i Sverige som kan omfattas av svensk socialférsikring.
Ytterligare ett exempel ar familjer dir en part arbetar 1 annan EU- eller EES-stat
och partner eller barn bor i Sverige.
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I alla nimnda situationer handlar det om valdigt sma volymer som skulle bli
aktuella for att anvinda sig av en kopplingstjanst men det finns grupper inom
Forsikringskassans verksamhet som kan ha nytta av tjansten.

I komplettering 2018 anger Forsikringskassan att dven om nyttan med
gransoverskridande identifiering 4r uppenbar dr riskerna och utmaningarna
betydande. De problem som finns enbart i en svensk kontext med svenska
16sningar blir exponentiellt storre i ett internationellt perspektiv. Forsikringskassan
bedomer att genom att avgrinsa Skatteverkets utredningsuppdrag till
kopplingsregistret och inte hela processen och ekosystemet riskerar allvarliga risker
och problem att inte analyseras. Uppdraget innehéller en analys av
sekretessbestimmelser och  sekretess 1 sjilva  kopplingsregistret men
Forsikringskassan bedémer att denna granskning inte ska avgrinsas till bara
kopplingsregistret utan behéver omfatta den fulla processen fran utfirdande av
elD-handling till avregistrering av koppling.

4.6 Migrationsverket

Inom Migrationsverkets kategorier av drenden finns olika behov av en
kopplingstjanst. Nir det giller asylansokningar dr behovet inte stort eftersom de
inte kan limnas eller kompletteras genom nagon digital tjanst. Det dr inte heller
aktuellt att utveckla nigon sadan digital tjdnst.

En drendekategori som kan bli aktuell dr vissa ans6kningar om arbetstillstind.
Det r6r sig om regler inom EES-regelverket dir tredjelandsmedborgare som har
status som varaktigt bosatta 1 ett EU-land kan ans6ka om uppehallstillstand for att
t.ex. arbeta i Sverige. Dir utvecklas digitala tjanster nu och identifieringen sker i dag
med pinkod. Det r6r i dag drygt 100 ansOkningar per ar men av dessa saknas
vetskap om hur manga som eventuellt skulle ha tillgang till en elD-handling frin
nagot annat medlemsland.

Med arbetstillstinden f6ljer dven arbetsanhériga. Detta ror sig om
tredjelandsmedborgare, som ir anhoriga till en EU-medborgare som kommer till
Sverige 1 enlighet med reglerna for den fria rorligheten, t.ex. for att arbeta. Dessa
anhoriga ska ansoka om ett s.k. uppehallskort. Detta dr en kategori som kan komma
att bli aktuella for framtida digitala tjanster. Det handlar 1 dagsliget om 1 800
ansOkningar per ar. Av dessa kan atskilliga ha utlindska eID-handlingar.

Migrationsverket dr skeptiskt instéllt till en gemensam kopplingstjanst. Det finns
farhagor om att det kan komma att innebéra en onddig komplexitet, i synnerhet
med ett centralt kopplingsregister, som inte dr jimférbart med nagon annan
verksamhet i Sverige.

De digitala tjansterna riskerar att fa en elIDAS-nivd och en svensk niva. Diffusa
tillitsnivaer leder till tillitsproblem mellan myndigheterna. Man kommer inom varje
myndighet att behdva avgoéra vilken tillitsniva som krivs for varje digital tjdnst.
Migrationsverket kommer sannolikt sjdlva att utveckla en egen kopplingstjinst dir
den digitala tjansten eller myndigheten sjilva gor en jimférelse med uppgifter i
Navet.

Migrationsverket anser sig tillimpa tillitsniva 4 nir det giller asylsdkande
eftersom de da kriver personlig instillelse. Nir en person fitt en svensk
elD-handling och ska kunna nyttja digitala tjinster ricker dock niva 3.
Migrationsverket gar mot allt hogre sikerhetsnivder efter rekommendationer fran
MSB. Informationssikerheten blir bittre dven om det innebar att det blir svarare
och trégare for anvindaren.

35



I komplettering 2018 anger Migrationsverket att deras synpunkter mot ett
kopplingsregister kvarstir. Samtidigt anges nar det giller kostnader kring inférande
av ett eventuellt kopplingsregister att Migrationsverket férutsitter att det kommer
att tas fram en forvaltningsgemensam tjanst for detta dndamal. Migrationsverket
har inget att erinra mot att utlindska elD-handlingar inte kopplas till styrkta
samordningsnummer.

4.7 Myndigheten for samhallsskydd och beredskap
(MSB)

MSB har inga digitala tjinster som kriver eID-handlingar och har dirfér inte nagot
eget behov av en kopplingstjanst. Genom sitt uppdrag inom cybersikerhet och
skydd av samhallsviktig verksamhet har myndigheten dnda synpunkter pa en sadan
funktion.

Det grundliggande skilet f6r en myndighetsgemensam lOsning ér
kostnadseffektivitet. Det blir dyrare om varje myndighet ska bygga upp en egen
16sning for att hantera utlindska eID-handlingar.

Sikra sitt att bygga upp ett kopplingsregister kan vara genom att personen
instéller sig fysiskt pa en ambassad eller ett konsulat och legitimerar sig innan man
kopplar elD-handlingen till ett personnummer eller styrkt samordningsnummer.
Man kan édven, i forekommande fall, koppla en befintlig svensk eID-handling till
en utlindsk elD-handling.

Skatteverket har under utredningstiden 2018 triffat MSB och diskuterat
informationssikerhetsaspekter samt gatt igenom de tinkta tekniska l6sningar som
Skatteverket arbetar med. De risker MSB ser handlar om att nyttja systemet for att
skapa sig fordelar i samhillet eller ekonomisk vinning (gentemot olika myndigheter
t.ex. CSN m.fl.) penningtvitt, finansiering av terrorism, frimmande makt, social
engineering,.

4.8 Pensionsmyndigheten

Manga pensionirer och pensionssparare bor utomlands och har behov av att kunna
anvinda Pensionsmyndighetens digitala tjanster. Det finns cirka 345 000 personer
som fir ett orange kuvert som idr utlandsbosatta och ndgon gang arbetat i Sverige
och tjanat in till allmidn pension och kan ha ett intresse av fondbyten och
pensionsprognoser. Det kriver eID-handling. Nir det giller fondbyten finns det
dven ett forfarande via blankett fortfarande men man funderar pa att avsluta den
mojligheten.

Pensionsmyndigheten upplever att det storsta hindret idag for de
utlandsbosatta dr kravet pa elD-handling. Det dr svart att fa en svensk
elD-handling da BankID fOrutsitter personlig instillelse for utfirdandet.
Pensionsmyndighetens ~ digitala tjanster 4r knutna till inloggning med
personnummer.

Myndigheten har érlig kontakt med ca 160 000 utlandsbosatta personer med
svensk pension for att sikerstilla att pensiondrerna lever. Idag skickar
Pensionsmyndigheten uppgifter pa papper, s.k. levnadsintyg, till ca 60 000 av dessa
personer. Darefter krivs personlig instillelse vid en myndighet eller liknande dar
nagon intygar personens identitet och undertecknar intyget som sedan skickas
tillbaka till Pensionsmyndigheten. Viss infrastruktur for sadan personlig instillelse
finns utbyggd genom att man anvinder sig av ambassader, konsulat, svenska
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kyrkan, notarius publicus, utlindska socialférsikringsinstitutioner, polismyndighet
eller nagon annan registerférande myndighet.

De o6vriga ca 100 000 l6ses genom elektroniskt informationsutbyte med
pensionsinstitutionen i bosittningslandet ex med de nordiska linderna och med
Tyskland.

Ett antal utlandsbosatta som uppnar pension utomlands behoéver kunna
hanteras i samband med att de ska fa ut sin pension. Ansékan sker via det land de
bor i om det dr ett EU land. Ans6kan sker manuellt och handliggningen likasa,
bland annat stills kontrollfragor betriffande t.ex. fodelsetid, ort, vilket namn
torildrarna hade innan de gifte sig osv. for att sikerstilla identiteten.

Pensionsmyndigheten vilkomnar mdjligheten att kunna anvinda utlindska
elD-handlingar. Fo6r deras kundgrupper finns det ett stort behov. Ett
kopplingsregister vore bra men det maste halla hog sakerhet.

Anvindarbarhetsaspekten far inte undervirderas. Det édr viktigt att anvandare
inte ”faller mellan stolarna”. Om kopplingarna inte sker centralt finns det risk f6r
att myndigheter gor olika bedémningar som leder till att anvindare kommer at vissa
myndigheters digitala tjanster men inte andra. Synpunkter kommer ibland frin
frimst svenskar i Norge som klagar pa att det inte gar att anvinda norska
elD-handlingar. Det dr redan en pedagogisk utmaning att forklara varfor det inte
fungerar.

I komplettering 2019 anger Pensionsmyndigheten att det vore mycket bra om
Skatteverket har ansvar for att forvalta och utveckla registret aven om man giarna
ser ett samarbete avseende kravstillning pa uppbyggnad och innehall.
Pensionsmyndigheten nimner dven behovet av analys av hur befintliga digitala eller
maskinella informationsutbyten kan anvindas och vidareutvecklas samt hur
sikerhetsnivin kan hojas for utlandsmyndigheternas hantering av  tex.
levnadsintyg.

4.9 Skatteverket

Skatteverkets verksamhet ror en rad olika aspekter av frigan om behov av en
kopplingstjanst mellan utlindska elD-handlingar och svenska
identitetsbeteckningar.

Personer som varit bosatta hir men som limnat Sverige och inte lingre har
nagon giltig svensk elD-handling kan fortfarande i vissa fall vara skattskyldiga hir
och ha behov av att kunna anvinda sig av Skatteverkets digitala tjanster. De kan
torutom att deklarera inkomster dven dga fastighet eller ha behov av att anmila
deklarationsombud. Manga av dessa personer kan deklarera papperslost med hjilp
av koder via telefon eller via sms och behéver inte anvinda digitala tjanster med
eID-handling. Ar 2018 var det dock drygt 15 000 personer bosatta inom EU- eller
EES-stater som, bland annat pa grund av att de behdvde limna en
deklarationsbilaga, inte kunde deklarera via telefon eller sms och som darfor
deklarerade pa papper. Om dessa personer har en utlindsk eID-handling skulle de
1 stillet kunna deklarera via Skatteverkets digitala tjanster.

Personer som arbetar i Sverige utan att vara folkbokférda hir tilldelas normalt
ett samordningsnummer for beskattningsindamal. Skatteverket tilldelar vatje ar
omkring 30 000 samordningsnummer pa uppdrag av den egna beskattnings-
verksamheten. De flesta av de personer som far ett sadant till f6ljd av tillfalligt
arbete 1 Sverige kan antas komma fran EU- och EES-stater eftersom fri rorlighet
tor arbetstagare rader inom detta omrade. Som beskrivs senare (avsnitt 6.2) anser
Skatteverket inte att utlindska elD-handlingar boér  kopplas il
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samordningsnummer i nuldget men om samordningsnummersystemet stramas upp
och sikerheten vid tilldelning hojs kan skattskyldiga med samordningsnummer pa
sikt vara en grupp som kommer att kunna ha nytta av en kopplingstjinst.

Utlindska fastighetsigare dr en kundgrupp med sannolikt behov av en
kopplingstjanst for sina kontakter med t.ex. kommuner. De flesta utlindska
fastighetsagare har dnnu inte nagon svensk identitetsbeteckning men de har starka
behov av att kunna skéta sina ataganden genom att anvanda utlindsk eID-handling
eftersom det ofta handlar om att de dger ett fritidsboende i Sverige och tillbringar
stor del av tiden utomlands.

Foretradare for bolag kan ha behov av att logga in i digitala tjanster med
elD-handling utfirdad i annat EU-land. Det ér svart att uppskatta hur stor andel
av dem som har svenska identitetsbeteckningar.

Det finns formodligen behov av en kopplingstjanst fér anvindarna av de
digitala tjansterna Kassaregister och Personalliggare bygg, dock ar det oklart vilken
omfattning och vilka volymer som kan vara aktuella.

Kassaregisterbestimmelserna omfattar sedan maj 2017 dven utlindska torg- och
marknadshandlare som kan behéva logga in med sina utlindska eID-handlingar.

Nir det giller den digitala tjinsten Personalliggare bygg kan det forekomma
utlindska byggherrar med utlindska anmailare som kan vilja logga in med utlindska
elD-handlingar. Med utlindska féretag avses i ssmmanhanget de féretag som inte
har svenskt organisations- eller personnummer.

En kategori dar sikerheten skulle kunna héjas avsevart med hjilp av anvindning
av utlindska eID-handlingar ir digitala tjanster utan krav pa eID-handling som t.ex.
rot- och rutavdrag. Om man inte dr folkbokférd i Sverige och dirfor inte kan fa
svensk eID-handling och har utfért rot- eller rutarbete far man i dagsldget begira
utbetalning genom en blankett som skickas till Skatteverket. Personen som begir
utbetalningen kan da inte identifieras pa annat sitt dn genom sin underskrift.
Moijligheten till anvindning av utlindska eID-handlingar innebidr en vilkommen
sikerhetshojning.

4.10 Sveriges kommuner och landsting (SKL)

Skatteverket har triffat foretridare f6r SKI. som i sin tur har stimt av med flera
kommunférbund och andra f6r att férsdka identifiera behovet av en
kopplingstjanst hos de myndigheter som de representerar. Vid dessa kontakter har
sammanfattningsvis foljande synpunkter limnats.

Nir det giller vardsektorn dr de flesta digitala tjanster reserverade for invanare
i Sverige. Inom varden anvinds dessutom andra nummersystem nér identiteten
inte ar kind, s.k. reservnummer, som inte dr unika och inte omfattas av uppdraget.
Det dr dirfor svart att se behovet av en kopplingstjanst mellan utlindska
elD-handlingar och svenska identitetsbeteckningar.

Inom viss skolverksamhet kan man tinka sig att det kan finnas behov for
forildrar som bara har en utlindsk eID-handling och vill kunna logga in i skolornas
system foOr att fa tilltride till information om sitt barns skolgang. I dessa fall torde
det dock inte vara ndédvindigt for skolorna att koppla samman forilderns
identitetsbeteckning med deras utlindska eID-handling.

En grupp anvindare som skulle ha nytta av att kunna logga in i svenska
kommuners digitala tjnster dr utlindska fastighetsigare. De kan tinkas ha behov
av att ansOka om bygglov samt ordna med sophimtning, anslutning till fiber och
andra kommunala tjanster som har med fastighetsagandet att géra. Ett problem ér
att utlindska fastighetsdgare i Sverige inte har svenska identitetsbeteckningar i dag.
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Pa lingre sikt kommer det for kommunala digitala tjanster som ger service at
utlindska fastighetsigare att finnas behov av en kopplingstjinst mellan den
utlindska eID-handlingen och svensk identitetsbeteckning.

Det finns andra digitala tjanster hos kommuner dir det kan bli fraga om att
anvindare med utlindska eID-handlingar vill logga in. Det kan r6ra sig om ansokan
om forskoleplats, ansékan om gymnasieplats, bokning av idrotts- och
fritidsanldggningar men det ér dn sa linge ganska vagt definierat och man ser inte
nigon anstormning av anvandare inom dessa kategorier.

SKL har kompletterat 2018 och anger att det som ar avgorande for om ett
kopplingsregister kan realiseras eller inte, ar hur kopplingen ska utféras pa ett sakert
sitt sa att rittsverkan kan uppnas och att det inte 6ppnar upp for identitetsstélder.

SKL lyfter dven problemet med att nummerserierna f6r bade person- och
samordningsnummer inte ricker till f6r de inhemska behoven.

4.11 Transportstyrelsen

Transportstyrelsen hanterar flera skilda verksamheter med olika malgrupper som
alla har sina respektive nyttor och behov av méjlighet till inloggning med utlindska
elD-handlingar. Transportstyrelsen har ca 50 digitala tjdnster som kriver
autentisering. Beroende pa den digitala tjanstens syfte, niva pa
informationssikerhet och vilka anvindare den riktar sig till erbjuds olika
inloggningsalternativ. Exempel dr CAPTCHA, anvindarnamn och l6senord,
organisationsnummer och PIN-kod eller eID-handling 1 olika former. For vissa
tjanster erbjuds olika nivaer pa autentisering men den digitala tjanstens funktioner
kan da vara begrinsade om anvindaren viljer den ldgre nivin. Exempel dr vissa
digitala tjanster ddr dgaren kan hantera sina fordon genom autentisering via
elD-handling, men dir ocksia begrinsad funktionalitet erbjuds om anvindaren
viljer autentisering genom fordonets registreringsnummer tillsammans med
behorighetskod fran registreringsbeviset.

Inom yrkestrafik pa vig finns bla. digitala tjdnster f6r ans6kan om olika
personliga yrkesbehorigheter och fardskrivarkort, ansdkan om olika trafiktillstaind
och digitala tjinster for att hantera anmilningar inom sitt tillstind. For
privatpersoner tillhandahalls flera olika digitala tjanster inom korkortsomradet. For
utbildningsanordnare inom dessa bida omriden finns digitala tjanster for att
rapportera genomforda utbildningar.

Transportstyrelsen har viss utbildningsverksamhet dir digitala tjdnster
forekommer nir en elev har utfért vissa delar i en utbildning och detta ska
rapporteras in till Transportstyrelsen

For fordonsigare finns det mojlighet att ta del av skulder kopplade till fordonet.
Nir det giller intag av trangselskatt och infrastrukturavgift for utlindska foérare
med utlandsregistrerade bilar finns idag en I6sning med en upphandlad
tredjepartsleverantér som sparar det utlindska fordonet och kontaktar
folkbokforingsmyndigheten i det andra landet fOr att komma i kontakt med féraren
eller fordonsinnehavaren. Nir det giller t.ex. tringselskatt dr det viktigt att man
kan identifiera ritt person, det fir inte vara moijligt att kunna ta del av annan
persons trangselskatter.

Inom luftfart finns i dag endast 6ppna digitala tjanster, dvs. inga som kriver
autentisering, men det pagar utvecklingsarbete.

Inom sjofart finns olika digitala tjanster som riktar sig till t.ex. sjoman, redare
och likare. Exempel dr att sjomannen kan anséka om olika behérigheter, likare
kan hantera och rapportera in ldkarintyg, skolor rapporterar in godkinda
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utbildningar. Sjoman ansoker t.ex. via digitala tjanster om att fa vistas i maskinrum,
vistas pa fartyg, framféra fartyg, ansoka om sjomansbocker samt intyg om
tjanstgoring. For vissa digitala tjinster erbjuds bade elD-handling och
anvindarnamn och l6senord, f6r andra digitala tjanster erbjuds enbart
anvindarnamn och 16senord.

Transportstyrelsen har tagit fram praktiska I6sningar for att de digitala tjansterna
ska fungera for alla men anvindarna borde egentligen i fler fall anvinda
elD-handling. Dirfér kommer det att underlitta och stirka sikerheten med
mojlighet att logga in med utlindska eID-handlingar

Moijlighet till en kopplingstjanst mellan utlindska eID-handlingar och svenska
identitetsbeteckningar kan bli anvindbart f6r svenska fordonsigare i andra linder
som behover kunna ta del av sina uppgifter, men det kan dven handla om utlindska
medborgare 1 Sverige. Det kommer sannolikt krivas en hel del analys om hur detta
kan hanteras med hjilp av eIDAS-férordningens mojligheter till inloggning med
utlindska eID-handlingar. Fragorna dr mycket komplexa.

Transportstyrelsen har 2018 kompletterat och anger att nyttan med
kopplingsregistret kommer att bli mycket begransad for Transportstyrelsens del
om man inte kopplar samman utlindska  elD-handlingar med
samordningsnummer. Samtidigt delar Transportstyrelsen uppfattningen att
sikerhetsaspekten maste viga tyngst i detta sammanhang. Transportstyrelsen utgar
dock ifran att Skatteverket samtidigt arbetar vidare med frigan om
samordningsnummer for att kopplingsregistret inom en inte alltfér avlagsen
framtid dven ska kunna hantera sidana.

4.12 Tullverket

Tullverkets behov av koppling av utlindska elD-handlingar till svenska
identitetsbeteckningar dr svart att avgora. Det vanliga nir det giller Tullverkets
verksamhet dr att utlindska foretag har ett svenskt ombud i Sverige som
omhindertar hela eller delar av processen. Mycket av tullhanteringen ar redan i dag
elektronisk men sker da maskin till maskin. Tullverket har ett behorighetsregister
over foretridare for bolag. Foretagen administrerar sjilva vem eller vilka som far
toretrada ett specifikt bolag

Tullverket har idag inte nagra digitala tjdnster som kridver inloggning med
elD-handling. Dock har Tullverket digitala tjanster som kriver inloggning med en
egen tviafaktors autentisering baserad pa anvindar-ID och I6senord samt ett sms
med OTP (one time pincode).

Tullverket avser att ga 6ver mot nyttjandet av eID-handling dels av serviceskal,
dels av effektivitetsskil da det kan minska administration och kostnader pa sikt
genom att nyttja en redan genomférd identifieringsprocess i stillet for att sjilva
ansvara for denna.

Tullverket dr med i ett EU-projekt som heter UUM&DS och som syftar till att
niringslivet ska kunna nyttja EU-centrala tjdnster baserat pa en nationell inloggning
och behorighet. I Sverige administreras och hanteras den nationella delen av
Tullverket. UUM&DS ir kompatibel med eIDAS-f6rordningen.

Fran Tullverkets perspektiv dr en digitalt sikerstilld koppling mellan fysisk och
juridisk person av stort intresse, for att kunna identifiera en initial
foretagsadministratér som sedan ansvarar for att dela ut behorighet till andra
tysiska personer.
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4.13 Universitets- och hogskoleradet (UHR)

Universitets- och hogskolerddet har inget stort behov av en kopplingstjanst i dag
men det skulle kunna fungera som en sikerhetshojare i framtiden. I nuldget har
man bedomt att det ricker med anvindarnamn och l6senord eller pin- och
aktiveringskod.

Utlandssvenska studenter med personnummer dr en grupp som skulle kunna ha
behov da de inte kan fa aktiveringskod skickad. Det handlar om sma volymer, ca
500 personer per ar som i dag hanteras manuellt. En framtida kopplingstjianst skulle
underlitta hanteringen och vara till hjilp istillet f6r den manuella hantering som
sker 1 dag. Om tio ar dr behovet sannolikt storre, bland annat med anledning av
okade stromningar av manniskor som valjer att studera och bo pa nya platser.

Universitets- och hdgskolerddet folijer SUNETS’ riktlinjer nir det giller
informationssikerhet pa internet. Nir studenten skriver in sig vid larositet gors en
identitetskontroll. Aven vid tentamenstillfillen sker en identitetskontroll.
Utmaningar finns i dag fraimst vid hogskoleprovet da det ar svart att sikerstalla att
ritt person genomfor provet.

Universitets- och hogskolerddet hanterar inte utbetalning av pengar eller
integritetskinslig data. Diremot mottar och administrerar UHR inbetalning av
anmailningsavgifter fran s6kande utanfér EU. En kopplingstjanst skulle fungera
mer som en sikerhetslosning dn en servicelésning. Samtidigt 4r myndighetens
kunder i dag mer betjdnta av god service dn av en hogre sikerhetsniva.

UHR har 2018 kompletterat och anger att deras behov av ett kopplingsregister
fortfarande dr begrinsat dven om digitaliseringen medfér forindringar dir
kopplingsregistret kommer att bli en viktig pusselbit. UHR anser att en
kopplingstjanst gér mest nytta om den dr centraliserad men ocksa att det stiller
héga krav pa sakerhet.

4.14 Sammanstallning av offentlig sektors behov och
forvantade nytta av en kopplingstjanst

I vissa fall férutsitter en hantering i en svensk myndighets digitala tjanst att den
som vill anvinda tjansten kan redovisa ett svenskt identitetsbegrepp. En utlindsk
elD-handling kommer, till skillnad fran svenska elD-handlingar, inte att innehalla
den uppgiften.

Det finns néagra olika sitt som fragan kan hanteras pa. Den forsta dtgirden for
varje myndighet med digitala tjdnster bor vara att 6verviga om det finns ett behov
av att ha en koppling till en svensk identitetsbeteckning. Om det inte finns ett
tvingande behov av en sadan koppling bor det 6vervigas att dndra utformningen
av tjansten sa att den kan anvindas utan kopplingen. Exempel pé digitala tjinster
utan behov av svenskt identitetsbegrepp dr inom universitetsverksamhet nir det
giller ansokningar och inskrivning, inom kommunal verksamhet f6r nigon som
planerar att flytta till en viss kommun eller inom Transportstyrelsens verksamhet
vid ansOkan om olika tillstind och behdrigheter eller rapportering av uppgifter
inom viss utbildning.

Myndigheternas behov av kopplingstjinsten varierar. Aven inom samma
myndighet finns det olika behov av kopplingstjinst for olika digitala tjanster. Det
kan dock konstateras att for vissa storre myndigheter (Pensionsmyndigheten och

9 SUNET star for Swedish University computer Network och 4r en enhet pa Vetenskapsridet. Enligt instruktioner frin
Utbildningsdepartementet ska Vetenskapsradet sirskilt "ansvara f6r kommunikationssystemet och beakta intresset hos
forskning och andra berérda". www.sunet.se 2019-01-16.
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Skatteverket) finns tydliga behov och stora grupper av mojliga anvindare. For
andra myndigheter dr behovet inte lika tydligt och det rader viss skepsis mot att det
gar att konstruera en service som ar tillrickligt siker for att myndigheterna ska viga
anvinda den.

Skatteverket anser efter analys av bdde verkets och andra myndigheters
behovsbedomningar att det finns ett behov av en central funktion for att géra
kopplingar mellan utlindska eID-handlingar och svenska identitetsbegrepp. Den
fortsatta bedoémningen kvarstir kring att Skatteverket ska ansvara for
kopplingsregistret.

I detta sammanhang kan dven nimnas mojligheten att forma kopplingstjansten
efter de myndigheter som har storst nytta och behov. I nuliget dr det
Pensionsmyndigheten och Skatteverket som i sa fall dr aktuella. Genom att utveckla
registret tillsammans avseende kravstillning pa uppbyggnad och vidareutveckling
av registret kan hinsyn tas fran borjan till de eventuella sirlosningar dessa
myndigheter har behov av. Registret kan rentav formas efter dessa myndigheters
onskemal. Pa sa sitt ser man ocksa till att involvera stora grupper av anvandare
fran starten och minskar risken for att bygga upp ett kostsamt system som inte blir
anvint.
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5 Alternativ till central kopplingstjanst
5.1 Digitala tjanster utan behov av kopplingstjanst

Bedémning: De digitala tjanster som saknar behov av en central kopplingstjanst
kan anvinda sig av befintlig struktur och myndighetsservice.

Skilen f6r bedomningen: Olika myndigheter har olika stora behov av en central
tjanst for att koppla ihop utlindska elD-handlingar med svenska
identitetsbeteckningar. De myndigheter som har digitala tjanster dar det inte krdvs
att anvandaren har en svensk identitetsbeteckning kommer inte att ha behov av en
kopplingstjanst alls utan kan anvinda sig direkt av den utlindska eID-handlingen
och den information som férmedlas genom den om man vill.

Sidana tjinster kan férekomma inom universitetsverksamhet nir det giller
ansOkningar och inskrivning, inom kommunal verksamhet f6r nigon som planerar
att flytta till en viss kommun eller inom Transportstyrelsens verksamhet vid
ansOkan om olika tillstind och behérigheter eller rapportering av uppgifter inom
viss utbildning.

Foljande bild visar, nagot férenklat, hur identifieringen gir till 1 en sadan digital

tjanst.

1. Begar digitajfjanst

13. Ger atko

Namn 9. Identifierar
Fédelse- 7.\Valjer elD
datum

elDAS-ID 4. Véljer/land
3. Presenterar

. . Presenterar
landgr SIB:
—
2 5 8
SAML SAML SAML
begaran begaran begaran
[
, Sweden Connect " Utlandsk elD
Myndighet Utlandsk nod
(svensk nod) (IdP)
= —
12. SAML 1. SAML 10. SAML
Namn Namn Namn
Fodelse- Fodelse- Fodelse-
datum datum datum
elDAS-ID elDAS-ID ID-attribut
a a
1. Anvindaren begir atkomst till en digital tjanst och viljer att logga in
med en utlindsk eID-handling.
2. Myndigheten skickar en begiran om identifiering via den svenska
noden.
3. Den svenska noden presenterar valbara linder f6r anvindaren.
4. Anvindaren viljer det land som har utfirdat eID-handlingen.
5. Den svenska noden skickar begiran vidare till den valda utlindska

noden.
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6. Den utlindska noden presenterar valbara elD-handlingar for

anviandaren.

7. Anvindaren viljer den eID-handling som hen vill identifiera sig med.

8. Den utlindska noden skickar begiran om identifiering till utfirdaren
av eID-handlingen.

9. Utfardaren identifierar anvindaren.

10. Utfirdaren skickar svar innehallande anvindarens namn,
fédelsedatum och eventuella 6vriga ID-attribut till den utlindska
noden.

11. Den utlindska noden skickar svaret vidare till den svenska noden
och lagger till ett unikt eIDAS-ID som ska vara sa bestindigt som
mojligt.

12. Den svenska noden skickar svaret till den svenska myndigheten.

13. Myndigheten viljer, baserat pa den information som férmedlas, om

anvindaren ska ges atkomst till tjdnsten.

Hir ansvarar respektive myndighet sjilv for vad man viljer att géra med den
information man far, om man anser att sikerheten ar tillricklig for att ge atkomst
till tjansten.

5.2 Jamforelse med uppgifter i
folkbokforingsdatabasen

Bedoémning: En kopplingstjanst utan register skulle innebédra svarigheter med
matchningen av namn och fédelsetid frin elD-handling mot svensk
identitetsbeteckning. En sidan kopplingstjanst nar tillitsniva 2 men inte niva 3 (se
avsnitt 3.2.2 ang. tillitsnivaer). Det ricker inte fér de myndigheter som kriver
tillitsniva 3 i sina digitala tjanster. Skatteverket lamnar darfor inget férslag om en
sadan kopplingstjanst. Det utesluter inte att enskilda myndigheter kan anvinda en
sadan 16sning om det ricker med tillitsniva 2 £6r deras digitala tjanster. Nodvindiga
uppgifter finns tillgangliga f6r dem via Navet.

Skilen for bedomningen: Det finns digitala tjanster dir man anvinder sig av
svenska identitetsbeteckningar utan att kraven pa siakerhet i 6vrigt dr si stora.
Noden kan goéra en jimforelse mellan identitetsintyget och uppgifter i
folkbokféringsdatabasen och férmedla resultatet till myndigheten som har tjdnsten.

Det finns ocksd myndigheter som foredrar att gora en egen koppling efter
jaimforelse mellan de uppgifter som tillhandahalls via den utlindska elD-
handlingen och de uppgifter som finns i folkbokféringsdatabasen. Alla
myndigheter har via Navet tillging till aktuella uppgifter fran
folkbokféringsdatabasen.

Det finns stora risker och nackdelar med en kopplingstjanst utan centralt
register. Utan register maste jamforelsen mot folkbokforingsdatabasen goras vid
vatje inloggningstillfille. Det dr tidskrdvande och kostsamt bade f6r anvindaren
och f6r myndigheten som tillhandahaller den digitala tjansten. Det finns dven en
stor risk att myndigheterna gor olika bedomningar om kopplingen kan anvindas
eller inte. Det leder till dalig forutsebarhet for anvindaren och fara for att
anviandaren i en kedja av myndighetskontakter fastnar mellan myndigheter och inte
kan l6sa sina drenden pa samma sitt genom processen.
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Matchningen av en identitet fran ett utlindskt identitetsintyg med uppgifter i
folkbokforingsdatabasen kan ocksa innebira svarigheter. Det dr vanligt att namn
stavas pa olika sitt eller att presentationen av namndelar skiftar. Det kan dven skilja
nagon siffra i fédelsedatumet. Skatteverket kan ha faststillt ett personnummer som
innehiller en annan fodelsedag 4n den som ér personens faktiska fodelsedag om
det inte finns lediga personnummer for personens fodelsetid. Det kan dven intriffa
att personens fodelsetid ér felaktigt registrerad.

En I6sning dr att bara godkidnna kopplingar dir uppgifterna helt och hillet
stimmer Overens. I de fall uppgifterna inte stimmer 6verens kan den sékande
hinvisas till att rtta sina uppgifter i den svenska folkbokforingen eller vinda sig
till utfirdaren av den utlindska eID-handlingen fOr att ritta uppgifterna dér sa att
de stimmer 6verens med de som registrerats i Sverige.

Denna l6sning vore enkel eftersom det inte limnar utrymme for bedémningar.
Det skulle dock ge ett stelt system som eventuellt inte kan underlitta for
anvindarna pd det sitt som avsags med elDAS-férordningen.

Man kan ocksa tinka sig att bygga in acceptans av en viss grad av bristande
overensstimmelse 1 kopplingssystemet. Da maste inte Overensstimmelsen vara
hundraprocentig. Det aterstar dock dnda svarigheter 1 var grinsen ska dras for vad
som dr en tillrickligt bra matchning. Olika myndigheter har olika behov av
overensstimmelse och sa linge matchningen sker maskinellt dr systemet stelt och
saknar utrymme for bedomningar.

En annan tinkbar svarighet med matchning ir att det finns flera personer med
samma namn och fodelsetid. Sia linge individen behdver ange sin
identitetsbeteckning vid inloggningen bor det dnda ga enkelt att géra kopplingen
till ratt individ.

Den storsta riskfaktorn nir det giller koppling utan register r sikerheten. Utan
mojlighet att lagra information om anvindaren blir det mycket enkelt att utge sig
for att vara ndgon annan dn den man ér vid inloggningen. Foér nigon som will
“kapa” en identitet vore det litt att genomfora. Det dr enkelt att byta for- och
efternamn 1 manga linder. Om man direfter skaffar en elD-handling i det nya
namnet och har ett fédelsedatum som stimmer Gverens med nigon med samma
namn och fédelsedatum i Sverige skulle man kunna anséka om en koppling till den
personens identitetsbeteckning. De minimiattribut (se avsnitt 3.2.1) som bifogas av
den utlindska noden; nuvarande efternamn, nuvarande fornamn, fodelsedatum
och en unik identitetsbeteckning, skulle stimma Gverens med uppgifterna i
folkbokféringsdatabasen. Om inga ytterligare kontroller gbrs skulle en koppling
darefter kunna registreras.

Den beskrivna kopplingstjansten uppnar inte tillitsniva 3 eller vasentlig eftersom
anvindaren sjilv anger identitetsbeteckning utan att detta kontrolleras nirmare vid
t.ex. fysisk instéllelse. Niva 3 eller visentlig dr den niva som maste kunna erbjudas
for de tjanster som kréver att nuvarande tillitsniva bibehalls i alla led. Myndigheter
med stora sikerhetskrav som Pensionsmyndigheten och Skatteverket kan darfoér
inte anvinda sig av en kopplingstjinst utan register.
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6 Overvaganden och forslag
6.1 Sékerhet och fortroende

Bedémning: Kopplingstjansten far inte innebdra forsaimrad sikerhet eller sinkta
tillitsnivaer.

Skilen f6r bedémningen: I eIDAS-férordningen anges att den syftar till att 6ka
tortroendet for elektroniska transaktioner pa den inre marknaden genom att
tillhandahalla en gemensam grund for ett sikert elektroniskt samspel mellan
foretag, medborgare och offentliga myndigheter. Avgorande for fortroendet ar att
de l6sningar som foreslas haller tillricklig sikerhet for att myndigheter och
medborgare ska vaga lita pd att de fungerar. Det dr ocksé av visentlig betydelse att
uppritthalla skyddet for den personliga integriteten.

En konstruktion som kopplar olika identitetsbegrepp till varandra och som ar
litt att manipulera riskerar att urholka fortroendet for kopplingarna och i
torlingningen f6r hela eIDAS-férordningen.

Det finns farhiagor bland myndigheter, medborgare och i1 de 6vriga
medlemslinderna for att problem med missbruk av urkund, urkundsforfalskning
och bedrigerier kommer att 6ka om sikerheten forsimras av att det littare ska ga
att fa atkomst till myndigheters digitala tjinster. Det kan vara littare att orsaka stora
problem i den elektroniska virlden 4n i den fysiska. Pappershantering innebir en
viss troghet som ibland kan fungera som skyddsbarridr mot systematiska angrepp.

Enligt Polisens Nationella bedrigericenter anmaldes 116 760 identitetsintrang
och 27 261 fall av olovlig identitetsanvindning under 2017. Anmailningar till
polisen och frigeundersdkningar talar fOr att bedrigerierna har 6kat kraftigt de
senaste fem aren nir det giller id-kapningar pa nitet. Det bor ses i relation till att
ocks4 handeln pA nitet har 6kat med 15-20 procent 4rligen under samma petiod."
Olika former av identitetsmissbruk utgdér ofta grunden for att kunna utfora
bedrigeri." Det har bland annat lett till att brottet olovlig identitetsanvindning har
inforts i brottsbalken. Straffbestimmelsen syftar till att motverka missbruk av
identitetsuppgifter och ge skydd mot den integritetskrinkning det innebir att fa
dessa utnyttjade. For att kunna démas f6r brottet krivs att nagon utger sig for att
vara en annan person genom att olovligen anvinda den personens
identitetsuppgifter och dirigenom ger upphov till skada eller oligenhet f6r honom
eller henne. I forarbetena till forfattningsindringen, prop. 2015/16:150 s. 10
beskrivs behovet:

Problemet med denna typ av olovlig identitetsanvindning har vuxit stort under senare
ar. Utvecklingen dr parallell med 6kningen av antalet anmilda bedrigeribrott, som dkat
fran cirka 116 100 ar 2010 till ungefdr 156 100 ar 2014. Det gar inte att ur den officiella
brottsstatistiken utldsa nagot om antalet identitetskapningar eller brott som begas med
hjilp av kapade identiteter. Uppgifter som Polisens nationella bedrigericentrum i
samarbete med UC AB tagit fram pekar dock pa att det totala antalet bedrigerier med
hjilp av kapade identiteter utgér en stor del av dessa brott och avser betydande virden.

Acceptans for en kopplingstjdnst och eIDAS-férordningen kommer att vara
avhingigt att det gar att tillgpodose kraven pa sidkerhet som omgirdar
grinsoverskridande identifiering och legitimering. Systemen behdver fungera vil
tor att skapa tillit sa att myndigheter och medborgare vagar anvinda sig av den

10 https://www.svd.se/id-kapningar-pa-natet-okar--igen, 18 september 2018.
1 Bra rapport 2016:9 s. 9-12

46



https://www.svd.se/id-kapningar-pa-natet-okar--igen

tillgdngliga tekniken. Ett extra led 1 identifieringen utgor en extra risk for att nagot
kan bli fel, med eller utan avsikt.

En koppling som gors av Skatteverket kan vara fortroendeingivande och
utstrala legitimitet enbart pd grund av att den édr gjord av en myndighet som
medborgarna har fortroende for. Myndigheterna behéver ha beredskap och vara
medvetna om vilka risker som kan uppsta i deras respektive digitala tjanster. For
enskilda kan det vara svart att skydda sig. Det dr dirfér av storsta vikt att den
l6sning som Skatteverket fOreslir inte innebir Okad risk f6r medborgarna att
utsittas for brott.

Skatteverket anser sammantaget att kopplingar inte far formedlas till priset av
torsimrad sikerhet. Den 16sning som Skatteverket foreslar behéver uppna samma
tillitsniva som galler 1dag, dvs. svensk tillitsnivd 3 eller eIDAS-f6rordningens
tillitsniva vasentlig. Vid identifieringen maste darfér samma grad av sidkerhet krivas
som vid utfirdandet av en id-handling.

Utfirdande av id-handlingar genomférs av polisen (pass och nationella id-kort)
och av Skatteverket (identitetskort). I Rikspolisstyrelsens foreskrifter och allmanna
rad om polismyndigheternas hantering av pass och nationellt identitetskort (RPSFS
2009:14) anges bla. att polismyndigheten noggrant ska kontrollera s6kandens
identitet. Identiteten ska styrkas genom att sdkanden i férsta hand uppvisar giltig
id-handling som ska granskas med avseende pa dkthet.

Enligt Skatteverkets foreskrifter om identitetskort (SKVES 2009:14) ska
sokanden i forsta hand styrka sin identitet och 6vriga personuppgifter genom att
visa upp en godtagbar identitetshandling. Vad som riknas som godtagbar
identitetshandling anges i féreskrifterna. Vidare ska s6kandens lingd kontrolleras 1
samband med ansékan.

T'augusti 2017 tillsattes 2017 ars ID-kortsutredning, med uppdrag att utreda och
limna forslag till forindringar av de krav och rutiner som giller for svenska
identitetshandlingar. Av direktiven framgar att utredningen ska foéresla hur antalet
identitetshandlingar och utfirdare ska begrinsas, analysera och foresla hur
verifieringen av aktheten och giltigheten av identitetshandlingar kan forbattras,
utreda och vid behov foresld hur identitetshandlingar bor utfirdas och utformas
for att bli sdkrare samt analysera och ta stillning till om fysiska identitetshandlingar
bor innehélla en elD-handling pa hogsta tillitsniva. Uppdraget ska redovisas senast
den 29 mars 2019."

Skatteverket har samritt med 2017 ars ID-kortsutredning. Uppdraget till 2017
ars ID-kortsutredning handlar i stort om att 6ka sikerheten runt gillande svenska
id-handlingar och se till att nya svenska id-handlingar nar upp till hogre
sakerhetsnivaer 4n vad vi har i dag. Beroende av vad utredningen foreslar kan det
komma att paverka forslagen i denna rapport. En utgangspunkt f6r Skatteverket dr
att samma grad av sikerhet maste krivas for att registrera en koppling som vid
utfirdandet av en svensk id-handling. Annars blir koppling via utlindsk eID-
handling en vig in i svenska digitala tjanster utan samma grad av sikerhet och
kontroll som vid anvindning av svenska eID-handlingar.

6.2 Koppling till styrkt samordningsnummer

Bedoémning: Det ir f6r nirvarande inte limpligt att skapa en koppling mellan en
utlindsk elD-handling och en individs styrkta samordningsnummer.

12 Dir. 2017:90.
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Skilen f6r bedomningen: Enligt uppdragsbeskrivningen ska Skatteverket
overviga om det for nirvarande kan anses limpligt att skapa en koppling mellan
en utlindsk elD-handling och en individs styrkta samordningsnummer.

I rapporten om kopplingsregister fran 2016 foreslog Skatteverket att kopplingar
skulle kunna lagras mellan utlindska elD-handlingar och bade personnummer och
styrkta samordningsnummer men forst efter att systemet for samordningsnummer
har setts 6ver genom vidare utredning.” Utredningen om nationella digitala tjinster
bedémde i sitt slutbetinkande ocksa att samordningsnummersystemet behover ses
éver och identitetskontrollen skirpas.'

Skatteverket har tidigare lamnat flera forslag om regelférindringar for att 6ka
kvaliteten pid samordningsnummer” och nyligen slutfort yttetligare ett
regeringsuppdrag i fragan. I promemorian Samordningsnumrens funktion i
samhillet frain den 17 december 2018 limnar Skatteverket en rad
forfattningsforslag for att stirka samordningsnummersystemet och underlitta bade
tor de personer som tilldelas samordningsnummer att fa sina behov tillgodosedda
och de myndigheter och organisationer som hanterar samordningsnummer i sina
system. Dessutom har Skatteverket inom ramen for uppdraget paborjat ett arbete
med att informera och utbilda bade internt och externt om hur
samordningsnummer fungerar, tilldelas och kan anvindas.

Nir det giller tilldelning av styrkta samordningsnummer kriver regelverket
idag inte personlig instillelse hos Skatteverket for den som ska fa
samordningsnumret. Den myndighet som fran Skatteverket rekvirerar ett
samordningsnummer till en person ansvarar for identifieringen av personen. Det
kan ricka med en passkopia for att samordningsnumret ska anses vara styrkt.
Skatteverket har utvecklat en digital tjanst for att rekvirera samordningsnummer
dar den rekvirerande myndigheten skickar in rekvisition och uppvisade handlingar
elektroniskt till Skatteverket. Vid anvindningen av tjinsten ska en kopia av
underlaget som styrkt identiteten skickas in elektroniskt.

Dessutom utfirdas i dag inte svenska elD-handlingar till personer med sam-
ordningsnummer, frimst av sikerhetsskil eftersom identiteten inte ar kontrollerad
pé ett tillrdckligt sdkert sitt. Om styrkta samordningsnummer kan kopplas samman
med utlindska eID-handlingar skulle personer med samordningsnummer som inte
far en svensk elD-handling, dnda ges mojlighet till dtkomst till myndigheters
digitala tjainster genom att anvinda en utlindsk eID-handling.

Det rader alltsa i praktiken en viss skillnad mellan personnummer och styrkta
samordningsnummer. For att tillricklig sikerhet ska uppnas genom hela kedjan
behovs ordentlig grundidentifiering av  personen vid tilldelning av
samordningsnummer. Detta kan enligt Skatteverkets bedomning bara utféras vid
personlig instillelse.

Skatteverket har i promemorian frin december 2018 limnat forslag om att
infora ytterligare en grad av sikerhet genom att den som ska tilldelas
samordningsnummer far instilla sig for identitetskontroll hos Skatteverket.
Samordningsnummer skulle forst direfter kunna tilldelas med en sidkerhetsgrad
som motsvarar den som anvinds vid utfirdande av id-handlingar. Innan ett sidant
system dr genomfort och utvirderat dr det inte laimpligt att skapa en koppling
mellan en utlindsk eID-handling och en individs styrkta samordningsnummer.

13 Skatteverkets rapport Koppling mellan eutropeiska eID-handlingar och svenska personnummer eller styrkta
samordningsnummer frin den 24 oktober 2016, s. 64.

14SOU 2017:114, s. 325 ff.

15 Skatteverkets promemoria Samordningsnummer och utlindska fastighetsigare — en Gversyn frin den 18 augusti 2014,
dnr. 131 430148-14/113 samt Skatteverkets promemotia Samordningsnummer till asylsékande fran den 25 april 2016, dnr.
131 176575-16/113.
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6.3 Kopplingsregister

6.3.1 En central funktion

Forslag: Ett kopplingsregister skapas for att behandla och spara kopplingar mellan
elD-handlingar och svenska identitetsbeteckningar. For att fi en koppling
registrerad ska samma grad av sdkerhet krdvas vid identifieringen som vid
utfirdandet av en id-handling.

Skilen for forslaget: Ett nytt centralt register maste byggas f6r att uppgifter om
anviandarens identiteter ska kunna lagras och behandlas. Bara genom att ha tillging
till detta register kan kopplingar sparas och formedlas med den sakerhet som krivs.
For att en kopplingstjanst med ett centralt register ska kunna ge service at de
myndigheter som har de strsta behoven krivs att tjainsten omgardas av tillrickligt
hog grad av sidkerhet. Skatteverket anser darfor att samma grad av sakerhet maste
krivas vid registreringen och identifieringen som vid utfirdandet av en id-handling.
Det innebir att koppling kan registreras forst efter noggrann identitetskontroll av
anvindaren vid fysisk instéllelse hos den myndighet som ska utféra kontrollen.
Forutom sikerhetsaspekten finns det ytterligare fordelar med att skapa ett
register. Uppgifterna i registret kommer att finnas tillgingliga f6r den nationella
noden si att anvandaren av en digital tjinst inte vid varje inloggningstillfille
behover vinta pa att jaimforelse ska géras med uppgifter i folkbokféringsdatabasen.
Skatteverket har Overvigt om det ska finnas mojlighet att spirra sin
identitetsbeteckning mot kopplingar till utlindska elD-handlingar. Det kan ge
skydd 4t alla som ar helt sikra pa att de inte kommer att behdva registrera nigon
koppling. For de flesta som bor i Sverige dr det ett troligt scenario. Samtidigt maste
en sadan spdrr kunna havas och det skulle i si fall ske efter grundlig
identitetskontroll. Kraven vid tillfillet for registrering motsvarar darfér de krav
som skulle stéllas vid hivandet av en sadan spirr. Dirfor bedomer Skatteverket att
en spirr mot kopplingar till utlindska eID-handlingar skulle sakna funktion.
I foljande avsnitt beskrivs forst hur kopplingen ska férmedlas genom den
svenska noden och direfter hur man ska ga tillviga for att registrera kopplingar
med tillricklig sikerhet.

6.3.2 Noden formedlar uppgift om koppling

Forslag: Uppgift om att det finns en registrerad koppling ska férmedlas via den
svenska noden i samband med att en eID-handling verifieras. Den uppgift som ska
férmedlas ér vilken identitetsbeteckning som finns kopplad till den anvinda elD-
handlingen eller att det inte finns ndgon sadan registrerad koppling.

Skilen for forslaget: Att kopplingen férmedlas genom den svenska noden ger
mojlighet till ett automatiserat férfarande som dr snabbt och enkelt bade for
anvindaren och foér den myndighet som tillhandahaller den digitala tjansten. Det
gor det ocksi moijligt att begrinsa tillgingen till uppgifterna om befintliga
kopplingar i kopplingsregistret, till virdmyndigheten for den svenska noden.

Foljande bild visar, ndgot férenklat, hur identifieringen gar till nir en registrerad
person vill logga in i en digital tjanst och det finns ett kopplingsregister.
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Anvindaren begir dtkomst till en digital tjanst och viljer att logga in
med en utlindsk eID-handling.

Myndigheten skickar en begiran om identifiering via den svenska
noden.

Den svenska noden presenterar valbara linder f6r anvindaren.
Anvindaren viljer det land som har utfirdat eID-handlingen.

Den svenska noden skickar begiran vidare till den valda utlindska
noden.

Den utlindska noden presenterar valbara elD-handlingar f6r
anvindaren.

Anvindaren viljer den eID-handling som hen vill identifiera sig med.
Den utlindska noden skickar begiran om identifiering till utfirdaren
av eID-handlingen.

Utfardaren identifierar anvindaren.

Utfardaren skickar svar innehillande anviandarens namn,
fédelsedatum och eventuella 6vriga ID-attribut till den utlindska
noden.

Den utlindska noden skickar svaret vidare till den svenska noden
och lagger till ett unikt eIDAS-ID som ska vara sa bestindigt som
mojligt.

Den svenska noden skickar en fraga till kopplingsregistret om det
finns nagon svensk identitetsbeteckning kopplad till den utlindska
eID-handlingen.

Om det finns en koppling registrerad mellan den utlindska elD-
handlingen och en svensk identitetsbeteckning  skickas
identitetsbeteckningen frin kopplingsregistret till den svenska
noden.

Den svenska noden skickar svaret till den svenska myndigheten.
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15. Myndigheten viljer, baserat pa den information som férmedlas, om
anviandaren ska ges atkomst till tjansten.

Noden har direktitkomst till kopplingsregistret och gor slagningen for att se om
anvandaren ir registrerad eller inte. Identitetsbeteckningen skickas till myndigheten
som har den digitala tjinsten. Darefter dr det myndigheten som avgor om tilltrade
ska ges till tjansten.

Man kan tinka sig olika 16sningar nar det giller vilken akt6r som gor slagningen
mot kopplingsregistret. Myndigheten som har den digitala tjansten eller
Skatteverket kan ocksd utfora slagningen. Eftersom det hir handlar om en helt
maskinell 16sning kan funktionen dock byggas in i den svenska noden.

Forslaget dr utformat for att sdkerstalla att tillitsnivan i systemet bibehalls, men
det dr fortfarande fullt mojligt f6r tjanster som inte har sadana krav att ta fram egna
l6sningar 1 enlighet med vad som beskrivits 1 kapitel 5.

6.4 Modell for att astadkomma koppling
6.4.1 Tvastegsprocess med personlig instéllelse

Forslag: Anvindaren startar processen for att registrera koppling genom att logga
in med den elD-handling som hen vill koppla till ett svenskt personnummer i en
digital tjanst och dir skapa en vintande koppling. Direfter installer sig anvindaren
tysiskt hos den myndighet som ska utféra identitetskontroll och styrker sin identitet
pa motsvarande sitt som kravs for att utfirda svenska id-handlingar. Efter kontroll
anviander handliggaren den vintande kopplingen for att slutfora registreringen av
koppling mellan eID-handlingen och den svenska identitetsbeteckningen.

Skilen f6r forslaget: For att uppna samma grad av sidkerhet vid registreringen som
vid utfirdandet av en id-handling kan identifieringen genomforas enligt samma
monster som vid utfirdandet av en id-handling. Anvindaren instéller sig fysiskt vid
den myndighet som ska utfora identifieringen. Myndigheten ska noggrant
kontrollera anvindarens identitet. Vid myndigheten ska det finnas personal som ar
utbildad fo6r att gora identifieringen och riktlinjer och rutiner fér hur en
identifiering ska ga till. Identiteten ska styrkas genom att anvindaren i férsta hand
uppvisar giltig svensk id-handling som ska granskas med avseende pa idkthet.
Vidare kan t.ex. anvindarens lingd kontrolleras i samband med ansokan.

Anvindaren maste ocksa logga in med den elD-handling som ska kopplas till
det svenska personnumret. Mojlighet till sidan inloggning dr svir for en svensk
myndighet att tillhandahalla eftersom elD-handlingar dr konstruerade pa olika sitt.
Ibland har innehavaren en dosa eller ett kort men en elD-handling kan ocksa vara
installerad i en stationir dator som inte kan flyttas med till en myndighets kontor.
Skatteverket arbetar dirfér med en tvastegslosning dir anvindaren férst loggar in
hemifrin och skapar en vintande koppling. Direfter instiller sig anvindaren hos
den myndighet som ska gora identitetskontrollen och kan slutféra registreringen
av kopplingen. Processen kan beskrivas i féljande steg:

1. Anvandaren som 6nskar koppla sitt svenska personnummer till en

elD-handling begir dtkomst till den sjilvserviceapplikation som
kopplingsregistersystemet tillhandahéller f6r detta.
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2. Anvindaren omdirigeras till anvisningstjanst for att vilja eID-handling
tor inloggning.

3. Anvindaren viljer att logga in med den elD-handling som ska kopplas.

4. eIDAS-systemet (svensk och utlindsk nod) hanterar identifieringen och
skickar sedan anvindaren tillbaka till sjdlvserviceapplikationen.

5. Anvindaren viljer "Koppla eID” i sjilvserviceapplikationen.
6. Applikationen visar en vy for att ange uppgifter for kopplingen.

7. Anvindaren uppger det personnummer som ska kopplas (samt
telefonnummer om Overforing av en engangskod ska ske via SMS).

8. Anvindaren initierar kopplingssekvensen i sjalvserviceapplikationens
anvindargrinssnitt.

9. Sjilvserviceapplikationen genererar en engangskod/sekvens-ID.

10. Anrop till API-applikationen for att skapa en “vintande koppling”. 1
anropet skickas informationen fran sessionen/eID-handlingen (namn,
fodelsedatum och PRID/eIDAS-ID), angivet personnummer samt
engingskod/kopplingsidentifierare.

11. API-applikationen himtar uppgifter (namn, fédelsedatum) frin
folkbokféringen baserat pa uppgivet personnummer.

12. Kontroll att uppgifter fran elD-handlingen och uppgifter frin
folkbokforingen stimmer 6verens. Kontrollen bestar i att namn och
todelsedatum ska stimma Gverens. Vad giller namnet kan man antingen
kridva att de dr exakt samma eller tillita mindre skillnader (t.ex. orsakat av
att namnet translittererats olika)

13. En ”vantande koppling” skapas i databasen. Uppgifter sparas om
sessions-information fran elD-handlingen, personnummer samt den
genererade engingskoden/sekvens-ID.

14. Information om att en viantande koppling har skapats visas i
sjalvserviceapplikationen.

15. Engangskoden/sekvens-ID som ska visas i nista steg, hos myndigheten,
skickas som SMS till angivet telefonnummer.

Anvindaren gar till ansvarig myndighet med sin engingskod for att fortsitta
kopplingssekvensen.

1. Anvindaren besoker ansvarig myndighet med engingskod/sekvens-ID
for att fortsitta kopplingssekvensen.

2. Anvindaren identifierar sig hos handliggaren. Handliggaren genomfor
erforderliga rutiner och granskningar f6r identitetskontroll.

3. Anvindaren 6vetlimnar den engingskod/sekvens-ID som erhélls via
SMS till handldggaren.
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10.

11.

12.

13.

14.

15.

16.

17.

Handldggaren fyller i personnummer och 6vriga uppgifter fran
anvindarens fysiska id-handling, samt engingskoden/sekvens-ID i
handldggarapplikationen.

Handldggarapplikationen hamtar personuppgifter om personnumret fran
folkbokféringen.

Handliggarapplikationen begir att himta upp den vintande kopplingen
via API-applikationen frin databasen baserat pa
engingskoden/sekvens-ID.

Uppgifter fran folkbokforingen och den vintande kopplingen presenteras
1 handldggarapplikationen.

Handldggaren kontrollerar och jamfor uppgifterna fran den fysiska
id-handlingen och de upphimtade uppgifterna.

De upphimtade uppgifterna visas upp for anvindaren f6r godkinnande.
Handldggaren godkinner att koppling etableras i handliggarapplikationen.

Handldggarapplikationen anropar API-applikationen for att etablera
koppling. I anropet skickas personnummer, engangskod/sekvens-ID,
samt information (namn, fédelsedatum) fran den fysiska id-handlingen.

API-applikationen himtar personuppgifter fran folkbokforingen baserat
pa personnummer fran vintande kopplingen.

Uppgifter fran den vintande kopplingen, folkbokféringen och ifyllda
uppgifter frin den fysiska id-handlingen kontrolleras sa att de stimmer
overens. Uppgifter som kontrolleras 4r namn och fédelsedatum
(maskinell kontroll).

API-applikationen skriver till databasen for att etablera kopplingen mellan
elD-handlingen och anvindarens personnummer.

API-applikationen skriver till databasen f6r att markera den vintande
kopplingen som utférd (baserat pa engingskod/sckvens-ID).

Handliggarapplikationen visar “koppling utférd”-vy.

Handldggaren visar anvindaren att kopplingen ér klar och informerar om
hur man sjilv kan hantera kopplingar i och med att den f6rsta kopplingen
nu dr pa plats. Alternativt overlimnas ett kvitto och en
informationsbroschyr om detta.

Matchningsproblematiken (t.ex. olika stavningar av namn, skillnader pid nigon
siffra i fédelsedatumet etc.) kommer littare att kunna 16sas om personen vid nagot
tillfalle instiller sig vid en myndighet for identifiering. Vid detta tillfélle kan utredas
vad skillnaderna beror pa och vid behov kan ytterligare information himtas in fran
sOkanden. Det dr dd inte fraga om att jamfora uppgifter i tva identiteter, utan att
kunna styrka att dessa tva identiteter avser samma person. Mindre avvikelser mellan
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stavningar och fodelsetidpunkt blir inte sa betydelsefulla. Storre avvikelser kan ge
skl att ifragasitta om de tva identiteterna avser samma fysiska person.

6.5 Informationsséakerhet

Skatteverket ska enligt uppdragsbeskrivningen analysera och bedéma vilka atgarder
som bor vidtas for att sikerstilla en god informationssikerhet 1 kopplingsregistret.

Atgirderna ska syfta till att information i kopplingsregistret inte sprids till
obehoriga, att informationen ar korrekt och fullstindig samt till att informationen
ir tillginglig f6r behoriga vid behov. Atgirderna behéver ocksd innefatta en
sparbarhetsdimension som innebir att mojliggora sakerstillande av vem eller vilka
som har last, bearbetat, forandrat eller forstort specifik information och nir eller
var det har skett.

6.5.1 Atgéarder innan driftsattning
Informationsklassning

Informationsklassning genomférs for att virdera informationen utifran
Konfidentialitet (vem far ta del av information), Riktighet (att informationen alltid
ir korrekt och aktuell) och Tillginglighet. Direfter anpassas 19sningen utifrin
informationsklassningsvirden, KRT, nir det giller behorighetsstyrning,
kommunikationssikerhet,  kontinuitetsplanering,  tillganglighetskrav ~ samt
sparbarhet, backup rutiner, spegling av informationen samt mojliga andra
IT-sakerhetstekniska atgirder. Klassning av informationstillgangar utifrin
Konfidentialitet, Riktighet och Tillginglichet mojliggér identifiering  och
klargérande av vilken effekt ett otillrickligt skydd av informationstillgangarna far.
Klassning syftar framst till att ge informationstillgangar skydd som motsvarar deras
virde, men ocksa till att undvika 6verskydd med onddigt hoga kostnader som foljd.

Satkerhetsbedomning

Sikerhetsbedomning gbérs med malsittningen att identifiera behov av
sikerhetsrelaterade aktiviteter som en verksamhetsférindring behéver hantera.
Syftet dr identifiering av risker som kan paverka virdmyndighetens tillgangar pa ett
negativt sitt och limna fOrslag pa atgirder 1 ett tidigt stadium.
Sikerhetsbedomningen visar dven om fordjupad riskanalys rekommenderas.
Sikerhetsbedémningen borjar med en 6vergripande riskanalys och 6vergar sedan
eventuellt till en Sikerhetsskyddsbedémning. Om behov av sidkerhetsskydd finns,
ar det ofta ett omfattande arbete 6ver tid som tillkommer och darfor dr det viktigt
att det tidigt gérs en bedémning av behovet.

Kontinuitetsplan

Kopplingsregistrets tillgdnglichet maste sikerstillas i hindelse av haveri och
storningar.

Kontinuitetsplanering 4r en metod for sikerstillande av leveransférmagan
genom planering for fortsatt verksamhet vid en eventuell forlust av operativ
formaga. Till affirskritiska processer riknas alla de processer som ar viktiga for
uppniendet av stillda verksamhetsmal. Dessa processer kan vara beroende av
stodprocesser, aktiviteter och resurser. Sikerhetskopior av systemet ska tas fram
och testas regelbundet fOr att garantera tillgingligheten.
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6.5.2 Atgarder relaterade till design- och testfas
Kravstallning enligt 1S O-standard

ISO 27000 ir ett internationellt erkint ramverk eller ledningssystem for att
organisationer ska kunna ha bittre kontroll 6ver sin informationssikerhet.
Kravstillning pa systemets infrastruktur bor folja standarder och praxis inom
informationssikerhetsomradet enligt ISO 27000-serien.

Sdkerbetsgranskning av programmkod

Granskning av programkoden avseende sarbarheter och vidtagande av atgarder for
eliminering av sarbarheter och skadlig programkod bér genomfoéras.

Kommunikationssdakerhet

Kommunikationssikerhet handlar om att implementera och uppritthalla
sikerhetsatgirder som dr relaterade till kommunikation eller nitverk.
Kommunikationssikerhetsarbetet innefattar ett sakerstillande av att informationen
skyddas 1 alla ligen, sisom under transport mellan kopplingsregistret och den
svenska elDAS-noden. Kommunikationssikerhetsarbetet innefattar 4ven
sikerstillande av  att tillrdckliga atgdrder vidtas f6r att motverka
informationsforvanskning, storning, avlyssning, felkopplingar, kapning, missbruk
och bedrigerier relaterade till systemet och dess kommunikation.

Sparbarbet

Sikerstillande av att det finns tillrickligt god sparbarhet 1 registret for att
mojliggora sparning och klarliggande av oegentligheter och missbruk samt for att
mojliggora analyser av systemfel dr viktigt for att uppna sparbarhet.

6.5.3 Atgarder efter driftsattning
Systemrevision

Revision av hela systemet ur ett informationssikerhetsperspektiv ar lampligt att
genomféra nir den tekniska I6sningen har etablerat sig i dess olika delar, dvs. nir
systemet dr i drift. Vidare rekommenderas revision av hela systemet ur ett
informationssikerhetsperspektiv vid férindringar av systemet och aterkommande
revisioner av systemet i sin helhet med limplig regelbundenhet.

Kontinnerlig overvakning

Overvakning utfors i syfte att pavisa nitverkstrafik och aktiviteter som avviker frin
normaltillstindet, s.k. anomalier. Arbetet innefattar dven periodisk granskning av
loggar.

Sdkerstillande av skydd mot skadlig program#kod

Ingiende systemenheter i kopplingsregistersystemet bor avsokas efter skadlig
programkod med limplig regelbundenhet.

Teknisk sikerbetsgranskning

Aterkommande tekniska sikerhetsgranskningar, penetrationstest, av hela systemet
ur ett I'T-sdkerhetsperspektiv ar limpligt att genomfora nar den tekniska 16sningen
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har etablerat sig i dess olika delar, dvs. nir systemet ir i drift. Aterkommande tester
bor goras for att sikerstilla att kopplingsregistret har férmagan att hantera olika
typer av Overbelastningsattacker.

6.5.4 Om informationssékerhet i den foreslagna ldsningen

Bedomning: Kopplingsregistret och den féreslagna l6sningen for registrering av
koppling kriver inte extraordinira skyddsatgarder utéver de som vanligtvis vidtas
nir det kommer till 16sningar som utgors av registerhallning med tillhérande
tekniska komponenter.

Skilen fér bedémningen: Det kopplingsregistersystem som Skatteverket fatt i
uppdrag att analysera utgdrs av flera olika komponenter. Bland dessa delar
aterfinns kopplingsregistret, kopplingstjinsten (genom vilken man kan koppla
utlindska elD-handlingar till svenska personnummer) och kopplingen till den
svenska eIDAS-noden.

I samtliga komponenter bearbetas eller lagras ett antal uppgifter. De uppgifter
som kommer att behandlas dr bla. anvindarens personnummer, férnamn,
efternamn, uppgift om befintlig koppling och aktuellt eIDAS-ID.

Utover de faktiska komponenter som infrastrukturen bestir av samt de
uppgifter som bearbetas eller lagras inom ramen for infrastrukturen finns dven
processen for att knyta en utlindsk elD-handling till den svenska
identitetsbeteckningen och kontrollera att uppgifterna stimmer Gverens.

Efter en inledande analys ar Skatteverkets uppfattning att den foreslagna
16sningen ur ett informationssakerhetsperspektiv inte utgdr en sadan 16sning som
kriver extraordindra skyddsitgirder utéver de som vanligtvis vidtas nidr det
kommer till 16sningar som utgors av registerhallning med dartill kommande
tekniska komponenter. De sikerhetsitgirder som vidtas behéver ocksa sti i
proportion till de risker och hot som kan foreligga mot den aktuella 16sningen.
Skatteverket vill i sammanhanget emellertid podngtera att en mer detaljerad analys
utifrin ett informationssikerhetsperspektiv. kommer behéva genomféras i
samband med utveckling av det foreslagna kopplingsregistret med dartill hérande
kopplingstjanst.

Tva ytterligare parametrar som faller utanfor
informationssikerhetsbedomningen men som dnda kan medféra konsekvenser 1
forlingningen dr det gemensamma ansvaret mellan myndigheter och risk for
nedirvda fel.

En 16sning som baseras pa en infrastruktur dér tre myndigheter samverkar (enl.
tidigare forslag Skatteverket, Polismyndigheten och Myndigheten for digital
forvaltning, se avsnitt 6.7) kan medfora risker i ljuset av att ingen myndighet har
helhetsansvaret 1 sammanhanget. Losningen behover dirfér ha inbyggda
mekanismer for att sikerstilla att helheten omhindertas.

Det utredningsuppdrag Skatteverket har omfattar inte den process for
grundidentifiering som sker i samband att anvindare skaffar sig en eID-handling.
Detta ir en del inom ramen f6r eIDAS-f6rordningen som baseras pa tillit mellan
medlemsstaterna. Skatteverket vill 1 dock belysa det faktum att en felaktigt eller
bristfilligt genomférd grundidentifiering riskerar drvas in i ett kommande
kopplingsregister. Néagot som i forlingningen kan fa till foljd att det finns
kopplingar mellan utlindska elD-handlingar och svenska personnummer dir
innehavaren av den utlindska eID-handlingen inte 4r den hen utger sig for att vara.
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6.6 Juridiska forutsattningar for kopplingsregistret
6.6.1 En ny kopplingsregisterlag och férordning

Forslag: En ny lag och tillh6rande férordning som reglerar kopplingsregistret
infors. Forfattningarna innehaller bestimmelser om tillimpningsomride och
relation till annan reglering, om registrets dndamal, innehall, ansGkningar,
registreringar, nir registreringar ska tas bort, gallring och 6verklagande.

Skilen for forslaget: Regleringen av ett kopplingsregister kan struktureras pa olika
sitt. Skatteverket foreslar ett fristiende register som kan knytas till valfri myndighet
beroende pa omfattning och framtida utveckling.

Ett fristiende register behover regleras i en egen lag. Det ér lampligt att reglera
att ett sadant register ska foras och att ligga fast nagra regler for hanteringen f6r
att ligga ramar som tar tillvara den enskildes intressen och samtidigt fyller det
behov som redovisats i kapitel 4 av ett centralt register 6ver kopplingar mellan
utlindska eID-handlingar och svenska identitetsbeteckningar.

Dessutom foreslar Skatteverket en tillhérande férordning f6r kompletterande
bestimmelser som limpar sig bittre 1 en férordning.

Ansokningsforfarandet for att registrera en koppling beskrivs 1 avsnitt 6.4.1.
Den webbaserade tjansten forutsitter att anvindaren skriftligen fyller i de uppgifter
som behdvs f6r provningen. Den som har ett svenskt personnummer skulle efter
ansOkan ha ritt att fa en koppling till en utlindsk elD-handling registrerad 1
kopplingsregistret. Det forutsitter dock att det inte finns skal att ifragasitta att den
elektroniska identiteten avser samma person som har personnumret. I sidana fall
fir ansokan avslds. Ansokan fir aven avslds om sokanden inte har limnat de
uppgifter som beh6vs eller iakttagit vad som har foreskrivits av regeringen i fraga
om ansOkan och sokanden inte har foljt en uppmaning att avhjilpa bristen.
Ansokan ska dven innehalla en forsakran pa heder och samvete att den elektroniska
identiteten avser samma person som har personnumret.

En registrering av en koppling till en utlindsk eID-handling ska bygga pa
frivillighet. Det maste darfor ocksa vara moijligt att ta bort en registrerad koppling
om den registrerade inte lingre vill ha kopplingen registrerad.

Det miste dven vara mojligt £6r den registerférande myndigheten att ta bort en
koppling utan en ansékan fran den registrerade personen om kopplingen avser en
elD-handling som inte lingre giller, inte lingre ska erkdnnas eller om det finns skal
att anta att den inte avser den registrerade personen.

Det beh6vs ocksia en mojlighet for regeringen eller den myndighet som
regeringen bestimmer att meddela ytterligare foreskrifter om ansékan och
registrering av  koppling mellan utlindska elD-handlingar och svenska
identitetsbeteckningar.

Slutligen foreslar Skatteverket att beslut enligt lagen fiar Overklagas till
Forvaltningsritten 1 Stockholm och att provningstillstind ska krivas vid
overklagande till kammarritten.

Den foreslagna regleringen beskrivs narmare i avsnitt 6.6.2—06.7.2.

6.6.2 Tillampningsomrade och forhallande till annan reglering

Forslag: Lagen innchaller bestimmelser som  kompletterar  EU:s
dataskyddsférordning. Dessutom giller lagen (2018:218) med kompletterande
bestimmelser till EU:s dataskyddsférordning och foreskrifter som har meddelats 1
anslutning till den lagen, om inte annat féljer av den fOreslagna lagen eller
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foreskrifter som meddelas i anslutning till lagen. Regleringen ska gilla om
personuppgiftsbehandlingen 4dr helt eller delvis automatiserad eller om
personuppgifterna ingar i eller dr avsedda att inga 1 en strukturerad samling av
personuppgifter som ir tillgdngliga for sokning eller sammanstillnings enligt
sarskilda kriterier.

Skilen for forslaget: Dataskyddsregleringen f6r verksamheten att dstadkomma
kopplingar mellan utlindska elD-handlingar och svenska identitetsbegrepp
kommer inte bara att besta av den fOreslagna lagen utan dven av
dataskyddsférordningen och dataskyddslagen. Det dr ddrfor limpligt att den
toreslagna lagens forhallande till dataskyddsférordningen och dataskyddslagen
klargors.

Lagen ska innehdlla en wupplysning om att den kompletterar
dataskyddsférordningen. Dataskyddsférordningen dr direkt tillimplig och har
foretride framfor nationell lagstiftning. Den nya lagen om koppling mellan
utlindska elD-handlingar och svenska identitetsbeteckningar kommer darfor
endast att innehélla bestimmelser som kompletterar dataskyddsférordningen dar
det dr tillatet. Dataskyddslagen ska vidare gilla, om inte annat féljer av den
foreslagna lagen eller foreskrifter som har meddelats med stéd av den.

Tillimpningsomradet for lagen och férordningen ska vara att de ska gilla vid
behandling av personuppgifter i verksamhet som ror koppling av utlindska
elD-handlingar och svenska personnummer och som sker helt eller delvis
automatiserat eller om personuppgifterna ingar i eller dr avsedda att ingd i en
strukturerad samling av personuppgifter som ir tillginglig for sokning eller
sammanstéllning enligt sirskilda kriterier. Tillimpningsomradet blir da detsamma
som for dataskyddstérordningen och dataskyddslagen. Manuella behandlingar av
personuppgifter som inte ingir i en strukturerad samling enligt ovan, t.ex.
minnesanteckningar i anslutning till drendehanteringen, omfattas inte av den nya
lagen.

Forslaget tas in 1 2 § 1 lagen om behandling av koppling mellan utlindska
elD-handlingar och svenska identitetsbeteckningar.

6.6.3 Andamalen med personuppgiftsbehandling

Forslag: Andamilen med personuppgiftsbehandlingen i det foreslagna
kopplingsregistret 4r att skapa och lagra kopplingar mellan utlindska
elD-handlingar och svenska personnummer, hantera drenden i kopplingsregistret,
tillcodose behov av sparbarhet, fOrvaltning av kopplingsregistret samt
uppgiftslimnande.

Skilen for forslaget: Skatteverket har i avsnitt 5 redovisat alternativa 16sningar f6r
att mojliggéra koppling mellan utlindska elektroniska identiteter och svenska
personnummer. Skatteverkets slutsats och forslag, som redovisas i avsnitt 6.3, ir
att ett centralt kopplingsregister dr att fOredra savdl ur sikerhet- och
tillitsperspektiven som ur ett kostnadsperspektiv. Det centrala kopplingsregistret
tillgodoser behovet hos de digitala tjanstigarna, dvs. myndigheterna, se redovisning
1 avsnitt 4, av att uppritthalla en inloggningsprocess med hog tillitsniva vilket dr en
forutsittning for en siker och tillforlitlig informationshantering inom
myndigheternas digitala tjanster. Kopplingsregistret tillgodoser dven enskildas
behov av att mojliggoéra en koppling mellan identitetsbegrepp pa ett sitt som
tilloodoser hogt stillda integritetskrav.
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Behov, dndamal och personuppgifisbebandlingar

Syftet med elDAS-férordningen dr bla. att Oka fortroendet for elektroniska
transaktioner pa den inre marknaden genom att tillhandahalla en gemensam grund
for ett sikert elektroniskt samspel mellan foretag, medborgare och offentliga
myndigheter. Att kunna genomféra elektroniska transaktioner dir parternas
identitet kan faststillas pa ett tillf6rlitligt och sikert sitt dr av stor betydelse f6r den
inre marknadens utveckling och for enskilda medborgarens moijlighet att ta del av
varu- och tjinsteutbud som tillhandahalls bade av enskilda foéretag och av
myndigheter. For svenska forhallanden dr anvindningen av personnummer
dominerande som identifieringsbegrepp.

Behovet av att kunna koppla utlindska elD-handlingar med svenska
personnummer ir, enligt Skatteverkets slutsatser av redogorelsen i kapitel 4, stort.
Behovet ir givetvis kopplat till individer som bade har svenskt personnummer och
en utlindsk eID-handling. Det dr behovsnivin i den gruppen som bedémts som
betydelsefull.

Det primira dndamalet med behandling av personuppgifter 1 ett
kopplingsregister ar att skapa den efterstrivade kopplingen mellan en utlindsk
elD-handling och ett svenskt personnummer. Genom kopplingen kommer den
utlindska eID-handlingen att medge tilltride till svenska digitala tjanster dir
normalt en svensk eID-handling krivs. Kopplingen férutsitter en arendehantering
dir omstindigheter som ror den utlindska elD-handlingen och den svenska
identiteten kommer att behandlas. Forekomsten av ett kopplingsregister med
uppgift om genomforda kopplingar stiller ocksa krav pa att registret kan visa upp
en sparbarhet avseende kopplingar mellan olika identitetsbegrepp som tidigare
gjorts men som inte lingre ar giltiga.

Utover ovanstdende centrala dndamal med kopplingsregistret och de
behandlingar som ska utféras inom ramen for registret sa bor det ocksa framhallas
att ett andamal for personuppgiftsbehandlingen i registret ar dess forvaltning. Det
kan tex. vara av betydelse att generera statistikunderlag fran registret eller
genomféra behandlingar i registret f6r att berdkna resursatgang eller liknande. For
att kunna genomfoéra den typen av behandlingar bor ett sirskilt dndamal f6r
forvaltning beskrivas 1 forfattningstexten.

Utover de behandlingar i kopplingsregistret som redovisats ovan bor ocksa
nidmnas behandlingar som kommer att vara mojliga men som ar av sekundir natur.
Framstillningar  till  kopplingsregistret ~ som  sker med st6d av
tryckfrihetsforordningen eller med stod av 6 kap. 4-5 §§ offentlighets- och
sekretesslagen (2009:400) kommer att kriva behandlingar i registret. For att det ska
vara tydligt att ocksd sidana behandlingar ir tillatna foreslar Skatteverket att det
ska infbras ett sdrskilt dndamal i den foreslagna forfattningstexten som avser
uppgiftslimnande.

Forslaget tas in 1 3 § 1 lagen om behandling av koppling mellan utlindska
elD-handlingar och svenska identitetsbeteckningar.

6.6.4 Utlamnande

Forslag: DIGG far ha direktatkomst till uppgift om koppling finns samt fir pa
medium fO6r automatiserad behandling férmedla identitetsinformation  till
virdmyndigheter for digitala tjanster som registrerade anvindare begir tilltrade till.
Polisen fir ha direktatkomst till de uppgifter som behovs for
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arendehandliggningen. Enskilda far ha direktatkomst till uppgifter om sig sjalva.
Skatteverket far limna ut uppgifter till andra myndigheter pi medium for
automatiserad behandling.

Skilen for forslaget: Nir utlimnande ur kopplingsregistret aktualiseras med stod
av en uppgiftsskyldighet till andra myndigheter foreslar Skatteverket att det ska vara
mojligt att limna ut uppgifterna pa medium for automatiserad behandling. I
forfattningstexten foreslas detta regleras sarskilt. Motsatsvis bor av lagtexten
forstas att om enskilda begir uppgifter eller handlingar ur kopplingsregistret sa far
utlimnandet verkstillas endast genom konventionella pappershandlingar.
Inskrinkningen i den hir delen dr ett sitt att stirka integritetsskyddet for den
enskilde som ir registrerad i kopplingsregistret.

Myndigheten for digital forvaltning foreslas daremot fa direktitkomst nir det
giller att kontrollera foérekomst av koppling i1 databasen och férmedla
identitetsinformation till myndighet som tillhandahéller digital tjinst och till vilken
den registrerade digitalt har begirt tilltride. Aven Polisen foreslas fi direktitkomst
till databasen nar det behovs for den arendehandliggning som myndigheten ska
utféra med anledning av en initierad koppling.

Enskilda foreslés fa direktatkomst till person- och drendeuppgifter om sig sjilva.
Avsikten med regleringen ar att mojliggéra en utveckling av digitala tjdnster i
anslutning till databasen. Det bor t.ex. vara mojligt att utveckla en tjanst dir en
enskild kan se vilka kopplingar som gjorts mellan utlindska eID-handlingar och
hans eller hennes svenska identitetsbeteckning. I en sadan tjdnst bor det ocksa
kunna framga nir den enskilde behéver géra en ny koppling.

Forslaget tas in 1 11 § i lagen om behandling av koppling mellan utlindska
elD-handlingar och svenska identitetsbeteckningar.

6.6.5 Vilka personuppgifter ska behandlas?

Forslag: Databasen far innchadlla uppgifter om personer som har tilldelats
personnummer. Uppgifter om namn, fodelsedatum och den utlindska
elD-handlingens unika beteckning far behandlas fér de angivna dndamalen. For
irendehanteringen far ocksa adressuppgifter, telefonnummer och eventuellt
e-postadress bli féremal f6r behandling.

Regeringen far foreskriva att ocksa andra uppgifter ska fa behandlas i databasen.

Skilen for forslaget: I kopplingsregistret ska det 1 huvudsak vara férutsidgbart
vilka personuppgifter som ska behandlas. Vilka uppgifter som kommer att
levereras med de utlindska elD-handlingarna kan dock i nigon man variera. I
normalfallet bor den levererade informationen innehalla uppgift om namn,
fédelsedatum och den utlindska elD-handlingens unika beteckning. I vissa fall
kommer uppgifterna  som avser den utlindska elD-handlingen vara
pseudonymiserade. 1 kopplingsregistret, dar drendehanteringen avseende
kopplingen ska ske, kommer ocksa personuppgifter om anvindarens svenska
identitet att behandlas t.ex. namn och personnummer. Foér drendehanteringen
kommer ocksa adressuppgifter, telefonnummer och ev. e-postadress att kunna bli
téremal f6r behandling.

Vid arendehandliggning som avser att skapa en koppling savil som att bringa
en koppling att upphéra kan det inte uteslutas att kdnsliga personuppgifter eller
uppgifter om lagévertridelser kan komma att behandlas. T.ex. skulle det kunna bli
aktuellt att préva om en genomfoérd koppling dr korrekt med hinsyn till inkomna
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uppgifter om nagon form av identitetsrelaterad brottslighet. I ett sadant fall maste
myndigheten kunna dokumentera nédvindig information som har betydelse for
kopplingens bestindighet.

I kopplingsregistret kommer sokandes personnummer att bli féremal for
behandling. Av 3 kap. 10 §lagen (2018:218) med kompletterande bestimmelser till
EU:s dataskyddsforordning framgiar att personnummer far behandlas utan
samtycke endast om det dr klart motiverat med hidnsyn till dndamalet med
behandlingen, vikten av en siaker identifiering eller nagot annat beaktansvirt skal. I
friga om kopplingsregistret sa ar dess primara andamal att skapa en siker koppling
mellan tva identitetsbegrepp varav det ena dr svenska personnummer.
Behandlingen av personnummer i kopplingsregistret bor dirfor anses som tillaten.

Vilka uppgifter som far behandlas i kopplingsregistret ska begrinsas i sd stor
omfattning som mojligt. For att virna den enskildes ansprak pa skydd for sina
personuppgifter foreslar Skatteverket att uppgifterna i kopplingsregistret ska vara
sekretessreglerade, se avsnitt 0.6.13. Skatteverkets bedémning dr att samma
sekretessreglering bor gilla for identitetsuppgifterna i kopplingsregistret som giller
for motsvarande uppgifter i andra register, t.ex. folkbokféringsregistret. En
seckretess med ett rakt skaderekvisit bor alltsa gilla for uppgifterna i
kopplingsregistret.

For att sikerstilla skyddsbehovet for enskilda med sekretessmarkering inférd i
folkbokforingsregistret och for att mojliggdra for dem att ocksa kunna begira
koppling mellan en utlindsk elD-handling och deras svenska personnummer ska
kopplingsregistret fa innehalla uppgift om sekretessmarkering. Hirigenom kan
ocksa den hir gruppen av enskilda omfattas av ambitionerna med eIDAS-
férordningen.

En typ av uppgift som Skatteverket inte bedomt som aktuell att behandla i
kopplingsregistret dr uppgift om enskilds anvindning av genomférd koppling. Till
kopplingsregistret kommer i stillet endast fraga att stillas om existerande koppling.
Frigan kommer 1 samtliga fall att komma frain den svenska eIDAS-noden.
Skatteverket har inte bedomt det som limpligt eller som en del av
kopplingsregistrets uppgift att innehdlla anvindningsinformation. Det innebdr f6r
den enskilde att risken for kartliggning eller 6vervakning minskar genom att
utnyttjandet av digitala tjanster dir koppling krivs inte kommer att vara en
registeruppgift. A andra sidan innebir stillningstagandet att varken den enskilde
sjalv eller ndgon annan kan fa en samlad beskrivning av den enskildes anvindning
av kopplingstjansten.

For att skapa moijlighet att i framtiden foérdndra antalet och karaktiren av
uppgifter som far behandlas i kopplingsregistret bor regeringen medges méjlighet
att genom foérordning foreskriva sidana dndringar.

Forslaget tas in 14 och 5 §§ i lagen om behandling av koppling mellan utlindska
elD-handlingar och svenska identitetsbeteckningar.

Insamling av personuppgifter till kopplingsregistret

En koppling 1 kopplingsregistret forutsitter att den enskilde begir att en sadan
koppling ska registreras. Det dr darfor ocksa den enskilde som i férsta hand ska se
till att forsorja systemet med information. Nir den enskilde begir att koppling ska
ske kommer det att resultera 1 att den enskilde dirigeras till att identifiera sig med
sin utlaindska elD-handling. Hirigenom kommer den utlindska eID-handlingens
uppgifter att tillféras kopplingsregistret. Det dr sedan upp till den enskilde att ange
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det svenska personnummer som ska kopplas till den aktuella utlindska
elD-handlingen.

Inom ramen f6r drendehandliggningen av begird koppling kan det bli aktuellt
tor den ansvariga myndigheten att registrera kontaktuppgifter till den enskilde. Det
kan vara fraiga om adress, telefonnummer eller e-postadress. Det kan inte uteslutas
att den begirda kopplingen behover utredas och i det sammanhanget kommer
kontaktuppgifter att vara nédvindiga att hantera.

Utover ovanstiende kommer det foreslagna kopplingsregistret att bekrifta
angivet personnummer genom slagning mot folkbokféringsdatabasen. Slagningen
kommer att ske mot systemet Navet. Slagningen kommer i de flesta fall inte att
tillféra drendet nagon ny information. Fran Navet kommer ny information att
tillféras kopplingsregistret endast om det personnummer som den enskilde angivit
ar felaktigt, eller om den enskilde som begirt koppling har en registrerad
sekretessmarkering 1 folkbokféringsdatabasen. Ar det angivna personnumret
felaktigt kommer nagon typ av felmeddelande att skickas till kopplingsdrendet och
har den enskilde en sekretessmarkering kommer den uppgiften att tillf6ras
kopplingsregistret.

For att skapa 6verblick och transparens kring personuppgiftsbehandlingen vid
kopplingen maste den enskilde fi utforlig information om den behandling som
kommer att ske vid kopplingen. Att den enskilde ska informeras 1 anslutning till att
personuppgifter samlas in frin denne framgir av art. 13 i EU:s
dataskyddsférordning. Det bor finnas goda moijligheter att laimna tillracklig och
nédvindig information till den enskilde om de behandlingar som krivs for att
astadkomma en koppling mellan identitetsbegreppen. Vilken information som ska
limnas framgar av art. 13.

For uppgifter som kan tillféras drendehanteringen av annan dn den enskilde
giller att information ska limnas till den enskilde i enlighet med art. 14 i EU:s
dataskyddsférordning. Det kan t.ex. vara sidan information som kommit in till den
myndighet som ansvarar for kopplingsregistret och som ifragasitter en kopplings
riktighet. I ett sadant fall bor information om uppgifterna i normalfallet limnas i
samband med att kopplingen utreds pa nytt.

Givetvis innebir ocksa art. 15 1 EU:s dataskyddsférordning att den enskilde har
mojlighet att fa kunskap om vilka personuppgifter som behandlas i1
kopplingsregistret och for vilka dandamal behandlingen sker.

Kopplingsregistret kommer pa sikt att utgéra den uppgiftssamling dir samtliga
kopplade utlindska eID-handlingar och kopplade svenska personnummer finns
registrerade. Kopplingen som sadan och kopplingsregistret kommer att regleras i
sirskild ordning genom den forfattning som foreslas 1 denna utredning. For att
stirka integritetsskyddet for enskilda som finns registrerade 1 uppgiftssamlingen
bor kopplingsregistret betraktas som en sjilvstindig verksamhetsgren hos de
myndigheter som far ansvaret for registret och for handliggning av drenden om
koppling. Genom en sidan ordning kommer antalet personer som dr behoriga att
behandla uppgifter i registret att hallas nere och det blir enklare att administrera de
behorigheter till registret som kommer att kridvas. Skatteverket anser att det ar
limpligt att de myndigheter som slutligen fir ansvaret for kopplingsregistret och
for drendehandliggning om koppling far arbetsuppgiften inskriven i sina respektive
instruktioner.
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6.6.6 Sokbegrepp

Forslag: Kinsliga personuppgifter eller personuppgifter som avser lagovertridelse
far inte anvindas som s6kbegrepp.

Skilen for forslaget: I kopplingsregistret har Skatteverket 6vervigt behovet av
begrinsningar av sok- och sammanstillningsméjligheter. Det ska vara mojligt att
soka fram kopplingar mellan utlindska elD-handlingar och svenska
personnummer genom anviandning av personnummer eller formatet f6r utlindska
elD-handlingar. Skatteverkets bedomning ér att det ocksa ska vara maoijligt att s6ka
1 kopplingsregistret utifran nationell tillhorighet pa elektroniska identiteter, t.ex. hur
manga franska elD-handlingar som finns registrerade 1 kopplingsregistret och vilka
dessa dr. Den senare typen av sOkmojlighet dr viktig for att kunna leva upp till
torvaltningskrav som kommer att stillas pd kopplingsregistret. Skatteverket
bedomer att den inskrankning i s6kmojligheter som bor forfattningsregleras ar att
det inte ska vara mojligt att i kopplingsregistret s6ka pa kansliga personuppgifter
eller pa personuppgifter som avser lagovertridelse.

Forslaget tas in 1 12 § i lagen om behandling av koppling mellan utlindska
elD-handlingar och svenska identitetsbeteckningar.

6.6.7 Uppgifternas livscykel och gallring

Forslag: Uppgifterna och handlingarna som finns lagrade i databasen ska gallras
senast fem ar efter att beslut om koppling mellan den utlindska eID-handlingen
och den svenska identitetsbeteckningen har registrerats.

Skilen for forslaget: Uppgifter och behandlingar 1 kopplingsregistret foljer en viss
livscykel. Sdasom har beskrivits ovan initieras behandlingen av den enskilde sjilv
som Onskar fa sitt svenska personnummer kopplat till en utlindsk eID-handling.
Uppgifterna som inkommer anvinds for drendehandligening anknuten till frigan
om en koppling kan etableras och direfter att visa att en koppling finns.

I kopplingsregistret kommer ocksa nagon form av forvaltning att ske. Andra
myndigheter kommer att begira uppgifter ur kopplingsregistret for annat andamal
in att mojligedra anvindning av deras digitala tjdnster. Ett exempel dr att
brottsutredande myndigheter kan komma att intressera sig for en koppling och nir
den ir gjord. Man kan ocksd tinka sig att bade organ inom EU och svenska
myndigheter kommer att vilja ha uppgifter ur kopplingsregistret fOr statistiskt
indamadl, t.ex. fOr att f6lja upp hur anslutningsgraden ser ut fran olika linder inom
EU samt om det dr 6vervigande min eller kvinnor, unga eller gamla som begir
koppling.

I ett livscykelperspektiv kommer kopplingen forr eller senare att upphéra. Det
kan ske pd begiran av den enskilde eller p.g.a. att gilticheten f6r den utlindska
elD-handlingen l6per ut. En koppling kan ocksa upphéra p.g.a. att omstindigheter
framkommer som gor att kopplingen inte lingre ar tillforlitlig. Efter att kopplingen
har upphort behover kopplingsregistret fortsitta att halla information om tidigare
kopplingar mellan svenskt personnummer och utlindska eID-handlingar. Detta
beror pa att en koppling mellan olika identitetsbegrepp kriver sparbarhet 6ver tid.

Livscykelperspektivet avslutas genom att uppgifter och ev. handlingar avseende
en koppling som finns i kopplingsregistret gallras. Gallringen ska omfatta samtliga
uppgifter som tillforts kopplingsregistret p.g.a. av att en enskild begirt koppling
och som direfter tillférts under drendehandliggningen. Skatteverket har bedémt
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att en gallringsfrist om fem ar fran att beslut om koppling fattats ir tillricklig for
att bade tillgodose enskildas behov av bestindighet 1 kopplingen och enskildas
ansprak pa att personuppgifter inte ska behandlas lingre dn nodvindigt.
Gallringsfristen bedéms dven tillgodose behovet av sparbarhet avseende gjorda
kopplingar.

Forslaget tas in 1 13 § i lagen om behandling av koppling mellan utlindska eID
handlingar och svenska identitetsbeteckningar.

6.6.8 Proportionalitetsbeddmning

I avsnittet ovan har Skatteverket redovisat behovsbilden f6r kopplingsregistret och
nirmare beskrivit vilka uppgifter som kommer att behandlas och behandlingar som
kan forvintas ske inom ramen for ett kopplingsregister. Avgrinsningar till
nédvandig information och ett begrinsat antal behandlingar m.m. har redovisats
tor att skydda enskildas personliga integritet. I avsnitt 6.5 och 7 redovisar
utredningen den riskanalys som genomférts kring behandlingen av
personuppgifter i ett kopplingsregister.

Skatteverkets bedémning ir att de integritetsrisker som kopplingsregistret
innebir for den enskilde balanseras av de atgirder som vidtas dels kring sjilva
informationssamlingen i form av sikerhetsatgirder, dels regleringen kring sjilva
behandlingen av personuppgifter i kopplingsregistret. I sammanhanget har det
ocksa betydelse att det dr den enskilde sjilv som initierar behandlingen i
kopplingsregistret, och den enskilde kan ocksa sjilv fa behandlingen att upphora.
Med hinsyn hirtill och till att behovet av att dstadkomma en koppling i varje givet
ogonblick avgors av den enskilde sjilv sia bor behandlingen av personuppgifter
enligt ovan anses som proportionerlig i forhallande till det integritetsintrang som
samma behandling innebir.

6.6.9 Rattslig grund for personuppgiftsbehandling i
kopplingsregistret

Av 2 kap. 6 § andra stycket regeringsformen (RF) framgar att var och en ir
gentemot det allminna skyddad mot betydande intring i den personliga
integriteten, om det sker utan samtycke och innebir 6vervakning eller kartliggning
av den enskildes personliga forhillanden. Sddana atgirder far endast begrinsas
genom lag i den utstrickning det ar tillatet enligt de allmdnna forutsittningarna for
begrinsning av fri- och rittigheter som anges i 2 kap. 21 § RF. Avgorandet f6r om
en atgird ska anses innebira Overvakning eller kartliggning édr inte dess
huvudsakliga syfte utan vilken effekt atgarden har.

Vid bedémningen av vilka édtgirder som kan anses utgbra ett ’betydande
intrang” ska bade atgirdens omfattning och arten av det intrang atgirden innebir
beaktas.'* Med andra ord innebir detta att dtgirder som ir av sidant slag som anges
1 2 kap. 6 § andra stycket RF bara far vidtas om det finns lagstod f6r detta (jfr 2
kap. 20-22 §§ RF).

Den bedémning som hir maste goras dr om den personuppgiftsbehandling som
utfors inom kopplingsregistret dr av saidan karaktir att den kan anses utgora sadant
intrang 1 den personliga integriteten som avses i 2 kap. 6 § RF.

Syftet med den féreslagna regleringen om kopplingsregister dr att skapa
forutsittningar for att forenkla for enskilda med utlindska elD-handlingar att
anvinda dessa 1 samband med anvindning av en svensk myndighets digitala tjanst

16 Prop. 2009/10:80 s. 171 ff.
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1 fall dir tjansten forutsitter att en svensk identitetsbeteckning ska kunna styrkas.
Det foreslagna registret bygger pa att den enskilde sjalv anséker om registrering
och att den enskilde nir som helst kan begira att registreringen tas bort. Om den
enskilde viljer att inte registrera kopplingen kan det innebira att han eller hon pa
annat sitt far styrka sin svenska identitetsbeteckning och eventuellt att kontakten
med den svenska myndigheten far skotas pa annat sitt an genom en digital tjanst.
Den behandling som innebir koppling av identiteter 1 registret och efterféljande
behandlingar sker saledes pa frivillig vig, dd registreringen i kopplingsregistret gors
efter 6nskemal frain den enskilde sjilv. Mot bakgrund av ovanstiende finner
Skatteverket att det utokade grundlagsskyddet i 2 kap. 6 § RF inte ar tillimpligt.
Personuppgiftsbehandlingen 1 kopplingsregistret dr inte av sidan karaktir att den
innebir 6vervakning eller kartligening av den enskildes personliga forhallanden
som avses 1 2 kap. 6 § RF.

Det framgar av artikel 6 EU:s dataskyddsforordning att det maste finnas en
rittslig grund for att det ska vara lagligt att behandla personuppgifter. En
behandling kan vara tilliten om den dr nédvindig for att utféra en uppgift av
allmant intresse (artikel 6.1 e). Det krivs da att det allmidnna intresset ar faststallt i
gemenskapsrittslig lagstiftning eller nationell lagstiftning'” (artikel 6.3). For att
kunna sidkerstilla den rittsliga grunden allmint intresse for behandlingen i
kopplingsregistret  foreslar ~ Skatteverket ddrfér en  sirskild lagstiftning.
Overgripande syftar den foreslagna rittsliga regleringen till att tillgodose ett
allmint intresse och skapa ett dandamalsenligt kopplingsregister som motsvarar
dagens och framtidens behov.

Genom att 1 sdrskild lag avgrinsa for vilka dndamal uppgifterna i
kopplingsregistret far behandlas och dven tydligt avgrinsa vilka uppgifter som far
omfattas av behandlingen begrinsas riskerna for integritetsintrang mot enskilda.
De behandlingar som kan komma att utféras med aktuella personuppgifter blir
forutsebara for den enskilde samtidigt som myndighetens mojligheter att behandla
uppgifterna tydligt avgrinsas. Aven indamalsregleringen som avgrinsar nir en
myndighet far ha direktitkomst till kopplingsregistret bidrar till f6rutsebarheten 1
vilka behandlingar som kan aktualiseras f6r uppgifterna i registret.

Skatteverket foOreslar dven att den sjilvstindiga verksamhetsgren som
tillhandahallande av kopplingsregister bor utgora ska regleras sirskilt i den
myndighetsinstruktion som giller f6r aktuell virdmyndighet. Detta medfor ett
tydligt utpekat ansvar for den myndighet som har att tillhandahalla
kopplingsregistretregistret samt visar lagstiftarens intentioner vad galler den
rittsliga grunden for behandlingen i registret.

Kansliga personuppgifter

Det stadgas i 3 kap. 3 § 2 p. kompletterande dataskyddslagen att kinsliga
personuppgifter far behandlas av en myndighet med stéd av artikel 9.2 g i EU:s
dataskyddsférordning om behandlingen dr nédvindig f6r handliggningen av ett
irende. Skatteverket anser att behandlingen av kinsliga personuppgifter vid
irendehandliggningen i kopplingsregistret dr nédvandig for att kunna sakerstilla
att kopplingar 1 registret dr korrekta. Mojligheten att behandla kinsliga
personuppgifter vid handliggningen av ett drende utgor darfor ett viktigt allmant

7 Det stadgas i 2 kap. 2 § 1 p. lagen (2018.218) med kompletterande bestimmelser till EU:s dataskyddsférordning att
personuppgifter fir behandlas med st6d av artikel 6.1 e i EU:s dataskyddsférordning, om behandlingen dr nédvindig for att
utféra en uppgift av allmint intresse som foljer av lag eller annan forfattning, av kollektivavtal eller av beslut som har
meddelats med stéd av lag eller annan férfattning,
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intresse, da det amnar sikerstilla att en koppling eller borttagande av en koppling
1 registret kan ske pa ett effektivt och rittssikert sitt.

Personuppgifter som ror lagivertridelser

Uppgifter om lagovertradelser fir enligt 3 kap. 8 § 1 st. kompletterande
dataskyddslagen  behandlas av  myndigheter (se artikel 10 EU:s
dataskyddsférordning). Detta innebir att myndigheter inte behover uttryckligt stod
i foreskrifter eller sirskilda beslut for att fi behandla sidana uppgifter.'®
Skatteverket gor darfér bedomningen att uppgifter om lagovertradelser kan
behandlas vid drendehandliggning for att t.ex. préva om en genomférd koppling
ar korrekt med hinsyn till inkomna uppgifter om nagon form av identitetsrelaterad
brottslighet.

6.6.10 Ansvar for uppgifters riktighet

Forslag: Ansokan om registrering 1 kopplingsregistret ska innehalla en férsikran
pa heder och samvete att elD-handlingen avser samma person som
identitetsbeteckningen.

Skilen for forslaget: Skatteverket anser att ansékan ska innehalla en férsidkran pa
heder och samvete att det rader identitet mellan anvindarens identitetsbeteckning
och den person som avses med den elektroniska identitetshandlingen. Enligt 15
kap. 10 § brottsbalken kan den som limnar osann uppgift, nir uppgiften enligt lag
eller annan forfattning limnas pa heder och samvete, gora sig skyldig till osann
torsikran och domas for det. Ansvaret f6r uppgiftens riktighet liggs dirmed pa
den ans6kande personen.

Den registerférande myndighetens ansvar for registrerade uppgifter ar att
uppgifterna registreras och i Ovrigt behandlas 1 enlighet med gillande
bestimmelser. Ansvaret for att den utlindska elD-handlingen ir riktig ligger hos
behorig myndighet i det utfirdande landet.

Forslaget tas ini 3 § i forordningen om behandling av koppling mellan utlindska
elD-handlingar och svenska identitetsbeteckningar.

6.6.11 Personuppgiftsansvar

Forslag: Skatteverket 4dr personuppgiftsansvarigt f6r behandlingar av
personuppgifter som myndigheten utfér i kopplingsregistret. Aven for andra
behandlingar som nirmast ar att hanfora sig till forvaltningen av kopplingsregistret
vilar ansvaret hos Skatteverket.

Polisen dr personuppgiftsansvarig for behandlingar av personuppgifter som
sker i anslutning till drendehanteringen for att prova och besluta om kopplingar.
Det dr normalt polisen som vid drendehanteringen for in uppgifter i
kopplingsregistret. F6r den behandlingen ska polisen vara personuppgiftsansvarig.

DIGG ir personuppgiftsansvarig f6r de behandlingar av personuppgifter
myndigheten behover gora for att kontrollera férekomsten av koppling samt f6r
att férmedla identitetsinformation till andra myndigheter.

Skilen for forslaget: Personuppgiftsansvarets placering och omfattning ir en
central fraga for reglerna gillande dataskydd. Det ir avgorande for skyddet av den

18 Prop. 2017/18:105 s. 99.
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enskildes integritet och for att dataskyddsreglerna ska fungera att
personuppgiftsansvaret uppfattas korrekt av den som utfér behandlingar av
personuppgifter. Nagon tvekan om vilken myndighet som bir ansvaret for
bristande regelefterlevnad far dirfor inte finnas. Ansvaret for att den enskildes
rittigheter inte krinks ankommer pa den personuppgiftsansvarige att axla och det
maste sta klart till vem den registrerade ska vinda sig till for att kunna ta tillvara
sina rittigheter.

Personuppgiftsansvarig dr den offentliga myndighet som ensam eller
tillsammans med andra bestimmer dndamalen och medlen fér behandlingen av
personuppgifter. Om dndamalen och medlen f6r behandlingen bestims av
unionsritten eller av medlemsstaternas nationella rétt kan det skrivas ut vem som
ir personuppgiftsansvarig i unionsritten eller i medlemsstaternas nationella ratt
(artikel 4.7 EU:s dataskyddsforordning). Det ar alltsa den som bestimmer vilka
uppgifter som ska behandlas och vad uppgifterna ska anvindas till som har
ansvaret f6r behandlingen. Det finns med andra ord inte nagon generell regel eller
definition av vem eller vilka som har personuppgiftsansvaret. Det dr de faktiska
omstindigheterna i det enskilda fallet som avgér vem som dr
personuppgiftsansvarig. Vem som idr personuppgiftsansvarig kan dock sirskilt
anges i lag eller férordning, till exempel 1 sirskilda registerlagar.

Fo6r behandlingar som sker 1 kopplingsregistret bér personuppgiftsansvaret vila
hos den myndighet som far uppdraget att hélla registret. Skatteverket foreslar i
avsnitt 0.7. att Skatteverket ska vara ansvarig myndighet for kopplingsregistret.
Personuppgiftsansvaret i den delen boér omfatta behandlingar som innebir
forvaltning av  kopplingsregistret. Behandlingar av  personuppgifter som
Skatteverket bor ansvara fOr dr tex. uttag av statistsammanstallningar,
tillhandahallande av utdrag enligt art. 15 EU:s dataskyddsférordning och gallring.
Det dr dven Skatteverket som ansvarar fér den tekniska utformningen och
sakerhetsarrangemangen kring kopplingsregistret.

I denna promemoria foéreslar Skatteverket att Polisen ska ansvara for
identifieringen av s6kanden i samband med den personliga instillelsen (se avsnitt
6.7). I praktiken innebir det att polisen dr den myndighet som kommer att handha
irendehanteringen ddr kopplingen mellan en utlindsk elD-handling och ett
svenskt personnummer ska prévas. Arendehandliggningen kan i vissa fall innebira
att en ansokan avskrivs om sékanden inte fullféljer sin begiaran. Normalt sett borde
dock drendehandliggningen innebira att beslut fattas om att etablera en koppling
mellan identiteter eller att beslut fattas om att inte medge en koppling. Fér den
behandling av personuppgifter som sker inom ramen for drendehandliggningen
bor polisen vara personuppgiftsansvarig. Personuppgiftsansvaret som kommer att
vila pa polisen avser t.ex. att de uppgifter som s6kanden limnar i drendet registreras
in pa ett korrekt sitt.

Av denna promemoria framgar dven att DIGG ska vara ansvarig for den
svenska nod som dr tinkt att anvindas for att kontrollera férekomsten av koppling
samt fOr att formedla identitetsinformation till andra myndigheter (se avsnitt 3.1
och 3.4). Skatteverket foreslar dirfor att DIGG ska vara personuppgiftsansvarig
for dessa behandlingar.

Skatteverket bedomer ocksd att det dr ldmpligt att sarskilt reglera
personuppgiftsansvaret 1 forfattning. Genom att 1 sirskild lag reglera
personuppgiftsansvaret skapas en 6verblick och en transparens som motverkar att
oklarheter uppstar for den registrerade om vem som ir personuppgiftsansvarig for
de olika behandlingarna i kopplingsregistret. Ett utpekat personuppgiftsansvar i
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forfattning gor det ocksia enklare for den registrerade att kunna tillvarata sina
rittigheter.

Forslaget tas in 1 6 § 1 lagen om behandling av koppling mellan utlindska
elD-handlingar och svenska identitetsbeteckningar.

6.6.12 Ansdkan och registrering

Forslag: Ansokan om registrering ska goras skriftligen och innehalla de uppgifter
som beh6vs for provningen. Koppling ska registreras om ansékan har gjorts pa
toreskrivet sitt och den s6kande har styrkt bade sin identitet och kopplingen med
elD-handlingen. Ansokan ska avslis om det som har foreskrivits i friga om
ansOkan inte har iakttagits och sokanden inte har féljt en uppmaning att avhjalpa
bristen. En registrering ska tas bort om den registrerade skriftligen anséker om det,
om det framkommer att elD-handlingen inte lingre giller, inte lingre ska erkidnnas
eller det finns skal att anta att eID-handlingen inte avser den registrerade.

Regeringen eller den myndighet som regeringen bestimmer fir meddela
ytterligare foreskrifter om ansékan och registrering.

Skilen for forslaget: Ansékan om att fa en koppling registrerad kommer bara att
kunna gbras genom den digitala tjinst som har beskrivits i avsnitt 6.4.1. Som st6d
tor det behovs regler om att ansékan maste vara skriftlig. Det innefattar dven digital
skrift. For att kunna préva drendet om koppling ska registreras maste vissa
uppgifter limnas av den s6kande; namn, svensk identitetsbeteckning och uppgift
om utlindsk identitetsbeteckning. Den s6kande behéver ocksa kunna styrka dessa
uppgifter pa samma sitt som nir man anséker om en fysisk id-handling i Sverige.
Kopplingen till den utlindska elD-handlingen styrks genom att anvindaren loggar
in hemifran och skapar en vintande koppling.

Om ans6kan inte har gjorts pa ritt sitt ska den s6kande informeras om vad som
behover atgirdas. I de fall den s6kande inte uppfyller kraven f6r ansdkan ska den
avslas.

En registrerad koppling ska enkelt kunna tas bort om den enskilde skriftligen
begir det. Om det framkommer att eID-handlingen inte lingre giller, inte lingre
ska erkinnas eller det finns skdl att anta att elD handlingen inte avser den
registrerade ska den registrerade kopplingen ocksa tas bort.

Det kan komma att behdvas fler regler om ansOkan och registrering.
Skatteverket foreslar darfor att regeringen eller den myndighet som regeringen
bestimmer ska fi meddela ytterligare fOreskrifter om ansékan och registrering.
Skatteverket fOreslar dven i denna promemoria mer detaljerade regler om vad
ansOkan ska innehélla och vad som krivs for att koppling ska registreras i
férordningsform (se avsnitt 1.3 och 6.4.1).

Forslagen tas in 1 7-10 §§ i lagen om behandling av koppling mellan utlindska
elD handlingar och svenska identitetsbeteckningar samt i 3-4 {§ i f6rordningen om
behandling av koppling mellan utlindska eID handlingar och svenska
identitetsbeteckningar.

6.6.13 Fradga om sekretess for uppgifter i registret

Forslag: Uppgifterna 1 kopplingsregistret bor sekretessregleras pa ett sitt som
erbjuder motsvarande skydd som likartade uppgifter har i andra databaser med
identitetsinformation.
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For att sikerstilla att ocksa enskilda med sekretessmarkerade personuppgifter
ska kunna anvinda och koppla sin utlindska eID-handling ska kopplingsregistret
fa innehalla uppgift om sekretessmarkering.

Skilen for forslaget: De uppgifter som ska behandlas enligt férslaget om
kopplingstjanst och register kan vara integritetskinsliga. I kopplingsregistret ska
bl.a. svenska personnummer och utlindska identitetsbeteckningar behandlas. Aven
kinsliga personuppgifter kan komma att behandlas inom ramen for ett
kopplingsirende. I Sverige giller som huvudregel att offentlighet giller for
enskildas identitetsbegrepp, t.ex. personnummer och namn. I register och
databaser som innehaller identitetsuppgifter giller normalt sekretess med ett rakt
skaderekvisit, t.ex. enligt 22 kap. 1 § offentlighets- och sekretesslagen. Det bor
dirfér Overvigas om ocksd uppgifterna i kopplingsregistret ska atnjuta samma
sekretesskydd som likartade uppgifter har i andra sammanhang.

Kopplingsregistret kommer att innehalla uppgifter om enskilda individer sisom
deras svenska personnummer, namn, adress och ev. andra kontaktuppgifter.
Motsvarande uppgifter finns 1 t.ex. Skatteverkets folkbokféringsdatabas och i
Skatteverkets identitetskortsdatabas. For uppgifter 1 bada dessa databaser giller
sekretess enligt 22 kap. 1 § offentlighets- och sekretesslagen. Sekretessen giller med
ett rakt skaderekvisit vilket innebdr att det rader en presumtion for att uppgifterna
ir offentliga. Det finns dock en mojlighet att aberopa sekretessbestimmelsen om
det i ett enskilt fall finns sdrskild anledning att anta att den enskilde eller nagon
nirstiende till denne lider men om uppgiften r6js. Sekretessregeln ger uttryck for
en avvigning av sekretesskyddet som idr vanligt forekommande i uppgiftssamling
didr motsvarande personuppgifter forekommer. Enligt Skatteverkets mening finns
det inte ndgon anledning att géra en annan bedémning av sekretessbehovet f6r
uppgifter 1 kopplingsregistret 4n vad som traditionellt gors for motsvarande
uppgifter 1 andra sammanhang.

Inom vissa andra linder som omfattas av eIDAS-férordningen finns en frin
svenskt perspektiv avvikande uppfattning om behovet av sekretesskydd for
identitetsuppgifter. Presumtionen ir att sekretess galler for uppgiften och det rader
stor forsiktighet i hanteringen av uppgifterna for att forhindra spridning. For att
skydda identitetsuppgifterna har manga medlemsldnder i sin anpassning till eIDAS-
térordningen beslutat att anvinda pseudonymer i stillet for att 1 systemet skicka
over identitetsuppgifterna i klartext. Anvindning av pseudonymer vid elektroniska
transaktioner ska enligt Artikel 5.2 eIDAS-férordningen inte férbjudas. Det star
alltsd medlemsstaterna fritt att skydda sina medborgares personuppgifter genom
pseudonym. Med hinsyn hartill bér det foérhillandet att synen pa skyddsbehovet
for identitetsuppgifter i andra linder kan avvika frin synen pa skyddsbehovet i
Sverige, inte féranleda nigon annan bedéomning dn ovan.

En annan sekretessaspekt giller personer med skyddade personuppgifter. For
folkbokférda personer som har behov av skydd kan Skatteverket fora in en
markering 1 folkbokféringsdatabasen som innebir en varningssignal om behovet
av att gora en noggrann sekretessprovning innan uppgifter limnas ut. Om
skyddade personuppgifter limnas ut till andra myndigheter fljer
sekretessmarkeringen med, och uppgifterna ska skyddas pa samma sitt hos nista
myndighet som tar emot dem.

Personer som har sekretessmarkering i folkbokforingsregistret och som begir
koppling mellan sin utlindska eID-handling och sitt svenska personnummer bor
fa sitt sekretessbehov tillgodosett ocksé vid behandlingar inom kopplingsregistret.
For  att  tillgodose  deras  behov  och  dirigenom  tillgingligeGra
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kopplingsfunktionaliteten for den hir gruppen av minniskor foreslar Skatteverket
att kopplingsregistret ska fa innehalla uppgift om enskildas sekretessmarkering fran
folkbokféringsdatabasen.

Sekretessmarkeringen och skyddsbehovet kan komma att dndras over tid vilket
innebir att kopplingsregistret da skulle innehilla en felaktig uppgift. Eftersom
livscykeln ér sa pass kort, fem ar, anser Skatteverket att intresset av att manniskor
med skyddade personuppgifter ska kunna anvinda kopplingsfunktionen viger
tyngre dn att registret kan innehélla inaktuella uppgifter en kortare tid. I samband
med ett utlimnandeirende bor man ocksi rutinmissigt kontrollera mot
folkbokféringen om sparren kvarstar.

Forslaget foranleder en dndring 1 22 kap. 1 § offentlighets- och sekretesslagen
(2009:400).

6.7 Ansvarig myndighet

Forslag: Skatteverket blir ansvarig myndighet f6r kopplingsregistret. Polisen blir
ansvarig myndighet for kontroll av identitet vid personlig installelse.

Skilen for forslaget: Det finns nagra tinkbara olika 16sningar for vilken
myndighetsorganisation som skulle kunna ha ansvaret for kopplingsregistret.
Skatteverket gor dock avgrinsningen att endast befintliga myndigheter kan komma
ifraga for uppdraget. Det finns, enligt Skatteverkets mening, inga skil for att inratta
en ny myndighet for uppdraget.

For att fa en koppling registrerad behover det klarliggas att anvindaren dr
identisk med innehavaren av en viss identitetsbeteckning. Samma grad av sakerhet
ska krivas vid identifieringen som vid utfirdande av en id-handling for att Gvriga
myndigheter ska kunna lita pa att uppgifterna i registret dr korrekta. Annars blir
kopplingsregistret inte anvindbart.

Forslaget dr utformat si anviandaren startar processen for att registrera koppling
genom att logga in med den elD-handling som hen vill koppla till ett svenskt
personnummer i en digital tjdnst och dir skapa en vintande koppling. Direfter
instiller sig anvindaren fysiskt hos Polisen, som ska utféra identitetskontroll, och
styrker sin identitet pa motsvarande sitt som kravs for utfirdande av svenska pass
och id-kort. Efter kontroll anvinder handlidggaren den vintande kopplingen for att
slutféra registreringen av koppling mellan eID-handlingen och det svenska
personnumret. Inledningsvis ska det alltsa utvecklas en tvastegsprocess med
personlig instillelse for att fa en koppling registrerad. Darefter kan helt elektroniska
16sningar utvecklas genom id-koppling och bilaterala avtal.

Skatteverket har gedigen erfarenhet av att utveckla och forvalta register och
digitala tjanster med hoga krav pa sikerhet. Skatteverket har dven en bred
erfarenhet av verksamhet som innebdr bedémning, kontroll och registrering av
identitet och andra personuppgifter, exempelvis vid drenden om invandring.
Skatteverket foreslar darfor att Skatteverket blir ansvarig myndighet f6r att forvalta
kopplingsregistret och fortsittningsvis utveckla de elektroniska alternativen for att
registrera kopplingar.

Nir det giller identitetskontroll vid personlig instillelse finns olika tinkbara
16sningar f6r vilken myndighet som ska vara ansvarig,

Sedan juni 2009 utfardar Skatteverket identitetskort for folkbokférda 1 Sverige.
Arligen utfirdas cirka 100 000 id-kort. Ansokan kan goras vid 27 kontor i landet,
som en del av de arbetsuppgifter som forekommer vid ett servicekontor.
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Genomférda kvalitetssakringar av arbetet pa servicekontoren visar pa en god
kvalitet och id-kortet har stort fortroende hos anvindare av identitetshandlingar i
samhillet. Skatteverket skulle dirmed ocksa kunna ansvara f6r identitetskontrollen
vid personlig instillelse men dr i sammanhanget inte den myndighet som kan antas
ha bist forutsittningar for service nar det galler att utfora fysisk identifiering pa ett
besokskontor.

Polisen utfor identitetskontroller i samband med utfirdande av olika typer av
resechandlingar f6r svenska medborgare, t.ex. pass och nationellt identitetskort.
Dessa handlingar accepteras som identitetshandling i Sverige. Utfardandet sker pa
ett hundratal expeditioner runt om i landet med hjilp av egen personal som har
sirskild utbildning f6r att hantera arbetsuppgiften. Polisen utfirdar drligen cirka 1,8
miljoner pass och nationella identitetskort. Myndigheten far dirfér anses ha stor
erfarenhet av identitetskontroll, 4ven om denna kontroll endast avser svenska
medborgare. Verksamheten har, pa samma sitt som Skatteverkets id-kort, stort
tortroende hos anvindare av identitetshandlingar i samhallet. Med hinsyn till
omfattningen av Polisens verksamhet, tillginglicheten samt medarbetarnas
erfarenhet och kunnande har Polisen sammantaget goda forutsittningar for att
ansvara for den fysiska identifieringen vid personlig instéllelse for att fa en koppling
registrerad 1 kopplingsregistret.

Skatteverket foreslar alltsa att ansvaret delas mellan tva myndigheter. Det ir inte
olikt det system som rader i dag nir det giller t.ex. rekvirering och tilldelning av
samordningsnummer. Det dr den rekvirerande myndigheten som ansvarar for
identitetskontrollen och Skatteverket som ansvarar for tilldelning, registerféring
och digitala tjanster.

I mars 2019 kommer resultatet av 2017 ars ID-kortsutredning'” att presenteras.
Det kan hinda att utredningen foreslar ndgon sorts organisationsférandring for att
hantera fragor om id-handlingar men innan utredningens betinkande dr offentligt
utgir Skatteverket frin den radande situationen. Den princip som kan framhallas
nir det giller Skatteverkets resonemang om ansvarig myndighet ar att det vore bra
for id-handlingarnas kvalitet om hanteringen av dessa centraliserades till den
myndighet som har stérst kompetens for att utféra identitetskontroller. Samma
myndighet bor ocksa ansvara for den fysiska instillelsen fOr registrering av
koppling mellan utlindska eID-handlingar och svenska identitetsbeteckningar.

Forslaget tas in 1 1 § 1 lagen om behandling av koppling mellan utlindska
elD-handlingar och svenska identitetsbeteckningar.

6.7.1 Kopplingsregistret ska vara en sjalvstandig verksamhetsgren

Forslag: Bestimmelser om att kopplingsregistret ska vara en sjilvstindig
verksamhetsgren infors 1 Polisens och Skatteverkets instruktioner.

Skilen for forslaget: Tillhandahédllande av kopplingsregister bor utgéra en
sjalvstindig verksamhetsgren. Detta bor regleras sirskilt i virdmyndighetens
instruktion. Skatteverket foreslar dirfér en dndring av den egna instruktionen samt
i Polisens instruktion. Det medfor ett tydligt utpekat ansvar f6r Skatteverket att
tillhandahalla kopplingsregistret samt visar lagstiftarens intentioner nir det giller
den rittsliga grunden f6r personuppgiftsbehandlingen i registret. Det visar dven en
grinsdragning mot Polisens ansvar som giller fo6r handliggning av drenden om

koppling.

19 Dir. 2017:90 Atgﬁrdct for att minska bedrigeribrottsligheten — skirpta krav och rutiner f6r svenska identitetshandlingar.
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I kopplingsregistret kommer samtliga kopplade utlindska eIDD-handlingar och
kopplade svenska personnummer finnas registrerade. Genom att det som ror
kopplingsregistret gors till en egen verksamhetsgren hos respektive myndighet
stiarks integritetsskyddet f6r enskilda som finns registrerade. Antalet personer som
ir behoriga att behandla uppgifter i registret och 1 handliggningen av
kopplingsirenden kommer da att littare kunna haéllas nere och det blir enklare att
administrera de behorigheter till registret som krivs.

Forslaget foranleder en ny 6 a § 1 férordningen (2014:1102) med instruktion f6r
Polismyndigheten och en ny 12 a § i férordningen (2017:154) med instruktion for
Skatteverket.

6.7.2 Ikrafttradandebestammelser

Forslag: De foreslagna bestimmelserna ska trida 1 kraft den 1 juli 2020.

Skilen for forslaget: Skatteverket behover tid for att bygga upp den beskrivna
tjinsten for koppling och kopplingsregistret. Aven Polisen behéver tid for
systemintegrering och for att inritta rutiner och struktur f6r identitetskontroll vid
personlig instillelse. Skatteverket foreslar darfor att bestimmelserna ska trada 1
kraft den 1 juli 2020.

6.7.3 Registrering av koppling vid utlandsmyndigheter som &r
passmyndigheter

Bedomning: De curopeiska utlandsmyndigheter som dr passmyndigheter dr f6r
nirvarande inte bemannade med den kompetens som krivs for att genomfora
sikra identitetskontroller och granska id-handlingar. Mojligheten att registrera
kopplingar efter personlig instéllelse hos utlandsmyndigheter bor inforas forst efter
att identitetskontroll vid personlig instillelse har testats hos Polisen och det ér klart
att det finns ett tydligt behov av att erbjuda samma tjinst hos vissa storre
utlandsmyndigheter i Europa.

Skilen for bedémningen: Enligt det férslaget om identitetskontroll vid personlig
instéllelse som limnas i denna promemoria ska anvindaren uppsoka Polisen for att
identiteten ska kunna kontrolleras. Ett ytterligare alternativ ér att identifieringen
dven skulle kunna ske vid vissa svenska utlandsmyndigheter. Det skulle underlitta
tor anvindare som inte regelbundet kommer till Sverige. Ett sadant forslag bor
kopplas till att personalen i fraga utfor arbetsuppgifter som innebir kontroll av
identitet vid utfirdande av olika typer av resehandlingar som kan anvindas som
id-handling i Sverige. De utlandsmyndigheter som da kan bli aktuella 4r de som
dven dr passmyndigheter i utlandet. Detta maste 1 sa fall regleras i en férordning.
Skatteverket har samratt med utrikesdepartementet 1 fraigan. Da framkom bl.a.
féljande. Sverige har endast tva storre ambassader inom EU som édven dr
passmyndigheter, 1 Berlin och i Paris. Flera befattningar pa dessa
utlandsmyndigheter som tidigare var bemannade med utsind personal har
omorganiserats och ir numera bemannade med lokalt anstilld personal. Passfragor
och identifieringsfragor ska skotas av utsind personal. Det dr ingen uppgift som
lokalt anstallda kan eller far ta Gver, annat an under mycket sirskilda férhallanden
och 1 sa fall krivs bemyndigande fran UD:s sikerhetsenhet. Identifieringsfragor —
som detta giller - kan dessutom vara mycket komplicerade. UD ser dirfér inte att
svenska passmyndigheter i Europa har mdjlighet att ta pa sig ytterligare
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arbetsuppgifter i form av identifiering och andra fragor i samband med koppling
av utlindska elD-handlingar till svenska personnummer.

Utlandsmyndigheterna hjalper till med s.k. levnadsintyg trots att den fragan
ligger hos Pensionsmyndigheten under Socialdepartementet. Dir kriver man inte
lika hog sikerhet som nir det giller utfirdande av pass och ID-handlingar.

Skatteverket ar av uppfattningen att forslaget om kopplingsregister och tjanst
for registrering behover tas 1 flera steg. Det forsta sittet att registrera kopplingar
mellan utlindska elD-handlingar och svenska personnummer bor vara efter
identitetskontroll vid personlig instillelse hos Polisen. Direfter kan
utlandsmyndigheterna bli aktuella efter att man fatt en uppfattning om hur stor
efterfragan dr och vilka utlandsmyndigheter som kan komma i friga innan man
bemannar dem med den kompetens som behévs.

6.8 Utvecklingsmojligheter

I rapporten om kopplingsregister som Skatteverket limnade 2016 foreslogs tre
alternativa sitt att registrera kopplingar mellan utlindska elD-handlingar och
svenska identitetsbeteckningar. Efter ytterligare utredning foreslar Skatteverket 1
denna rapport att ett av alternativen, fysisk instéllelse och identitetskontroll, ska
vara det sitt som inledningsvis ska anvindas for att registrera kopplingar.

Det utesluter inte att de 6vriga alternativen kan komma att bli aktuella vid senare
tillfille. Nedan beskrivs didrfér de Ovriga sitt att registrera kopplingar som
Skatteverket har Overvigt. Dessa alternativ kan ses som vigar att utveckla
kopplingstjansten och kopplingsregistret en tid efter att systemet har startat,
anvints och utvirderats.

6.8.1 Koppling till svensk elD-handling och vidare elD-kopplingar

Anvindaren genomfor en elD-koppling genom att registrera en koppling mellan
en tidigare registrerad eID-handling och en ny elD-handling. Fér anvindare som
har en svensk elD-handling kan denna eventuellt anvindas 1 ett férfarande med
koppling till en utlindsk eID-handling.

Det finns inget som hindrar att en anvindare kan ha flera eID-handlingar
utfirdade i olika linder. En digital vig att registrera en koppling till en utlindsk
elD-handling ir att anvindaren sjilv kan gora en elD-koppling. Det innebir att
anvindaren loggar in med en tidigare kopplad eID-handling och godkinner att
ytterligare  en  utlindsk  eID-handling  kopplas  till den  svenska
identitetsbeteckningen, s.k. id-vixling. Detta ger en mojlighet till registrering med
motsvarande sikerhetsniva som vid fysisk instéllelse.

Att anvinda elD-koppling skulle ge moijlighet till digital registrering fér en
grupp anvindare som snabbt kan ©6ka i antal. Myndigheter kan i framtiden
informera privatpersoner infor utlandsflytt om eventuell mojlighet att gora en
sadan elD-koppling medan de fortfarande har en giltig svensk elD-handling. 1
sadant fall kan det rora sig om alla svenska invanare som flyttar ur landet.

For att stirka sikerheten kan en bekriftelse skickas till den registrerade adressen
som tillhér den person vars identitetsbeteckning ska kopplas ithop med en elD-
handling. En sadan rutin skulle medféra bittre skydd mot felaktiga kopplingar. Det
ar samtidigt en trog losning eftersom det skulle ta betydligt lingre tid innan
personen kan logga in i tjansten. Det skulle ocksa bli svart att nd personer eftersom
utlindska adresser inte behover uppdateras i den svenska folkbokféringen.
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En forutsittning for id-vixling ar att utfardaren av elD-handlingen tillater att
den fir anvindas for id-vaxling. Privata utfirdare kan inte tvingas tillata id-vixling.
De far sjilva avgora hur de vill att deras produkt ska kunna anvindas. Utredningen
om nationella digitala tjanster foreslog i sitt slutbetinkande att staten ska utfirda
en elD-handling pa hogsta tillitsniva som ska kunna anvindas att id-vixla fran. Det
skulle avhjilpa problemet.”

Av flera skal, dven beskrivna i avsnitt 6.4, anser Skatteverket att det férsta steget
nir det giller registrering av kopplingar mellan utlindska elD-handlingar och
svenska personnummer bor innehilla identifiering vid fysisk installelse. Som nasta
fas i utvecklingen kan man dock tinka sig en process enligt foljande steg:

1. Anviandaren som 6nskar koppla sitt svenska personnummer till en
elD-handling begir atkomst till den tjanst som kopplings-
registersystemet tillhandahaller for detta andamal.

2. Anvindaren omdirigeras till anvisningstjansten for att vilja eID-
handling f6r inloggning.

3. Anvindaren viljer att logga in med den eID-handling som ska
kopplas till (motsvarande identitets) personnummer.

4. eIDAS-systemet (svensk och utlindsk nod) hanterar identifieringen
och skickar sedan anvindaren tillbaka till tjdnsten.

5. Anvindaren viljer "Koppla elD sjilv” i tjansten.

6. Applikationen visar en vy for att ange uppgifter £6r kopplingen.
7. Anvindaren uppger det personnummer som ska kopplas.

8. Tjinsten genererar en engangskod/sekvens-ID.

9. Anrop till API-applikationen for att skapa en vintande koppling”. 1
anropet skickas informationen frin sessionen/elD-handlingen (namn,
fodelsedatum och PRID/eIDAS-ID), angivet personnummet samt
engangskod/kopplingsidentifierare.

10. API-applikationen himtar uppgifter (namn, fédelsedatum) frin
folkbokféringen baserat pa uppgivet personnummer.

11. Kontroll att uppgifter fran elD-handlingen och uppgifter fran
folkbokféringen stimmer 6verens. Kontrollen bestar i att namn och
fodelsedatum ska stimma Gverens. Vad giller namnet kan man
antingen kriva att de dr exakt samma eller tillita mindre skillnader
(t.ex. orsakat av att namnet translittererats olika).

12. En ”vintande koppling” skapas i databasen. Uppgifter som sparas dr
sessions-information frin elD-handlingen, personnummer samt den
genererade engangskoden/kopplingsidentifieraren.

20SOU 2017:114, s. 187 ff.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

Information om uppgifter himtade fran elD-handlingen och
folkbokféringen presenteras sida vid sida i anvandargrinssnittet,
inklusive personnummer. (Engiangskoden/sekvens-ID sparas i
sessionen.)

Anvindaren uppmanas att ’pa heder och samvete” skriva under att
kopplingen ska genomfoéras och informeras om att underskriften ska
ske med en elektronisk id-handling som bar med sig det
personnummer som elD-handlingen ska kopplas till (dvs. en svensk
elektronisk id-handling, eller en sedan tidigare kopplad elD-handling).
En lista 6ver elektroniska id-handlingar presenteras.

Anvindaren godkanner enligt ovan genom att valja elektronisk id-
handling och trycka ”’skriv under”.

Tjansten initierar en underskrift med vald elektronisk id-handling
samt uppgivet personnummer genom att en underskriftsbegiaran
skickas till underskrifttjinsten (ev. via stodtjinst).

Anvindaren autentiserar sig for underskrift. I fallet att en redan
kopplad eID-handling anvinds sker forst val av elD-handling
eftersom den IdP som anges i anropet lir bli den svenska eIDAS-
noden(?).

Underskrifttjansten mottar identitetsintyg, personnummer anvands
som identifierare (i fallet att kopplad eID-handling anvinds galler
alltsd att plocka ut ’ritt” identifierare, dvs. personnummer, som ju
den svenska eIDAS-noden 1 detta fall lagt till ”pa vig in”).

Underskriftstjansten skapar nyckel och certifikat och underskrift.
Underskriften skickas till tjansten.

Tjansten (ev. med hjilp av stodtjinst) validerar och sitter samman
dokumentet med underskriften.

Tjansten anropar API-applikationen for att etablera koppling. I
anropet skickas personnummer, engangskod/sekvens-1D, samt
information (namn, fédelsedatum) fran underskriften (dvs. frain den
elektroniska id-handlingen/identitetsintyget som bir personnummer
som identifierare), samt det underskrivna dokumentet.

API-applikationen himtar uppgifter om vintande koppling baserat pa
engangskoden.

API-applikationen himtar personuppgifter fran folkbokféringen
baserat pa personnummer fran vintande kopplingen.
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25. Uppgifter fran den vintande kopplingen, folkbokforingen och
uppgifter frin underskriften jamfors. Uppgifter som jamfors dr namn
och foédelsedatum.

26. API-applikationen skriver till databasen for att etablera kopplingen
mellan elD-handlingen och personnumret. Det underskrivna
dokumentet sparas som bevis i anslutning till kopplingen.

27. API-applikationen skriver till databasen for att markera den vintande
kopplingen som utford (baserat pa engangskoden).

28. Tjansten visar en vy f6r anvindaren som berittar att koppling mellan
elD-handling och personnummer ér skapad.

6.8.2 Bilaterala 6verenskommelser

Sverige kan komma att triffa overenskommelser med andra linder i bi- eller
multilaterala avtal och 1 sia fall enas om att elD-handlingarnas unika
identitetsbeteckningar ska innehalla personnummer eller motsvarande bestindiga
identitetsbeteckningar. En elD-handling ska kunna kopplas mot en svensk
identitetsbeteckning i enlighet med ett sidant avtal via ett elektroniskt system.

For att kunna fa till stind elektroniska 16sningar for att registrera kopplingar
enligt denna modell behdver Sverige ingda Gverenskommelser med de andra
medlemsstaterna. De medlemsstater som anvinder identitetsbeteckningar som ar
bestindiga 6ver tid kan vara limpliga att borja utbytet med (Norden). Det kan
ocksa vara virdefullt att inga avtal med linder dit manga svenskar flyttar (t.ex.
Spanien).

De nordiska linderna har liknande system som Sverige idag, med
personbeteckningar i ndstan samma format som de svenska som ar bestaende 6ver
ling tid. Det finns intresse bland de nordiska linderna for ett fordjupat samarbete
tack vare de moijligheter som kan tillvaratas med anledning av vara liknande system.
Ett sidant samarbete skulle dven gagna sidkerheten fér kopplingar linderna
emellan. Det dr troligt att manga av de europeiska anvindarna av svenska digitala
tjanster kommer att vara nordiska medborgare som arbetar eller studerar eller dger
fastigheter eller fordon i Sverige som en f6ljd av den geografiska nirheten.

Bilaterala 6verenskommelser mellan de nordiska linderna kan anvindas for att
fordjupa samarbetet i de fragor som blir aktuella for att underlitta kopplingar
mellan nordiska elD-handlingar och svenska identitetsbeteckningar. I detta
sammanhang behéver Sverige tillgang till de nordiska personnumren for att med
tillricklig sikerhet kunna registrera en koppling till en eID-handling. Dirfér bor
man avtala om att elD-handlingarnas unika identitetsbeteckningar ska innehalla
personnumren.

For att kunna anvinda de uppgifter som férmedlas via identitetsintyg i eID-
handlingen behéver den registerférande myndigheten ha moijlighet att lagra
uppgifter som kan jimféras med dessa. Uppgifter for jamforelse kan tas in nir
identitetsbeteckningen tilldelas. Det finns redan i dag stéd i 2 kap. 3 § 16 p. lagen
(2001:182)  om  behandling av  personuppgifter 1  Skatteverkets
folkbokforingsverksamhet, Fdbl, for att behandla nordiska personnummer i
folkbokféringsdatabasen.  Bestimmelsen  kan  pa  sikt  utékas  med
identitetsbeteckningar fran andra medlemsstater.
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Ett alternativ dr att dven lagra uppgifterna i kopplingsregistret. Nir anvandaren
ansoker om att fa en koppling registrerad finns uppgifterna da direkt tillgingliga att
jamfora med identitetsintyget fran elD-handlingen.

Bilaterala avtal dr beroende av att det finns en 6émsesidig vilja frain de aktuella
linderna att ingd sadana avtal. Det finns mycket som tyder pa att sidana hir
overenskommelser kan slutas inom en snar framtid. Under nordiska ministerradets
moéte 1 Oslo hosten 2018 lyftes eID-fragor fram som ett prioriterat omrade. Norge
och Direktoratet for forvaltning og ikt (Difi) leder det nordisk-baltiska
elD-projektet ~ (Nobid). ~ Samarbetet utgir frin den nordisk-baltiska
ministerforklaringen (Digital North), dir anvindning av nationella eID-handlingar
over landsgrinserna ir ett centralt insatsomrade.

77



7 Risker for angrepp och missbruk

Skatteverket ska i1 det férdjupade utredningsuppdraget sirskilt analysera riskerna
for att det foreslagna kopplingsregistret kan angripas och nyttjas i missbrukssyfte
och limna forslag pa hur sadana eventuella risker ska hanteras for att forhindra
missbruk av identitetshandlingar och darigenom férebygga bedrigerier och brott
mot vilfarden.

Som tidigare beskrivits 1 avsnitt 2.2 ar riskerna for angrepp och missbruk inte
bara beroende av Skatteverkets forslag till 16sning nir det giller kopplingsregister
och registrering av koppling. Systemet som foljer av eIDAS-férordningen ar ett
komplext nit av komponenter i alla medlemsstater som genom férordningen har
torbundit sig att lita pa varandras grundidentifieringar och eID-l6sningar. Om det
intriffar en incident som paverkar tilliten mellan linderna kan det dven fa stor
betydelse nir det giller risker fo6r angrepp och missbruk av det svenska
kopplingsregistret trots att Sverige inte behéver vara inblandat i den del av systemet
dar incidenten intraffade.

For att 16sa denna del av uppdraget har Skatteverket haft méten och kontakter
med Polisens nationella bedrigericenter och Grinspolisen. Nedan foljer en
redogorelse for de analyser som har gjorts baserade pa scenarier Gver hur
kopplingstjansten skulle kunna angripas 1 missbrukssyfte.

7.1 Identitetskapning

Bedoémning: For att forebygga identitetskapning och missbruk av den kapades
registrerade kopplingar behévs tydlig och littillganglig information om elIDAS-
térordningen samt hur kopplingstjinsten och registret fungerar.

Skilen for bedomningen: En identitetskapning tar sig uttryck genom att nigon
lyckas komma Over tillrickligt manga uppgifter om en annan person for att kunna
utféra handlingar i denna persons namn. For kaparen handlar det ofta om att
tillskansa sig pengar genom att i en annan persons namn t.ex. ta lan, bestilla varor
som gar att silja vidare eller fa dyra tjanster utférda utan att behova betala fér dem.

Vid en identitetskapning ér syftet kanske inte férst och frimst att komma 6ver
en koppling till ett svenskt identitetsbegrepp. Om kaparen kinner till identiteten
pé den kapade personen vil kan det genom en central kopplingstjinst dnda uppsta
att identitetskapningen aven ger tillgang till ett svenskt identitetsbegrepp. Kaparen
kan da utfoéra handlingar i svenska digitala tjdnster genom att utge sig fOr att vara
den kapade personen.

Handlingarna skulle kunna ga till pa samma sitt som om en svensk
elD-handling utsitts for kapning. De mest anvinda svenska elD-handlingarna
BankID och Mobilt BankID har hittills inte blivit kapade pé teknisk vig savitt dr
kiant. Daremot anvinder sig bedragare av s.k. social engineering, dvs. att de genom
kontakter med offret lurar honom eller henne att limna ut sina
inloggningsuppgifter till kaparen. Det kan g3 till sd att kaparen utger sig for att vara
en forsiljare eller komma frin en myndighet och vilja hjilpa offret att t.ex. vilja
fonder eller pd annat sitt erbjuda nagon tjinst.

Kaparen skulle kunna dsamka stor skada, bade gentemot den kapade och
gentemot svensk vilfird och svenska system. I detta scenario dr kapningen av
kopplingen dock bara en foljd av den egentliga avsikten att kapa identiteten. For
att kunna dra nytta av kapningen av kopplingen behover kaparen kinna till att den
finns och hur man ska kunna anvinda sig av den.
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Nir det kommer till bedragerisituationer har det visat sig att anviandarnas brist
pa kunskap och avsaknaden av information om hur man ska anvinda sin
elD-handling, vad man ska tinka pa, vad man inte ska géra osv. har varit avgérande
for att kunna genomfora id-kapningar. Att redan i ett tidigt skede ta kontroll ver
den information som limnas om eIDAS-férordningen vore bra s att inte andra
aktorer “kapar” mojligheten till att limna information.

Information bér limnas bade om svenska elD-handlingar och utlindska samt
mojligheterna till koppling.

7.2 Kapning av ett svenskt identitetsbegrepp

Bedomning: For att forebygga kapningar av svenska identitetsbegrepp genom att
anvinda en koppling till en utlindsk eID-handling har Skatteverket tagit fram en
modell for registrering av koppling som innehéller en inbyggd troghet. Genom att
dessutom starta ett tillvigagangssitt for koppling i taget samt att skapa sparbarhet
i systemet och anvinda de vedertagna standarder och rutiner for
informationssikerhet som har beskrivits i avsnitt 6.5 fOrebyggs missbruk av
identitetshandlingar och bedrigerier ytterligare.

Skilen for bedomningen: En risk f6r angrepp ér att en kapare fran boérjan kinner
till och ar ute efter att kapa ett svenskt identitetsbegrepp for att kunna agera som
nagon annan i svenska digitala tjanster. Det skulle innebira att nagon med ett
svenskt identitetsbegrepp oftivilligt kopplas mot en annan persons (kaparens)
utlindska eID-handling. En sadan felaktig koppling kan leda till stor skada, bade
for den vars identitetsbeteckning har blivit kapad och foér svensk vilfird och
svenska digitala system.

Det kan vara svirt for tillhandahallare av digitala tjanster att ifrigasitta en
registrerad koppling. Vitsen med ett centralt kopplingsregister dr att kopplingen
inte ska behova ifragasittas utan att man ska kunna lita pa att kopplingen ar saker.
Hir dr det viktigt att informationssikerhetsarbetet som beskrivits i avsnitt 6.5
genomférs av den ansvariga myndigheten. Det handlar om att utféra alla de
aktiviteter som beskrivits och kontinuerligt se till att informationssikerheten
uppratthalls.

Inbyggd trighet for att dstadkomma koppling

Att tillimpa ett komplicerat och langsamt sitt f6r att astadkomma koppling skulle
motverka missbruk eftersom det gor det svarare och krangligare att konstruera ett
sitt att ta sig runt gillande regler. Samtidigt strider ett sadant forfarande mot
anvindarvinlighet och servicetinkande. Det dr hir friga om en tréghet vid ett
enstaka tillfille nir kopplingen ska registreras. Direfter kommer den digitala vigen
att kunna anvindas snabbt varje gang anvindaren nyttjar en digital tjdnst. Vid en
avvigning av dessa intressen menar Skatteverket darfor att det kan finnas anledning
att lata sjilva registreringen ta tid genom att tillimpa en tvastegsvariant vid
alternativet med identitetskontroll vid personlig instillelse eftersom ett sidant
forfarande kan hjalpa till att motverka missbruk och bedrigerier.

Starta ett tillvigagangssdtt for koppling i taget

Ett sdtt att hantera risk for missbruk ar att starta ett sitt att koppla at gangen och
anvinda det en period for att hitta brister och hinna atgirda dem innan man startar
nista sitt att astadkomma koppling. Det blir svarare att ha 6verblick om man
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startar alla sitten samtidigt. Det dr dven svarare for anvindare att forsta flera
parallella vigar pa en gang. Det skulle kunna férebygga s.k. ”’social engineering” att
starta ett sitt 1 taget och lata det nyttjas och analysera foljder och resultat innan
man startar nasta tillvigagangssitt.

Skatteverkets forslag dr dirfor numera att borja med den tidigare beskrivna
tvastegsprocessen dar anvindaren hemifran skapar en vintande koppling med den
elD-handling som ska kopplas och direfter instiller sig fysiskt for
identitetskontroll hos Polisen. Denna process behover sittas iging, provas och
utviarderas innan nista steg tas i utvecklingen av alternativ for att registrera
kopplingar mellan utlindska eID-handlingar och svenska identitetsbeteckningar.

7.3 Felkoppling av misstag

Bedémning: Felkopplingar av misstag kommer att minimeras genom att kraven
pé identifieringskontrollen dr desamma som vid utfirdande av id-handlingar.

Skilen f6r bedomningen: En koppling mellan en utlindsk eID-handling och fel
svenska identitetsbeteckning kan registreras antingen uppsatligen frin den som
begir kopplingen eller genom ett misstag. Felkopplingar av misstag borde inte fa
lika allvarliga foljder men kan 4dnda leda till stor skada. Den vars
identitetsbeteckning ar kopplad till en utlindsk eID-handling som den inte kidnner
till kan uppleva obehag genom att nagon agerar i dess namn. Den som innehar
eID-handlingen kan fa tillgang till uppgifter som inte ska spridas och uppticka
mojligheter att tillskansa sig férdelar dven om det inte varit syftet fran borjan.

Genom att i forfattningsforslaget och i rutiner for identifieringskontroll skapa
krav pa identifiering infér koppling som motsvarar kraven vid utfirdande av
id-handlingar kan riskerna for uppsitliga eller av misstag betingade kopplingar
minimeras. Skatteverket bedomer att detta forfarande bor utgéra en effektiv
ordning for att minimera felaktiga registreringar i kopplingsregistret.

7.4 Spridande av uppgifter

Bedomning: Det informationssidkerhetsarbete som har beskrivits 1 avsnitt 6.5
kommer att forebygga obehorigt spridande av uppgifter genom att enligt
vedertagna standards och rutiner minimera identifierade risker.

Skilen for bedémningen: Ytterligare en integritetsrisk som identifierats med ett
kopplingsregister som innehaller identitetsbegrepp, bade svenska och utlindska, dr
att uppgifterna kan komma att behandlas f6r en méingd olika andamal. Om ndgon
med ont uppsat angriper registret for att fa tillgang till registrerade uppgifter kan
dessa snabbt spridas digitalt och det dr svart att forutse féljderna.

Genom det informationssidkerhetsarbete som beskrivits i avsnitt 6.5 menar
Skatteverket att man dtgirdar risken for digitalt spridande av uppgifter.
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8 Konsekvensanalys

I detta kapitel beskrivs konsekvenserna av Skatteverkets forslag och det férdjupade
uppdrag Skatteverket redovisar 1 Gvrigt i denna promemoria.

8.1 Alternativa l6sningar

Skatteverket har bedomt att det finns behov av ett kopplingsregister och
kostnaderna for detta beskrivs nedan.

En mer kostsam och komplicerad 16sning ar sannolikt att alla myndigheter sjdlva
bygger upp egna kopplingsregister, vilket skulle innebdra merarbete bade for
berdrda personer och f6r myndigheterna sjilva. Detta dr darfor ingen framkomlig
vig. Ett annat alternativ skulle kunna vara att inte skapa nagot kopplingsregister
alls. Mot detta talar att manga myndigheter har uttryckt ett behov av ett
kopplingsregister och att det sannolikt 6kar mojligheterna f6r den enskilde att
faktiskt kunna anvinda sig av svenska myndigheters digitala tjanster. Skatteverket
torordar dirfér en 16sning som stiller krav pa teknisk utveckling och anpassning
och dirmed medfor kostnader for berérda myndigheter.

8.2 Offentligfinansiella effekter

Sedan den 29 september 2018 har svenska myndigheter som har digitala tjinster
som kraver inloggning med elD-handling en skyldighet att erkdnna utlindska eID-
handlingar som har anmalts enligt eIDAS-férordningen. Dessa regler paverkar
dock inte en persons rittigheter och skyldigheter, som t.ex. ritt till pension eller
skyldighet att deklarera innehav av fastighet i Sverige. Det kan dock antas att
hanteringen av dessa rittigheter och skyldigheter kommer att underlittas nagot,
eftersom det kan bli enklare for personer bosatta utomlands att skéta sina drenden.
Digitala tjanster av typen Mina sidor eller Mina meddelanden kan ocksé bidra till
att informationen snabbare nar mottagaren oavsett postgang, adressindringar etc.
Den offentligfinansiella effekt som darmed kan uppsta dr kopplad till att
skyldigheter att t.ex. deklarera uppfylls i mer ritt tid eller 6verhuvudtaget.

Dessutom kan mindre tid fran myndigheternas sida (och dirmed minskade
kostnader for staten) behéva liggas pa att foérsdka na personer utomlands och
paminna dem om deras skyldigheter. Pa motsvarande sitt kan en person ocksa
littare hivda en rittighet, exempelvis pension, vilket kan leda till Okade
pensionsutbetalningar (men samtidigt troligtvis minska kostnaderna f6r manuell
hantering). I de fall uteblivna eller férsenade betalningar till en myndighet beror pa
bristande tekniska l6sningar, kan mdjligheterna att anvinda en utlindsk elD-
handling leda till att dessa i storre utstrickning sker 1 rétt tid, vilket kan medféra
positiva offentligfinansiella effekter. Om en digital tjdnst dr sdkrare ndr det giller
identifiering dn ett manuellt forfarande kan detta dven antas leda till mer korrekta
beslut, vilket i sin tur kan motverka felaktiga utbetalningar.

Inférandet av ett kopplingsregister kan 1 och for sig underlitta anvindandet av
svenska myndigheters digitala tjdnster for personer som har utlindska eID-
handlingar dven om ritten att anvinda en godkind utlindsk elD-handling f6ljer
redan av eIDAS-férordningen.

Det dr mycket svart att bedéma bade hur stort anvindandet av utlindska eID-
handlingar kommer att bli och 1 vilken omfattning ett kopplingsregister kommer
att underlitta detta anvindande, dvs. leda till att fler personer kan anvinda svenska
digitala tjanster. De ber6rda myndigheterna har inte kunnat precisera effekterna av
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ett kopplingsregister, eftersom det dr okéint bland annat hur manga berérda som
har bade en utlindsk eID-handling och ett svenskt personnummer. Det saknas
som en foljd av detta ocksa information om hur vanligt det ér att dessa personer
ar sena med att fullgéra sina skyldigheter eller helt later bli och vilket samband detta
1 sa fall har med bristande tillgang till digitala tjanster. De offentligfinansiella
effekterna av det foreslagna kopplingsregistret har darfor inte kunnat bedomas.
Eftersom reglerna inte paverkar rittigheter eller skyldigheter 1 sig, utan endast en
individs mojligheter att uppfylla dessa, torde effekterna dock vara av mindre
betydelse.

8.3 Konsekvenser for enskilda

Det dr viktigt att ha 1 atanke att endast personer med personnummer kan bli
berdrda av de féreslagna reglerna i forsta skedet. I nedanstdende personkategorier
kan 1 vissa fall dven personer utan personnummer inga, men dessa dar da inte
berorda av reglerna. I dagsliget ar det namligen mycket svart att veta hur manga
potentiella anvindare av digitala tjinster som har svenska personnummer men
saknar svensk elD-handling. Det dr ocksd svart att bedéma hur angeligna dessa
personer ir att anvinda svenska myndigheters digitala tjanster.

De foreslagna reglerna beror frimst personer med enbart utlindsk elD-
handling som har eller tidigare har haft anknytning till Sverige. Det kan t.ex. réra
sig om foljande kategorier av personer:

8.3.1 Personer som bor utomlands men ager fastigheter i Sverige

Med utlindsk fastighetsidgare avses personer fran utlandet som dger en fastighet 1
Sverige utan att vara folkbokférda pa den. Skatteverket har ar 2014 beridknat antalet
utlindska fastighetsidgare till 65000 stycken. Detta antal omfattar dock édven
personer som varit folkbokférda hir och kan ha ett svenskt personnummer. Vissa
av dessa kan alltsa redan ha tillgang till svensk elD-handling. Dessutom finns
personer som bor utanfér EU och EES ocksa medriknade i detta antal.

8.3.2 Personer som utvandrat men ar skattskyldiga i Sverige

Personer som inte dr bosatta i Sverige, inte stadigvarande vistas hir och inte heller
har visentlig anknytning hit dr begrinsat skattskyldiga i Sverige. Begrinsat
skattskyldig dr ocksa i vissa fall den som arbetar vid en utlindsk ambassad eller
karridrkonsulat (se nedan). Begrinsad skattskyldighet innebir att endast vissa
inkomster, som har anknytning till Sverige, beskattas hir (kéllstatsprincipen).
Personer som varit bosatta hir men som limnat Sverige och inte lingre har nagon
giltig svensk eID-handling kan saledes fortfarande i vissa fall vara skattskyldiga hir
och ha behov av att kunna anvinda sig av Skatteverkets digitala tjanster. De kan
férutom att deklarera inkomster dven dga fastighet eller ha behov av att anmila
deklarationsombud. Manga av dessa personer kan deklarera papperslost med hjilp
av koder via telefon eller via sms och behéver inte anvinda digitala tjdnster. Ar
2018 var det dock drygt 15 000 personer bosatta inom EU och EES som, bland
annat pa grund av att de behévde limna en deklarationsbilaga, inte kunde deklarera
via telefon eller sms och som darfor deklarerade pa papper. Om dessa personer
har en enligt eIDAS-férordningen godkiandutlindsk eID-handling skulle de 1 stéllet
kunna deklarera via Skatteverkets digitala tjanster.
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8.3.3 Anstéllda vid utlandska ambassader och anhérigatill dessa
personer

Det finns mer 4n 150 utlindska beskickningar i Sverige. Det stora flertalet av dessa
representerar inte linderna inom EU och EES, men flera av de anstillda kan
sjalvklart ha varit bosatta i ett sadant land innan de flyttade till Sverige. Enligt 5 §
folkbokforingslagen ska en anstilld vid frimmande makts beskickning
folkbokféras endast om han eller hon dr svensk medborgare eller, utan att vara
svensk medborgare, var bosatt hir nir han eller hon kom att tillhéra beskickningen.
Detsamma giller f6r den anstilldes familjemedlemmar. Utlindska medborgare
som flyttar till Sverige for att arbeta vid en utlindsk beskickning tilldelas visserligen
personnummer enligt 18 b § folkbokféringslagen, men har sannolikt svart att fa en
svensk eID-handling eftersom de inte dr folkbokforda hir. Om de har en utlindsk
elD-handling (beskickningen tillh6r en medlemsstat eller de har tidigare varit
bosatta i ett sidant land) kan de ddremot beroras av de nya reglerna. Dessa personer
kan ha ett intresse av att anvinda digitala tjanster hos t.ex. Skatteverket och
kommunerna (ans6éka om forskoleplats eller skola).

8.3.4 Personer (bade utvandrade svenskar och andra) som arbetat
i Sverige och har ratt till pensioner harifran

En stor grupp personer har ritt till pension fran arbete i Sverige. Det kan rora sig
bide om personer som arbetat ett helt yrkesliv i Sverige och sedan flyttat utomlands
och om personer som tillfalligt arbetat i Sverige. Det finns cirka 345 000 personer
som fir ett orange kuvert som idr utlandsbosatta och ndgon ging arbetat i Sverige
och tjanat in till allmin pension. Dirtill kommer ca 160 000 personer som far
pension utbetald. Pensionsmyndigheten har uppgivit att behovet av att kunna
anvinda digitala tjanster dr stort bade for svenska pensionirer som bor utomlands
och for andra som har ritt till pension harifran. Behovet giller inte bara de som
redan far pension utan ocksa alla de som dnnu inte uppnatt pensionsaldern, men
inda vill fa tillgang till pensionsprognoser, kunna byta pensionsfonder m.m.

8.3.5 Utlandska studenter som tillfalligt studerar i Sverige

De senaste uppgifterna som finns tillgingliga om den internationella
studentmobiliteten giller de inresande studenter som var nyborjare 1 svensk
hégskoleutbildning (nya inresande studenter) hostterminen ar 2017. Da uppgick
antalet studenter frin EU- och EES-stater till 8 640 stycken.” Det totala antalet
inresande utbytesstudenter och s.k. freemoverstudenter var lisaret 2017/2018
37 837 stycken. Av dessa kom ungefir 17 500 stycken frin medlemsstaterna.”
Utlindska studenter som studerar i Sverige kan ha behov av att anvinda sina
utlindska eID-handlingar under férutsittning att de uppfyller kraven for att
tilldelas ett svenskt personnummer.

21 Universitetskanslersimbetet, UKA ARSRAPPORT 2018, s. 93
22 Statistik & analys, Antal inresande studenter 2017/18 fordelat pé lirosite, grupp och land, www.uka.se. 2018-12-12.
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8.3.6 Personer som omfattas av svensk socialforsékring men bor i
en annan medlemsstat

Personer som arbetar i Sverige ska normalt tillhéra svensk socialforsakring. Detta
giller dven den som bor i ett annat land inom EU eller EES eller i Schweiz. Den
som dr forsikrad 1 Sverige kan ha ritt till ersattningar fran Forsikringskassan, till
exempel barnbidrag och sjukpenning. Dessa personer kan dirfér ha ett behov av
att kunna anvinda Forsikringskassans digitala tjanster.

8.3.7 Svenska studenter

Svenska studenter som har personnummer, men studerar ling tid utomlands kan
ha svart att fornya sin svenska elD-handling. De kan dirfér ha behov av att i stallet
koppla en utlindsk elD-handling till sitt personnummer. Detta kan t.ex. behovas
for att kunna anvinda CSN:s digitala tjinster. Aven f.d. studenter som bor
utomlands och har skulder till CSN kan behéva anvinda digitala tjanster f6r att
skota sina aterbetalningar.

8.4 Konsekvenser for foretag

De regler som foreslagits har endast begrinsade konsekvenser for foretag. Det kan
bli enklare att anvinda olika digitala tjanster f6r foretag f6r utlindska personer som
driver eller vill starta niringsverksamhet i Sverige utan att vara bosatta hir. Detta
giller dock endast under fOrutsittning att bolagets foretridare har ett
personnummer, si att koppling kan registreras till detta nummer. Aven nir det
giller digitala tjdnster for foretag dr det alltsa foretridaren som ér direkt berérd av
reglerna. For digitala tjdnster som kriver inloggning med eID-handling krivs det
niamligen att en foretridare for bolaget anvinder sig av sin personliga elD-
handling. En foretradare for ett utlindskt féretag som saknar svensk elD-handling
kan med forslaget anvinda sig av sin utlindska elD-handling och ddrmed na fler
digitala tjdnster dn i dag. Ett utlindskt foretag som saknar fast driftstille i Sverige
beskattas inte hir och manga av Skatteverkets digitala tjanster ar darfor inte aktuella
att anvanda. Diaremot kan det bland annat bli aktuellt att betala arbetsgivaravgifter
tor personal som anstillts i Sverige eller till vilka ett utlindskt foretag betalar ut
ersittning.

Aven om en enskild niringsidkare varken ir skattskyldig i Sverige eller omfattas
av svensk socialférsakring kan det finnas digitala tjanster som han eller hon skulle
vilja ha tillgang till. Ett exempel pa detta dr den digitala tjdnsten f6r rot- och
rututbetalningar. Mojligheten till utbetalning f6r rot- och rutarbete giller oavsett
om arbetet utforts i Sverige eller i ett annat EES-land.

En person som idr verksam och registrerad ndringsidkare i en annan
medlemsstat d4n Sverige kan alltsd erbjuda svenska kunder rot- eller rutavdrag f6r
arbeten bade i en svensk och i en utlindsk bostad. Om den person som utfort rot-
och rutarbeten inte kan fa en svensk elD-handling, kan personen dnda begira
utbetalning for rot- och rutarbete. Exempel pa detta kan vara en snickare frin
Polen eller Balttkum som monterar ett kék i Sverige pa uppdrag av en
fastighetsdgare eller en spansk rérmokare som reparerar ett badrum i en ligenhet
pé spanska solkusten, som dgs av en svensk. For att forslaget ska beréra dessa
hantverkare krivs dock att de sedan tidigare har tilldelats svenskt personnummer.

For arbeten utférda utanfoér Sverige dr Spanien, Frankrike, Finland, Norge och
Italien de vanligaste linderna.
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Utforare som saknar elD-handling ska visserligen begira utbetalning
elektroniskt, genom ett sa kallat e-formulir, men blanketten signeras med hjilp av
mus, pekplatta eller annat verktyg (underskrift) och inte genom elektronisk
signering. Det dr ett fital foretag som anvinder e-formuliret for att begira
utbetalning. De flesta av dessa dr verksamma utomlands och utfér arbete i
svenskigda bostider utomlands.

Bland de foretagare som dr aktiva i Sverige och kanske skulle kunna ha nytta av
torslaget anvander sig minga redan i dag av mojligheten att begira utbetalning
genom den digitala tjansten via ombud. Har dessa foretagare personnummer, skulle
de kunna begira utbetalning sjilva, vilket kan vara enklare men att den digitala
tjansten endast finns pd svenska kan vara ett hinder. Skatteverkets arbete med att
registrera ombud kan ocksd minska.

En mojlighet att anvinda utlindsk eID-handling vid begiran om utbetalning for
rot- och rutarbete skulle visserligen innebira att vissa personer med eID-handlingar
fran andra medlemsstater skulle kunna anvinda den vanliga digitala tjainsten. Detta
innebir dock inte att nagon sirlésning inte lingre behdvs. Merparten av de som
ansOker om utbetalning kommer dven framover att sakna personnummer.

8.5 Konsekvenser for Skatteverket och Polisen
8.5.1 Kostnader

Skatteverket foreslar en teknisk l6sning som kan uppfylla kraven pa tillitsniva.
Denna I6sning kan visserligen leda till hogre kostnader £6r berérda myndigheter dn
andra 16sningar, men dr enligt Skatteverket den enda 16sning som dr anvindbar
utifrin myndigheternas behov.

For att berakna kostnaderna for olika delar har Skatteverket tillimpat den s.k.
successivmetoden® dir en grupp analyserar och registrerar ett min- och ett
maxvirde och diskuterar sig fram till ett troligt virde. Gruppens sammansittning
har bestatt av informationssikerhetsexperter, IT-arkitekter, jurister och
verksamhetsutvecklare.

Det osikerhetsspann som fanns vid berakningarna 2016 har minskat eftersom
Skatteverket har arbetat med frigorna under en lingre tid och numera vet med
storre sikerhet vad som behéver goras for att fa igang en kopplingstjanst och
register. Samtidigt vill Skatteverket framhiélla att siffrorna dr baserade pa att
uppdraget att ta fram kopplingsregister tilldelas Skatteverket som dr inldsta och
forberedda pé att fortsitta arbetet. Om ndgon annan myndighet eller konsulter
skulle tilldelas uppdraget tillkommer ytterligare kostnader f6r inldsning.

Utveckling av kopplingsregister for S katteverket

Utvecklingskostnader for Skatteverket berdknas bli 12245 000 kronor. I
berikningarna har inkluderats kostnader for att genomfoéra projektuppstart och
projektadministration. Vidare ingar kostnader for utveckling av kopplingstjanst
samt  inférandeprojekt. Inom  dessa  poster ingir bland  annat
informationssikerhetsarbete, rittsligt arbete, IT-sdkerhetsarbete, processflode,
implementation, integration, kommunikation, utbildning m.m.

2 Successivmetoden, successivprincipen eller successiv kalkylering har sitt ursprung i den danske forne professorn och

managementkonsulten Steen Lichtenberg, www.lichtenberg.org 2018-12-14.
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Kostnad per ar for forvaltning och drift for Skatteverket

Forvaltningskostnader for Skatteverket beraknas bli 7 800 000 kronor per ar. Nar
det giller drift och forvaltning sd finns férutom den faktiska forvaltningen dven
inraknat kostnader foér licenser fér nddvindig programvara. Nir det giller
personella resurser finns inrdknat kostnader for drift, teknisk férvaltning och
verksamhetsnira handliggning.

Kostnader for Polisen

Polisen beriknar att ett besok for att registrera koppling kommer att kosta lika
mycket som ett besok for att gora ett pass. For pass stimmer kostnaden 6verens
med den avgift s6kanden far betala f6r passet, naimligen 350 kr. I de 350 kronorna
ingar direkta kostnader for bland annat personal, utrustning och lokaler samt
indirekta kostnader i form av s.k. over head-kostnader. De 350 kronorna kan enligt
Polisen ligga till grund for att multipliceras med det potentiella antal besék som
kan forutses.

I 6vrigt tillkommer kostnad f6r utbildning av personal. Den berdknar Polisen
till 128 000 kr.

Det kan uppsta situationer nar det blir otydligt f6r Polisen om en elD-handling
och en fysisk person ir identisk. Det kan vara till £6ljd av ett namnbyte eller i ett
fatal fall indring av fodelsetid. Det kan ocksa férekomma situationer nir nagon vill
registrera en koppling vid personlig instillelse men inte lingre har en giltig svensk
id-handling som styrker att personen har det personnummer som den uppger. Det
intraffar dven i dag att personer vill ha en id-handling utfirdad utan att kunna visa
en giltig id-handling till grund. Man kan lata andra personer intyga att det dr ritt
person men det dr en sista utvig dir siakerheten ir ligre dn vad som ar Onskvirt.
Dessa situationer kommer att kriva utredningsresurser hos Polisen. Samtidigt ar
det jamforbart med situationer som uppstar hos Polisen i dagsliget vid utfirdandet
av id-handlingar. Kostnaderna fér dessa extra utredningsresurser far darfor
bedomas inga i underlaget.

8.5.2 Ovriga konsekvenser

Konsekvenserna for myndigheterna kan delas in i rent kostnadsmissiga
konsekvenser och andra konsekvenser for forvaltningen som i och for sig ocksa 1
forlingningen utmynnar i kostnader men som forst yttrar sig i form av
arbetsuppgifter. Det kan exempelvis uppsta o6kat tryck pa kundtjdnst hos
myndigheter dir anvindare inte kan logga in. Detta giller inte bara Skatteverket
och Polisen utan alla de myndigheter som anvinder sig av kopplingsregistret.

I uppdragsbeskrivningen ingick ursprungligen att genomféra en dvergripande
analys av offentlig sektors forvintade nytta av en kopplingstjanst. De myndigheter
som anser sig ha behov av en kopplingstjinst har inda en likvirdig gemensam bild
av vad nyttorna kan tdnkas vara. De férvintade nyttorna uppges av dessa
myndigheter vara Okad service, mindre pappershantering, snabbare
handldgeningstid och stora kostnadsbesparingar.
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9 Forfattningskommentar

9.1 Forslaget till lag om behandling av koppling
mellan utlandska elD-handlingar och svenska
identitetsbeteckningar

Databas

1§
I paragrafen regleras att det ska foras en databas 6ver koppling mellan en sadan
utlindsk elD-handling som ska godtas av svenska myndigheter enligt e[DAS-
térordningen 4 ena sidan och en svensk identitetsbeteckning 4 andra sidan.

I forsta stycket regleras att det dr Skatteverket som ska fora databasen samt att
registrering forutsitter att den som uppgifterna avser har begirt att registreringen
ska goras.

I andra stycket regleras att det dr Polisen som ansvarar for handliggning av
irenden om koppling och dirmed dven ska fora in uppgifter i registret.

1 tredje stycket ges grunderna for att fora in en kontroll mot den nu foreslagna
databasen i ett forfarande av kontroll av en elD-handling nér en sidan anvinds for
att logga in 1 en digital tjinst som tillhandahalls av en svensk myndighet. I samband
med en sadan inloggning skickas en friga via den svenska noden och berért lands
nod till utfirdaren av elD-handlingen. Fran utfirdaren skickas via samma vig ett
certifikat tillbaka. I den svenska noden kan en kontroll mot databasen géras och
om det finns en koppling kan den svenska identitetsbeteckningen bifogas i
torsindelsen till den svenska myndigheten. Ansvarig myndighet f6r den svenska
noden ar Myndigheten for digital forvaltning (DIGG).

Skilen for att det ska foras en databas 6ver kopplingar behandlas 1 avsnitt 6.3.1.

Skilen for att Skatteverket ska ansvara for databasen och Polisen for
handlagening av drenden behandlas i avsnitt 6.7.

Skilen for att uppgift om koppling ska férmedlas via den svenska noden
behandlas i avsnitt 6.3.2.

Lagens tillimpningsomrade och férhallande till annan reglering

2§
I paragrafens firsta stycke beskrivs relationen till EU:s dataskyddstérordning.
Dataskyddsférordningen dr direkt tillimplig och har foéretride framfor nationell
lagstiftning.

I paragrafens andra stycke beskrivs relationen till dataskyddslagen.
Dataskyddslagen dr subsidiir i férhallande till den f6éreslagna lagen.

I paragrafens #redje stycke anges att lagen omfattar helt eller delvis automatiserad
behandling av personuppgifter och annan behandling om uppgifterna ingar eller ar
avsedda att inga i en strukturerad samling av personuppgifter som ir tillgdnglig f6r
sokning eller sammanstillning enligt sdrskilda kriterier. Tillimpningsomradet dr
detsamma som for dataskyddsférordningen och dataskyddslagen. Manuella
behandlingar av personuppgifter som inte ingar i en strukturerad samling enligt
ovan, t.ex. minnesanteckningar i anslutning till irendehanteringen, omfattas inte av
den nya lagen.

Skilen for bestimmelsen behandlas i avsnitt 6.6.2.
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Andamil

3§
I paragrafen regleras for vilka andamal personuppgifter far behandlas i databasen.

I forsta stycket regleras dndamilet att kunna visa en koppling mellan en
elD-handling och en svensk identitetsbeteckning. En svensk myndighet kan i
samband med att en digital tjanst tillhandahalls ha behov av att kunna kontrollera
att en sadan koppling finns. I stycket anges vidare att personuppgifter far behandlas
tor handlaggningen av ett drende enligt den aktuella lagen.

I andra stycket regleras att uppgifter fir behandlas fér att tillhandahalla
information som behovs hos de myndigheter som ansvarar for kopplingssystemet;
Skatteverket, Polisen och DIGG f6r tillsyn, kontroll, uppfoljning och planering av
verksamheten.

I tredje stycket anges att uppgifter dven far behandlas for férmedling av
identitetsuppgifter via den svenska noden till en svensk myndighet i samband med
att en anvandare vill logga in med en utlindsk elD-handling till en digital tjanst
som den svenska myndigheten tillhandahaller. Ansvarig myndighet f6r den svenska
noden ir DIGG.

1 fiérde stycket anges att uppgifter som behandlas for dandamalet enligt forsta
stycket, att visa koppling, ocksi far behandlas fér att fullgbra annat
uppgiftslimnande i enlighet med lag eller f6rordning.

Skilen f6r andamalsbestimmelsen behandlas i avsnitt 6.6.3.

4§

1 forsta stycket regleras de personuppgifter som databasen far innehalla. Databasen
far bara innehalla personuppgifter om personer som tilldelats ett svenskt
personnummer.

De uppgifter som minst behovs for att konstatera om det finns en koppling ar
elD-handlingens identitetsbeteckning och den svenska identitetsbeteckningen.
Personens namn och fédelsetid behévs ocksa i registret for att kunna jaimfoéra
uppgifter nir kopplingen ska registreras. Fodelsedatum ingar som regel i den
svenska identitetsbeteckningen, men det finns fall da det kan finnas avvikelser. Det
kan intriffa ndr nummerserien for en viss dag har tagit slut.

1 andra stycket anges att regeringen far foreskriva om att ytterligare uppgifter ska
fa behandlas.

Bestimmelsen behandlas i avsnitt 6.6.5.

5§
1 forsta stycket anges att utover vad som foljer av 4 § far dven andra uppgifter och
handlingar som kommit in i eller upprittats i ett drende och som behévs for
handligegningen av drendet, behandlas.

1 andra stycket regleras behandling av kinsliga uppgifter och om lagovertradelser
i inkomna och upprittade handlingar. Aven dessa uppgifter far behandlas om de
ir nodvindiga for drendets handliggning.

Bestimmelsen behandlas i avsnitt 6.6.3 och 6.6.5.
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Personuppgiftsansvar

)
I paragrafen regleras hur personuppgiftsansvaret ska vara fordelat.

1 forsta stycket anges att Skatteverket har personuppgiftsansvar for den
behandling av personuppgifter som myndigheten utfor i databasen.

1 andra stycket anges Polisens personuppgiftsansvar som ticker behandlingen av
personuppgifter i drendehanteringen nir det giller kopplingar mellan utlindska
elD-handlingar och  svenska  identitetsbegrepp.  Polisen  4r  ocksa
personuppgiftsansvarig for allt inférande av uppgifter och handlingar i databasen
som Polisen utfor.

I tredje stycket regleras DIGG:s personuppgiftsansvar som omfattar den
behandling av personuppgifter som DIGG utfér for att kontrollera om koppling
finns samt for att formedla information om identitet till andra myndigheter.

Bestimmelsen behandlas i avsnitt 6.6.11.

Ansckan och registrering

z)

1 forsta stycket anges att en ans6kan om registrering ska vara skriftlig och att den ska
innehalla de uppgifter som behovs f6r provningen. Vilka uppgifter som ska limnas
specificeras 1 forordningen. Att ansokan ska vara skriftlig inbegriper den
elektroniska vig att limna ansdkan som har foreslagits.

1 andra stycket anges férutsittningarna for att fa en koppling registrerad. Anstkan
ska vara gjord pa ritt sitt samt den svenska identitetsbeteckningen och personens
koppling till eID-handlingen ska vara styrkta.

Bestimmelsen behandlas i avsnitt 6.4.1 och 6.6.12.

8§

Om en sokande inte har ansokt pa ratt sitt eller inte har styrkt sin svenska

identitetsbeteckning eller sitt innehav av eID-handlingen ska denne uppmanas att

avhjilpa bristen. Om sa inte sker inom férelagd tid ska ansdkan avslas.
Bestimmelsen behandlas i avsnitt 6.6.12.

9§

1 forsta stycket anges att den registrerade kan anséka om att en koppling tas bort.
Ansokan ska vara skriftlig. Nagot annat krav stélls inte fOr att registreringen ska tas
bort. Att kopplingen tas bort innebir att uppgifterna i 4 § inte lingre kommer att
finnas 1 databasens registerdel. Uppgifterna i handliggningsdelen kommer dock att
finnas kvar. En fraga till databasen om det finns en registrerad koppling kommer
att besvaras nekande.

Apndra stycket behandlar borttagande av registrering pa myndighetens initiativ.
Om det framkommer att eID-handlingen upphort att gilla eller om den inte lingre
ska erkdnnas enligt eIDAS-férordningen, ska registreringen tas bort av
myndigheten. Likasa ska registreringen tas bort av myndigheten om det finns skal
att anta att elD-handlingen inte hér till den person vars svenska
identitetsbeteckning ér registrerad. Bevisgraden ar lagt satt sa att bestimmelsen ska
kunna anvinds snabbt vid en misstanke om en eventuell identitetskapning.

Bestimmelsen behandlas i avsnitt 6.6.12.
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10§
I paragrafen ges en upplysning om att regeringen eller den myndighet som
regeringen bestimmer med stod av 8 kap. 7 § regeringsformen kan meddela
ytterligare foreskrifter om ansokan och registrering.

Bestimmelsen behandlas 1 avsnitt 6.6.12.

Digitalt utlimnande

14
I paragrafen behandlas digitalt utlimnande.

I forsta stycket behandlas utlimnande till DIGG genom direktatkomst for
tormedling av uppgift om koppling och svensk identitetsbeteckning, till en svensk
myndighet, via den svenska noden, i samband med att en anvandare vill logga in
med stod av en elD-handling, mot en digital tjanst som tillhandahélls av den
svenska myndigheten.

1 andra stycket anges att utlimnande till Polisen far ske genom direktatkomst om
det behovs for Polisens drendehandliggning av kopplingsirenden.

I tredje stycket anges att utlimnande till enskild avseende person- och
irendeuppgifter om sig sjilv far ske via direktatkomst.

1 farde stycket limnas utrymme for utlimnande fran databasen av Skatteverket
till andra myndigheter, pa medium f6r automatiserad databehandling.

1 femte stycket regleras utlimnandet via den svenska noden till svenska
myndigheter. Ansvarig myndighet f6r noden ir DIGG. Utlimnandet far ses som
ett utlimnande pa medium f6r automatiserad behandling.

Bestimmelsen behandlas i avsnitt 6.6.4.

Sékbegrepp

12§
I paragrafen regleras att kinsliga personuppgifter inte far anvindas som
s6kbegrepp 1 databasen.

Bestammelsen behandlas i avsnitt 6.6.6.

Gallring

13§

I paragrafen anges att uppgifter och handlingar som finns i databasen ska gallras
senast fem ar efter att beslut om kopplingen mellan den utlindska eID-handlingen
och den svenska identitetsbeteckningen registrerades.

Regeln innebir att alla registrerade maste fornya sin koppling vart femte ar.
Gallringsbestimmelsen avser alla uppgifter och handlingar. Uppgifter och
handlingar som hor till ett drende dér koppling inte kommit till stand ska ocksa
omfattas av gallringsbestimmelsen.

Bestimmelsen behandlas i avsnitt 6.6.7.

Overklagande
14§

Av forsta stycket framgir att ett beslut far Overklagas till Forvaltningsritten i
Stockholm. Skatteverkets site dr i Solna och Polisens i Stockholm.
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AV andra stycket framgar att provningstillstind kriavs vid overklagande till
kammarritten.
Bestimmelsen behandlas i avsnitt 6.6.1.

Ikrafttradandebestimmelse

Lagen ska trida i kraft den 1 juli 2020.
Bestammelsen behandlas i avsnitt 6.7.2.

9.2 Forslaget till lag om andring i offentlighets- och
sekretesslagen (2009:400)

22 kap.
g
1 paragrafens firsta stycke foreslas en ny tredje punkt. For uppgifter om en enskilds
personliga forhallanden som, enligt lagen om behandling av koppling mellan
utlindska elD-handlingar och svenska identitetsbeteckningar, registreras i
kopplingsregistret ska sekretess gilla om det av sirskild anledning kan antas att den
enskilde eller nagon nirstdende till denne lider men om uppgiften r6js.
Uppgifterna ska omfattas av sekretess med s.k. rakt skaderekvisit liksom
uppgifter 1 folkbokféringen och sjomansregistret.
Bestimmelsen behandlas i avsnitt 6.6.13.
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Bilaga 1 — Uppdraget

Regeringsbeslut
% Regeringen

2018-05-17
Fi2018/02044/53

Finansdepartementet Skatteverket
171 94 Solna

Uppdrag om férdjupad utredning rérande koppling mellan

utlandsk e-legitimation och svenskt personnummer eller
samordningsnummer

Regeringens beslut

Regeringen ger Skatteverket i uppdrag att vidareutveckla myndighetens
promemortia Koppling mellan cutopeiska elD-handlingar och svenska
personnummer eller styrkta samordningsnummer och limna férslag som
syftar till att mojliggora Skad grinsoverskridande atkomst till svenska digitala
myndighetstjanster.

Uppdraget ska tedovisas till regeringen (Finansdepartementet) senast den
31 januad 2019.

Skatteverket fir for uppdraget rekvirera hogst 3 000 000 kronor 2018.
Kostnaderna ska belasta anslaget 1:18 Digitaliseringsmyndigheten, anslags-
posten 7 Nationell digital infrastruktur, under utgiftsomride 2 Samhalls-
ekonomi och forvaltning. Medlen utbetalas engangsvis cfter rekvisition stalld
till Kammarkollegiet senast den 15 september 2018, Medel som inte ut-
nyttjats ska iterbetalas till Kammarkollegiet senast den 15 mars 2019. Vid
samma tidpunkt ska Skatteverket limna en ekonomisk redovisning éver
anvinda medel till Kammarkollegiet med kopia till Regeringskansliet
(Finansdepartementet). Rekvisitionen, eventuell dterbetalning och redo-
visning ska hinvisa till det diatienummer som detta beslut har.

Bakgrund

T september 2014 publicerades Europaparlamentets och radets forordning
(EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och be-

trodda tjanster for elektroniska transaktioner pa den inte marknaden och om
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upphivande av direktiv 1999/93/EG (eIDAS-férordningen). Foérordningen
medfor bl.a. krav pa svenska myndigheter som hat e-tjinster ditr personer
kan anvinda sig av nationell e-legitimation att fr.o.m. den 29 september 2018
dven erkinna europeiska e-legitimationer som anmilts enligt eIDAS-forord-
ningen. Detaljerna regletas i genomforandeakter som tagits fram i e[lDAS
expertgrupp dir samtliga EU:s medlemslander deltar. I skal 14 till eIDAS-
forordningen anges att principen om 6msesidigt erkinnande endast bor avse
autentisering for en nittjinst. Vidare framgir av samma skil att dtkomsten
till nittjansten och dess slutliga leverans till anvindaren bor vara néra
kopplad till ritten att ta emot sadana tjanster enligt villkoren i nationell
lagstiftning.

I promemorian Koppling mellan cutopeiska eID-handlingar och svenska
personnummer eller styrkta samordningsnummer (Fi2016/03889/DF) har
Skatteverket limnat forslag till en kopplingstjanst i form av ett register for att
hantera kopplingar mellan europeiska elD-handlingar och svenska identitets-
beteckningar (nedan kopplingsregistet) och till en ny lag och férordning om
behandling av koppling mellan europeiska eID-handlingar och svenska
identitetsbeteckningar.

I promemorian har Skatteverket dven identifierat ett antal fragor som
behéver eller kan utredas vidate. Vidare har Myndigheten for samhillsskydd
och beredskap lyft fram vissa frigestillningar som kriver en férdjupad
utredning. Dirtill har det efter att promemorian limnats skett forandringar
av rittslaget i form av att lagen med kompletterande bestimmelser till EU:s
dataskyddsforordning (2018:218) trader i kraft den 25 maj 2018. Det finns
diarmed behov av en vidareutveckling av den ovan nimnda promemorian.

I slutbetinkandet Reboot — omstart f6r den digitala forvaltningen

(SOU 2017:114) gjordes bedomningen att malsattningen bor vara att et-
kinnande av utlindska elektroniska identitetshandlingar i svenska digitala
myndighetstjanster innebar att anvandaren ska ges tillgang till de tjanster hon
eller han har behov av. En férutsittning for att erbjuda denna tillgang ér
dock att avsteg inte gors fran sikerhetsmissiga hinsynstaganden. Utred-
ningen framférde med anledning av brister som finns 1 samordnings-
nummersystemet att ett kopplingsregister till att bérja med endast borde
omfatta kopplingatr mellan utlindska elektroniska identitetshandlingar och
svenska personnummer.
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Nédrmare om uppdraget

Skatteverket ska analysera riskerna for att det féreslagna kopplingsregistret
kan angripas och nyttjas i missbrukssyfte och limna f6rslag pa hur sidana
eventuella risker ska hanteras for att forhindra missbruk av identitetshand-
lingar och dirigenom forebygga bedrigerier och brott mot vilfirden. Vidare
ska Skatteverket analysera och bedéma vilka atgarder som bor vidtas for att
sakerstilla en god informationssakerhet i det foreslagna kopplingsregistret.

Skatteverket ska aven dverviga om det for narvarande kan anses lampligt att
skapa en koppling mellan en utlindsk e-legitimation och en individs stytkta

samordningsnummer.

I uppdraget ingir att 6vervaga om det finns behov av sekretessbestimmelser
och sekretessbrytande bestammelser for hantering av uppgifter 1 kopplings-
registret som ir skyddade 1 andra linder eller som 16t personer med
skyddade personuppgifter samt utféra en fémyad och férdjupad bedomning
av petsonuppgiftsbehandlingen i det foreslagna kopplingsregistret.

Skatteverket ska ocksd 6vervaga om registrering av koppling mellan en
europeisk eID-handling och ett svenskt identitetsbegrepp som sker vid en
personlig instillelse bor utforas vid vissa svenska utlandsmyndigheter som
aven ir passmyndigheter. Darutover ska Skatteverket utféra en fordjupad
utredning om de tekniska forutsitningarma for ett kopplingsregister.

I uppdraget ingér dven att bedéma kostnader och konsekvenser som
forslaget kan komma att medféra. Vidare ska Skatteverket limna forslag till
noédvindiga forfattningsindtingar. Skatteverket ska dven redovisa konse-
kvenserna av eventuella forfattningsforslag i enlighet med 6-8 §§ forord-
ningen (2007:1244) om konsekvensutredning vid regelgivning.

Uppdraget ska utféras i samverkan med E-legitimationsnimnden, till dess
myndigheten har avvecklats, och med Myndigheten for digital férvaltning,
nir myndigheten har inlett sin verksamhet. Rorande frigan om registreting
av koppling vid en petsonlig instillelse ska synpunkter inhidmtas frin
Regeringskansliet (Uttikesdepartementet), 2017 drs ID-kortsutredning

(Ju 2017:12) och Polismyndigheten. Polismyndigheten ska darutéver ges
tillfdlle att limna synpunkter i friga om riskerna for att kopplingsregistret
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nyttjas i missbrukssyfte. De myndigheter och otganisationer som med-
verkade vid framtagandet av den ursprungliga promemorian ska dven ges
méjlighet att limna kompletterande synpunkter.

Pa regetingens vignar

AL Gl

Magdalena Andetsson

Cecilia Ertksson

95



Kopia till

Statsrddsberedningen/SAM
Justitiedepartementet/ DOM, KRIM, L4, L6, PO, SIM, SSK och A
Utrikesdepartementet/HI, KC och PLAN
Socialdepartementet/FS och SF
Finansdepartementet/BA, K, SFO och S3
Utbildningsdepartementet/GV och UH
Naringsdepartementet/D och SUBT
Arbetsmarknadsdepartementet/A

2017 ars ID-kortsutredning (Ju 2017:12)
Arbetsformedlingen

Centrala studiestodsnamnden
Datainspektionen

E-hilsomyndigheten

Forsakringskassan

Migrationsverket

Myndigheten for samhillsskydd och beredskap
Pensionsmyndigheten

Polismyndigheten

Transporttstyrelsen

Tullverket

Universitets- och hogskoleridet

Sveriges Kommuner och Landsting
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