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SVAR PA INTERPELLATION

Kommunfullmaktige

Huddinge LR D

Datum: 2024-03-18
Diarienummer: KS-2024/369.110

Svar pa interpellation om strategisk informationssdkerhet

Huddinge och Sverige befinner sig i ett sékerhetspolitiskt osékert l4ge. Den
senaste tidens cyberattacker drabbar allt fler kommuner, regioner och
myndigheter i Sverige i en storre utstrackning. Nyligen rakade en kommun
ut for hot om Oppen publicering av stulen data med bland annat
kéansliga personuppgifter. Det efter att de forst blivit utsatta for en
cyberattack av en valkand rysk kriminell gruppering.

| dagsldget kommer ingen undan cyberattacker och det ar darfor valdigt
viktigt att ha en god IT-sakerhet, organisation och krisberedskap pa plats.
Det dar centralt att fortroendevalda, anstéllda, konsulter och
leverantérer dr medvetna om behovet och nédvandigheten av en god
sakerhetskultur i hela kommunkoncernen. Det finns ocksa ett kat behov av
att fler forstar att alla i kommunen pa nagot satt ar ansvariga for sakerheten.

Digitaliseringstakten har 6kat markant de senaste aren, och det i en rasande
fart. Den snabba forandringen i tekniska l6sningar och mojligheter gor
ocksa att 1T-sakerheten snabbt och standigt behdver uppdateras for att hanga
med i utvecklingstakten. Organisatoriskt syns det frdmst genom det
pagaende digitaliseringsarbetet inom kommunen.

Den snabba digitaliseringsresan innebar ocksd ett storre behov av
ett sakerhetstank, och IT-expertisen maste darmed inkluderas pa rtt stalle,
och vid ratt tidpunkt. Annars riskerar vi att ett annu storre gap uppstar
mellan den allt snabbare digitaliseringsutvecklingen och den faktiska nivan
av sakerhet for kommunens verksamheter, information och invanare. Darfor
ska vi ocksa medvetet inkludera de nddvandiga sékerhetsfragorna vid varije
steg vi tar for 6kad digitalisering. Okad anvandarvanlighet och enkelhet
genom en utokad digitalisering far aldrig ske pd bekostnad av att vi
riskerar att utsatta var kansliga information for exponering gentemot de
aktorer som inte har behorighet att ta del av information.

IT-sakerhetsarbetet kommer aldrig att bli en fardig produkt. Det maste fa
vara ett standigt pagaende arbete. | Huddinge kommun finns en organisation
kring bade informationssékerhet och IT-sakerhet. Forenklat kan man
sédga att informationssakerhet handlar om hur man hanterar, behandlar
och klassar information, for att darmed kunna avgora vilken niva av
skydd som ska tillampas for olika typer av information. Med hjélp
av olika tekniska sdkerhetsldsningar for 1T-sakerhet skyddas information i
sin tur fran att lacka, stjalas eller krypteras, men det bidrar ocksa till att
skydda och hjalpa personal fran att hantera information pa ett felaktigt satt.
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Balansgangen mellan vad man kan séga och inte kan sdagga om kommunens
sakerhetsarbete i olika sammanhang &r ocksa en del av en strategi. Det galler
att inte sticka ut hakan for mycket om hur duktig man som foretag eller
organisation &ar, exempelvis i media. Det kan locka och trigga angripare att
testa formagan, vilket kan leda till storre utsatthet. Det finns exempel pa
sadana handelser dar det faktiskt har skett. Jag har darfor medvetet valt att
inte narmre beskriva kommunens arbete pa omradet i detta
interpellationssvar, och har inte heller fér avsikt att under
fullmaktigesammantradet ga in i detaljfragorna. Men nagra exempel pa
kommunens sakerhetshojande atgarder jag kan namna ar foljande;

- Inférande av Security Operations Center (SOC) som tjanst. Med
tjansten hojer vi formagan kring visibilitet, Gvervakning och
logghantering for att Gverhuvudtaget kunna uppticka, motsta och
atgarda intrangsforsok. Genom detta star vi béattre rustade mot attacker
och interna beteendeavvikelser. Upphandling pagar och inférande &r
planerat till april 2024.

- Flera av kommunens medarbetare har nyligen kunnat notera att man
numera maste identifiera sig med bank-ID for att logga in pa en
kommundator om man arbetar hemifran. Denna insats ar en del i
arbetet for att tydligare kunna sakerstalla anvéndares identitet i storre
utstrackning. Detta kallas for multifaktorsautentisering (MFA).
Genom ytterligare skyddsmekanismer sa som MFA for att skydda
kommunens information starker vi ocksa sékerheten.

Ett flertal punkter finns idag pa kommunens IT-sakerhetsagenda for att starka
motstandskraften mot bade interna och externa hot. Kontinuitetsplaner finns
sedan  tidigare  for  IT-infrastrukturen, men den  samlade
kommungemensamma beredskapen vid en cyberincident behover ocksa bli
battre.

| méanga politiska fragor valkomnar vi saklart en 6ppen och levande debatt
om vad vi i kommunen konkret boér goéra utifran vara olika politiska
standpunkter. Det &r ett tecken pa en stark demokrati. Men i denna sakfraga
gor jag bedomningen att vi istallet bor hantera detaljfragorna varsamt, och i
konsensus. Jag kommer darmed arbeta for att halla alla fullméktiges partier
informerade om kommunens arbete med strategisk informationssékerhet, sa
att vi tillsammans kan fatta ratt beslut for att skydda kommunens information.

For Mittenstyret,

Sara Heelge Vikmang (S)
Kommunstyrelsens ordférande
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