HUddinge TJIANSTEUTLATANDE 1(4)

GYMNASIE- OCH ARBETSMARKNADSFORVALTNINGEN

Datum Diarienummer
2022-05-15 GAN-2022/20

Handlaggare
Frida Plym Forshell Gymnasie- och arbetsmarknadsnamnden
Frida.Plym-Forshell@huddinge.se

Arsrapport fran dataskyddsombudet

Forslag till beslut
Gymnasie- och arbetsmarknadsndmnden har tagit del av dataskyddsombudets
arsrapport och godkénner forvaltningens forslag till tgérder.

Sammanfattning

Gymnasie- och arbetsmarknadsndmndens dataskyddsombud har verldmnat en
arsrapport som beskriver gapet mellan nuldge och fullstindig efterlevnad av
dataskyddsforordningen inom ndmndens verksamhet. Forvaltningen beskriver
vilka atgirder som genomforts under 2021 samt vad som pégar eller planeras
under 2022. Bland annat kommer samtliga medarbetare ges utbildning inom
forordningen. Atgirder for 6kad efterlevnad kommer att pagé under hela aret och
stracka sig in 1 2023.

Beskrivning av arendet

Gymnasie- och arbetsmarknadsndmndens, tillika kommunens, dataskyddsombud
Jakob Soderbaum har dverldmnat en arsrapport rérande ndmndens efterlevnad av
dataskyddsforordningen till férvaltningsledningen. Arendet innefattar rapporten
samt forvaltningens forslag till atgarder for att komma tillrétta med de brister som
framkommer i rapporten.

Implementering av férordningen

Néamnden har genom forvaltningen och dataskyddsombudet tagit flera steg mot
efterlevnad av dataskyddsforordningen under 2021 och inledningen av 2022. De
huvudsakliga riskerna och relevanta atgarder for dessa dr dokumenterade och en
arbetsplan &r uppréttad. Det finns en beskriven process for hantering av
personuppgiftsincidenter, och ett drendehanteringssystem for
personuppgiftsincidenter dr upphandlat och hanteras via servicecenter.
Forvaltningen har etablerat en incidenthanteringsorganisation samt utsett en
dataskyddsansvarig. Ansvariga inom incidenthanteringsorganisationen har fatt
utbildning inom dataskyddsforordningen och de verktyg som anvénds i
dataskyddsarbetet. Arbete med flera av de aktiviteter som krévs for fullstéindig
efterlevnad &r initierat.
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Sammanfattning av brister

Enligt dataskyddsombudet uppvisar gymnasie- och arbetsmarknadsndmnden ett
flertal brister i relation till dataskyddsforordningen, varav manga kan leda till
baoter vid granskning frén Integritetsskyddsmyndigheten (IMY). S& hér
sammanfattar dataskyddsombudet de allvarligaste:

e Ofullstandigt register 6ver personuppgiftsbehandlingar (artikel 30).

e Ofullstandig uppfyllnad av dataskyddsforordningens artikel 5 (principer
for behandling av personuppgifter), artikel 6 (att nimnden fér och ska
hantera uppgifterna) samt artikel 9 (sérskilda krav avseende kénsliga
personuppgifter).

e Avsaknad av, eller ofullstdndig, information till registrerad om
behandlingar (artikel 12) samt i forekommande fall inhdmtning samtycke
(artikel 7).

e Oklar formaga att tillhandahalla registerutdrag (artikel 13-15).

e Bristande forméga att upptécka och hantera personuppgiftsincidenter
(artikel 33-34).

e Bristande forméga att inhdmta sékerhetsgarantier fran
personuppgiftsbitrdden samt ge dem instruktioner (artikel 28).

e Avsaknad av konsekvensbeddmningar vid ny/dndrad behandling av
personuppgifter.

e Bristande integritets- och dataskydd rérande molntjénster.

Forvaltningens synpunkter

Gymnasie- och arbetsmarknadsforvaltningen vilkomnar dataskyddsombudets
rapport, som ger en tydlig bild 6ver det utvecklingsarbete som behdver
genomforas for att nd god uppfyllnad av dataskyddsférordningen.

Forvaltningen ser allvarligt pa de brister som framkommer i rapporten och har
redan under 2021 initierat flera atgirder for att undanrdja dessa, se under
rubriken “Implementering av forordningen” ovan.

Atgarder
I samarbete med dataskyddsombudet genomfors ytterligare atgarder och
aktiviteter under 2022, bland annat:

e Upprittande av behandlingsregister - klart pd dvergripande niva under
kvartal 3 2022.

e Kartlaggning av personuppgiftsflode - genomfors efter uppréttande av
behandlingsregister.

e Utbildning av samtliga medarbetare - invéntar besked om eventuell central
upphandling f6r hela kommunen.

e Utse dataskyddsansvariga ute pd enheter och skolor efter utbildningen.

e Overgang till ett forvaltningsdvergripande
personuppgiftsincidenthanteringssystem (Artvise) - implementering under
maj 2022.
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e Rutin for incidenthantering - implementeras i samband med
incidenthanteringssystemet.

o Fortsatt uppbyggnad av processer och arbetsstrukturer mellan
dataskyddskoordinator och dataskyddsombud.

e Extern granskning av befintligt avtal om molntjdnst med utgdngspunkt i
géllande dataskyddslagstiftning i samarbete med Barn- och
utbildningsforvaltningen — genomfort varen 2022.

I sammanhanget kan pdpekas att personer som arbetar eller har arbetat inom
socialtjénsten, till exempel med forsérjningsstdd, arbetsmarknadsinsatser och
mottagande av nyanldnda, har stor erfarenhet av att arbeta under de
sekretessbestimmelser som rader for den typen av verksamhet. Genom denna
erfarenhet finns viss forforstéelse for, och efterlevnad av, kraven pa
personuppgiftsbehandling enligt dataskyddsforordningen redan innan utbildning
ges. Forvaltningen foreslar dérfor att verksamheten inom gymnasium och
vuxenutbildning prioriteras 1 turordningen for planerade atgirder och aktiviteter.

Den fortsatta utvecklingen kommer att planeras och genomforas i ndra samverkan
med savil socialforvaltningen som barn- och utbildningsforvaltningen i syfte att
identifiera gemensamma behov och kostnadseffektiva 16sningar for liknande
verksambheter 1 olika ndmnder.

Ekonomiska och juridiska konsekvenser

Genom foreslagna atgdrder hanteras de storsta bristerna i relation till raidande
lagstiftning om personuppgiftshantering. Nimndens efterlevnad av lagen 6kar
markant, vilket &r positivt for de vuxna och barn vars uppgifter nimnden hanterar.

Forslaget till beslut medfor ocksa en minskad risk for boter fran
Integritetsskyddsmyndigheten (IMY).

Forst vid fullstindig implementering och efterlevnad av lagen uppnas dock lagsta
riskniva, bade 1 relation till att personuppgiftsincident uppstar och risk att IMY
utdomer boter. Detta lage bedoms kunna nas under 2023.

Frida Plym Forshell Martin de Ron
Gymnasie- och arbetsmarknadsdirektor Administrativ chef
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Bilagor

Bilaga 1. Rapport ”Nuldget 1 gymnasie- och arbetsmarknadsndmndens GDPR-
efterlevnad”
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