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Sammanfattning

KPMG har av Huddinge kommuns revisorer fatt i uppdrag att granska kommun-
styrelsens och samtliga namnders arbete med intern kontroll. Uppdraget ingar i
revisionsplanen for ar 2019.

Var sammanfattande bedomning ar att namndernas arbete med intern kontroll inte fullt
ut ar tillréckligt. Vidare beddmer vi att kommunstyrelsen inte tar ett tillrackligt ansvar for
att sakerstalla att ett enhetligt angrepps- och metodsatt tillampas avseende
namndernas internkontrollarbete.

Likt den granskning av kommunstyrelsens uppsiktsplikt som KPMG genomférde under
2018, bedomer vi att kommunstyrelsen har lagt en god grund for ett enhetligt och
andamalsenligt arbete med intern kontroll for namnderna. Kommunstyrelsens har
upprattat relevanta styrdokument fér den dvergripande styrningen av intern kontroll
samt en omfattande guide till intern kontroll. Daremot &r var bedémning att
kommunstyrelsen bor ta en aktivare roll i att leda kommunens internkontrollarbete.
Granskningen visar att kommunens namnder skiljer sig i flera avseenden, bland annat
hur de tolkar reglementet for intern kontroll och vad kommunstyrelsen forvantar sig av
respektive namnd. Vidare skiljer sig namnderna at i vilken utstrackning de arbetar
utifrdan kommungemensamma mallar samt om de upprattat verksamhetsspecifika
rutiner.

Granskningen visar vidare att vissa fortroendevalda inte har tillracklig kdnnedom om
sitt ansvar kring intern kontroll, samt att de inte ar delaktiga i risk- och
vasentlighetsarbetet och internkontrollarbetet.

Av kommunens delegationsordning framgar att respektive styrelse och namnd
ansvarar for sin personuppgiftsbehandling och darmed for registerférteckningen. | detta
arbete kan styrelse och namnd fa hjalp av ett utsett dataskyddsombud samt en
informationssakerhetssamordnare. Vidare visar granskningen att det inte finns nagon
central funktion som kan sakerstalla enighet i namndernas registerforteckningar och
efterlevnad till Dataskyddsforordningen.

Av de nio namnder som omfattas av granskningen har fem namnder under 2019
genomfort riskreducerande atgarder for att sakerstalla behandlingen av
personuppgifter inom namndens ansvarsomrade genom rutiner, férteckningar,
informationstexter och instruktioner. Nagra namnder har aven i sina verksamhetsplaner
for 2019 beskrivit att de ska arbeta med bland annat system- och
informationssakerhetsanalyser. | verksamhetsplanerna har namnderna aven beskrivit
att de fortsatt ska arbeta med att sakerstalla att forvaltningen efterlever kraven pa
integritetsskydd och informations-sakerhet i dataskyddsférordningen (GDPR) under
2019, utifran en handlingsplan som togs fram under varen 2018.

Rekommendationer

Utifran genomférd granskning rekommenderar vi kommunstyrelsen att:

- Verka for att namnderna har ett tydligt och enhetligt angreppssatt i arbetet med
intern kontroll.
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Tillvarata den potential som internkontrollgruppen faktiskt har fér att sprida goda
exempel.

Utarbeta riktlinje om att samtliga fértroendevalda ska delta i arbetet med risk-
och vasentlighetsanalyser. Detta arbete féregar faststallande av
internkontrollplaner.

Uppdra till namnderna att verka for att samtliga fortroendevalda har kdnnedom
om sitt ansvar kring intern kontroll och riskanalyser.

Inratta en central funktion for att sdkerstalla enhetlighet i namndernas
registerférteckningar och att dessa lever upp till dataskyddsférordningen.
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Bakgrund

Enligt 6 kap. 6 § kommunallagen (2017:725), KL, ska ndmnderna var och en ansvara
for den interna kontrollen inom sitt omrade. Namnderna ska se till att verksamheten
bedrivs i enlighet med de mal och riktlinjer som fullmaktige bestamt, samt de
bestdmmelser i lag eller annan férfattning som galler fér verksamheten. Vidare ska
namnderna aven se till att den interna kontrollen ar tillrdcklig och att verksamheten
bedrivs pa ett i ovrigt tillfredsstallande satt.

Intern kontroll syftar inte bara till rattvisande rakenskaper och finansiell rapportering,
utan aven till att verksamheten bedrivs andamalsenligt och effektivt och till att lagar och
férordningar foljs.

Den finansiella rapporteringen har mycket stor betydelse som underlag for politiska
beslut om hur stora resurser som totalt ska satsas pa de omraden kommunen ansvarar
for och hur de ska fordelas. Det ekonomiska utfallet for ett ar kan jamféras med
foregaende ar, med férvantningar i budget och med kostnaden for motsvarande
verksamheter i andra kommuner. Med nyttjande av relevanta nyckeltal kan ocksa olika
enheter inom kommunen jamféras med varandra. Analyser kan goras bade av
effektivitet och av rimligheten i de budgetar som faststalls for omraden som genomgar
vasentliga och snabba férandringar i behov.

Kommunstyrelsen har ett évergripande ansvar for den interna kontrollen inom
kommunen, i vilket ingar att uppratta ett reglemente for intern kontroll, ta fram
kommungemensamma administrativa rutiner i syfte att sakerstalla en effektiv och saker
férvaltning samt att félja upp och utvardera hur internkontrollarbetet bedrivs inom
namnderna. Kommunstyrelsen har darmed ansvaret for den interna kontrollen pa ett
kommundovergripande plan, sarskilt avseende uppfyllande av kommunfullmaktiges mal.

Revisorerna har i sin férdjupade granskning av kommunstyrelsens uppsiktsplikt fran
2018 riktat kritik mot brister i kommunstyrelsens roll att leda det kommundvergripande
arbetet med riskanalys och intern kontroll.

De fértroendevalda revisorerna har identifierat foljande i sin riskanalys fér 2019:

¢ Risk att kommunstyrelsen inte tar tillrackligt ansvar fér den interna kontrollen i
kommunen,

e Risk for ett icke enhetligt angrepps- och metodsatt vad galler vasentlighets- och
riskplanering, utformande av internkontrollplaner och uppfdljningen av dessa,

¢ Risk for att arbetet med risk- och vasentlighetsanalyser inte ar tillrackligt,

¢ Risk fér att kommunstyrelsens roll att leda och stétta namnderna i
internkontrollarbetet inte ar tillrackligt,

¢ Risk for att det saknas tillracklig kunskap hur bakomliggande
férvaltningsorganisation arbetar med intern kontroll,

¢ Risk fér oklarhet om vilken kompetens som finns inom respektive férvaltning
kring internkontrollfragor,

o Risk for att det saknas tillracklig organisation och kontroll fér efterlevnad av
dataskyddsférordningen.
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De fortroendevalda revisorerna har i sin riskanalys bedomt att den interna kontrollen i
kommunen behdver foljas upp i en fordjupningsgranskning.
Syfte och revisionsfragor

Syftet med granskningen har varit att ge underlag till revisorerna for att bedéma om
namndernas arbete med intern kontroll ar tillrackligt.

| fragestallningen ingar att bedéma hur kommunstyrelsen tar ansvar fér den interna
kontrollen och sakerstaller att ett enhetligt angrepps- och metodsatt tilldampas vad det
galler namndernas arbete med intern kontroll.

Inom ramen for det 6évergripande syftet ska foljande fragor besvaras eller belysas:

o Tar kommunstyrelsen ett tillrackligt ansvar vad galler den interna kontrollen i
kommunen?

e Ar kommunstyrelsens arbete for att sakerstélla ett enhetligt arbete enligt
gemensam modell kring intern kontroll i Huddinge kommun tillrackligt?

e Ar kommunstyrelsen ledande och stéttande i namndernas internkontrollarbete?
e Arnamndernas arbete med risk- och vasentlighetsanalyser tillrackligt?

e Ar de fortroendevalda tillrackligt involverade i arbetet kring risk- och
vasentlighetsanalyser samt intern kontroll?

e Finns det tillracklig kunskap hur bakomliggande forvaltningsorganisation arbetar
med intern kontroll och ar kunskapen kand inom forvaltningen?

e Hur ar kommunens organisation for efterlevnad av dataskyddsférordningen
utformad?

¢ Har dataskyddsférordningens olika delar samt efterlevnad av dessa upptagits i
den arliga internkontrollplanen i form av kontrollmal?

Avgransning

Granskningen har avsett den interna kontrollen under 2019.

Revisionskriterier
Vi har utgatt fran kommunallagens krav pa tillrécklig intern kontroll.

Vi har aven utgatt fran den s k Coso-modellens formulering av syftet med intern
kontroll;

- Andamalsenlig och effektiv verksamhet
- Efterlevnad av lagar och férordningar

- Tillférlitlig finansiell rapportering

© 2020 KPMG AB. All rights reserved.
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Ansvarig namnd/styrelse

Granskningen har avsett kommunstyrelsen och samtliga namnder."

Projektorganisation

Granskningen har utférts av Max Kollberg, granskare, samt Daniel Strandberg,
granskare. Rapporten har kvalitetssdkrats av Tomas Odin, kundansvarig och certifierad
kommunal yrkesrevisor.

Metod och utgangspunkter

For granskningens metod och utgangspunkter, se bilaga 1.

Samtliga intervjuade har fatt méjlighet att IAmna synpunkter pa rapportens
faktainnehall.

1 Granskningen har ej avsett valnAmnden och Sédertérns éverformyndarnamnd.
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Resultat av granskningen

Nedan redovisas granskningens resultat. Inledningsvis foljer en beskrivning av
Huddinge kommuns styrdokument och anvisningar for intern kontroll, darefter
redovisas vara iakttagelser kopplat till kommunstyrelsens och namndernas
internkontrollarbete, foljt av iakttagelser kring kommunens organisation kopplat till
Dataskyddsforordningen.

Intern kontroll ar ett samlat begrepp for den organisering och de system, processer och
rutiner som anvands som bidrar till att sakerstalla effektiv och framgangsrik
verksamhet, tillforlitlig information och att regler och instruktioner efterlevs.

Styrdokument

Mal- och budget 2019 och planeringsramar for 2020-2021 for Huddinge
kommun

| Mal och budget star skrivet att Huddinge kommun stravar efter att vara en
utvecklingsinriktad kommun och ska genom ett malmedvetet kvalitetsarbete driva pa
standiga forbattringar inom samtliga av kommunens verksamhetsomraden. Detta

forvantas bidra till att nA kommunens vision om att bli en av de tre popularaste
kommunerna i Stockholms lan.

Kommunen arbetar sedan ett par ar tillbaka utifran ambitionen om att
internkontrollarbetet ska vara en del i kommunens kvalitetsarbete. Detta kvalitetsarbete
ar integrerat i den I6pande planerings- och uppféljningsprocessen, dar kommunen
arbetar enligt kvalitetshjulets princip: planera, utfora, félja upp och forbattra.

Reglemente intern kontroll (HKF 9410)

Huddinge kommuns reglemente for intern kontroll antogs av kommunfullmaktige 2003-
05-05 och reviderades senast 2019-03-18.

Huddinge kommuns definition av intern kontroll beskriver att det ar en process dar
kommunens styrelse, namnder, ledning och personal samverkar. Det ar for att kunna
ge en rimlig forsakran inom féljande tre omraden:

o Effektiv och andamalsenlig verksamhet
o Tillforlitlig finansiell rapportering och information om verksamheten
o Efterlevnad av tillampliga lagar, férordningar och regler.

God intern kontroll &r en férutsattning for att kommunen ska kunna leva upp fill
kommunallagens krav pa god ekonomiska hushallning. Det ar aven en del av
styrningen och uppféljningen av den kommunala verksamheten, s& att den bedrivs
effektivt och sakert.

Vidare framgar av reglementet att arbetet med intern kontroll ska resultera i att:

1. styrningen av verksamheten sakerstalls genom kontroll av mal, regler, policys,
ekonomistyrningsprinciper, rutiner med mera f0ljs,

2. kommunens tillgangar skyddas,

© 2020 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



313

KPMG!

KPMG AB
Granskning av intern kontroll

2020-05-25

3. verksamheternas effektivitet sakerstalls,
4. allvarliga fel och brister undviks,

5. verksamheterna standigt forbattras, rutiner och system fungerar
tillfredstallande inom alla omraden,

6. relevanta riskanalyser genomfors och kontinuiteten i viktiga processer
sakerstalls, samt

7. vasentliga avvikelser fran uppsatta mal resulterar i korrigeringsatgarder.

Kommunstyrelsen har det évergripande ansvaret for den interna kontrollen. | ansvaret
ingar bland annat att uppratta reglemente for intern kontroll, uppratta kommun-
gemensamma rutiner for att sékerstalla en effektiv och saker forvaltning samt att folja
upp och utvardera hur arbetet med den interna kontrollen bedrivs i namnderna.
Dessutom ansvarar kommunstyrelsen for att utarbeta riktlinjer och handledning for
namnderna i deras arbete med intern kontroll.

Namnden har det yttersta ansvaret for att utforma en god intern kontroll inom den egna
verksamheten. Det ska finnas ett tillfredstallande system for att sékerstalla att
verksamheten bedrivs enligt mal och riktlinjer som kommunfullmaktige har satt upp,
samt tillampliga lagar, férordningar och regler. Varje namnd ska arligen genomféra
riskanalyser och faststélla en plan for den interna kontrollen. | internkontrollplanen,
vilken ingar i namndernas verksamhetsplan, ska det planerade arbetet med risk-
reducerande atgarder och systematiska kontroller? redovisas. Arbetet med den interna
kontrollen foljs darefter upp i delarsrapporter och verksamhetsberattelse.

Enligt uppgift ska redovisningen fokusera pa uppnadda resultat, men ocksa kortfattat
beskriva om arbetet i dvrigt foljer beslutad plan. | verksamhetsberattelserna ska
namnderna aven goéra en bedémning av hur arets internkontrollarbete har fungerat.

Guide till intern kontroll

Kommunstyrelsens férvaltning har upprattat en central guide for internkontrollarbetet i
Huddinge kommun. Férvaltningens ambition ar att guiden ska ligga till grund for
samtliga namnders arbete med intern kontroll.

Huddinge kommuns definition av begreppet intern kontroll

| kommunens guide framgar att den interna kontrollen syftar till att sakerstalla att
kommunens verksamheter fungerar i enlighet med vad som ar beslutat, samt att
verksamheterna astadkommer det som ar planerat. Detta ska uppfyllas genom att
kontinuerligt och strukturerat arbeta med riskhantering for att minska forekomsten av
oonskade handelser samt undvika att fel begas.

Kommunens process for att uppratta och félja upp verksamhetsplanerar syftar till att
strukturera ndmndernas I6pande utvecklingsarbete. Internkontrollprocessen ska
komplettera med systematik i verksamheternas riskhantering. De tva processerna ar

2 Systematiska kontroller ar ett samlingsnamn for olika typer av administrativa och ekonomiska kontroller,
t.ex. sarskilda granskningar, uppféljningar, stickprov och automatiska kontroller, som genomférs for att
sakerstalla att rutiner och processer efterlevs eller for att granska verksamheters andamalsenlighet.
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centrala i Huddinges styrmodell, PUFF? och ingar i kommuners planerings- och
uppféljningsprocess.

SEyr rlrge Wontroll
Wor it s e sk el
[ iprr— . - [reemp——

LT RS B R L

A

Varje namnd styr sin verksamhet genom budget, mal och matt for verksamheten samt
genom att ange vilka utvecklingsinsatser som ska genomfdras. Syftet med den interna
kontrollen &r att till en rimlig insats och kostnad sakerstalla att dnskat resultat nas.

Vidare star det beskrivet i guiden vilket ansvar avseende intern kontroll som aligger
kommunstyrelsen, namnder, foérvaltningschefer samt évriga chefer och medarbetare.

Kommungemensamma strukturer fér intern kontroll

Figuren nedan illustrerar den kommungemensamma strukturen for internkontroll-
arbetet.

Identifiera risker Planera Utféra Félja upp Forbattra

Lopande samla in Ta fram plan fér Genomféra Folja upp arbetet i del- Forfina och forbattra
och dokumentera intern kontroll fér planerade atgarder arsrapporter och verk- processen utifran
risker nastkommande ar och kontroller samhetsberattelse lardomar under aret

Styrelsens och namndernas plan for intern kontroll ingar sedan 2017 i namndernas
verksamhetsplan. Arbetet med internkontrollplanen ska baseras pa en arlig riskanalys
utifran kommunens mal, vision och gemensamma varden. Den arliga riskanalysen ska
utga fran namndens bruttorisklista* samt revisonsregister®.

Vidare ska respektive namnd besluta om systematiska kontroller som tillsammans med
planerade atgarder sammanstalls i internkontrollplanen. Av planen ska det framga hur
prioritering av risker och atgarder har gjorts samt hur internkontrollarbetet ar
organiserat.

3 Planera-utfora-folja upp-forbattra.

4 En sammanlagd lista av alla identifierade risker inom respektive ndmnds verksamhetsomraden.

5 Rekommendationer som har lamnats fran kommunens fortroendevalda revisorer och annan extern
granskning.
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Prioriterade risker utifrdn namndens mal,
basuppdrag, lagar och liknande underlag
Underlag: bruttorisklista

Exempel:
MAL: Alla elever nar de nationella kunskapsmalen.

RISK: Fler elever i socioekonomiskt svagare omraden
nar inte malen. VERKSAMHETSPLAN

— Mal, matt, etappmal
— Utvecklingsdtaganden

Revisioner och andra granskningar

Underlag: revisionsregister Plan for intern kontroll

Bedomning
och — Risker/brister samt
Exempel: Skolinspektionen rekommenderar namnden prioritering dtgarder
att utveckla processen kring det systematiska — Systematiska kontroller

kvalitetsarbetet. (sarskilda granskningar)

Systematiska kontroller

Exempel: Uppfdljning av planer mot diskriminering och
krénkande behandling.

Riskhantering — en 6versiktlig beskrivning
| guiden beskrivs hur namndernas riskhantering ska genomforas.

For att identifiera lampliga internkontrollatgarder ska risker som kan hindra
verksamheten fran att na 6nskade resultat inkluderas. Risker identifieras pa olika
nivaer, t.ex. pa forvaltningsniva och verksamhetsniva. De identifierade riskerna ska
dokumenteras i en bruttorisklista och darefter varderas, dar riktigt allvarliga och akuta
risker ska hanteras direkt, medan 6vriga risker som beddoms som allvarliga ska inga i
internkontrollplanen, dar aven nagon form av atgard ska beskrivas.

Kommungemensamma mallar

| guiden listas aven de stddmallar som finns pa kommunens intranat for namndernas
internkontrollarbete, bland annat bruttolista och riskmatris.

lakttagelser kring styrdokument

Vi har tagit del av presentationsmaterial fran Huddinge kommuns internkontrollgrupp
som beskriver krav pa namnderna utifran kommunstyrelsens instruktioner, kommun-
styrelsens uppsiktsplikt och DigiPUFF.

Av materialet framgar instruktioner for hur namndernas internkontrollarbete ska
sammanfattas i delarsrapporter och verksamhetsberattelse. Vidare framgar vad
kommunstyrelsens uppféljning av namndernas interna kontroll innefattar, bland annat
om vasentliga risker ar identifierade, om riskerna ar tydligt beskrivna samt status for
planerade atgarder.

Vara intervjuer har gett oss vid handen att de olika styrdokumenten for intern kontroll
inom vissa namnder och férvaltningar inte anses vara levande. Bland annat varierar
kdnnedomen kring Guide till intern kontroll bland ndmndernas forvaltningar. Vissa
tjidnstepersoner har aven framfoért att guiden inte ar anpassad efter nAmndernas olika
forutsattningar for att kunna ge ett tilirackligt stod i internkontrollarbetet.

10
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Kommentarer och bedémning

Baserat pa genomgang av kommunens styrdokument har kommunen enligt var mening
tydlig formell styrning vad galler intern kontroll, dels finns ett reglemente samt en
guide/anvisning som tydliggér vad intern kontroll innebar i praktiken. Dock kan vi efter
vara intervjuer konstatera att namnderna varierar i hur val de kanner till och arbetar
utifrdn Guide till intern kontroll och andra kommungemensamma mallar.

Var bedémning ar darmed att det finns brister i kommunikation och dialog mellan
kommunstyrelsen och namnderna kring hur arbetet med intern kontroll ska ske. Vi
rekommenderar darfér kommunstyrelsen att fortsatta arbeta for att géra kommun-
gemensamma mallar kdnda for att sakerstalla storre enhetlighet i namndernas interna
kontroll.

Kommunstyrelsens uppfoljning av den interna kontrollen 2018

Av kommunstyrelsens verksamhetsberattelse for 2018 framgar styrelsens
sammanstallning av intern kontroll. | sammanstaliningen framfor kommunstyrelsen att
det finns en valetablerad struktur for ndAmndernas arbete med intern kontroll.

| syfte att starka den interna kontrollen genomférde kommunstyrelsen under 2018 ett
arbete med att minska antalet identifierade risker, bade inom ramen for det I6pande
arbetet avseende basuppdraget och det planerade arbetet avseende
internkontrollprocessen.

Kommunen har dven under 2018 infort ett nytt verksamhetssystem, Stratsys, for
planering och uppféljning. Enligt kommunens arsredovisning for 2018 ska
verksamhetssystemet anvandas for att planera, genomfdra och folja upp
internkontrollprocessen. Vidare beskriver kommunstyrelsen i arsredovisningen att det
nya verksamhetssystemet forvantas starka processefterlevnaden inom intern kontroll,
samt férenkla administrationen.

Med tva undantag har kommunens samtliga planerade systematiska kontroller
genomforts. Den forsta avvikelsen avser manadsvisa stickprovsgranskningar av
leverantorsfakturor. Anledningen beskrivs vara omprioritering pa grund av resursbrist.
Kontrollerna senarelades till 2019. Den andra uteblivna systematiska kontrollen handlar
om kontroll av inkommande e-post sa att legitima brev inte fastnar i spamfiltret.

Samtliga ndmnder beskrivs i arsredovisningen ha redovisat relevanta risker och
riskreducerande atgarder och féljer ”i stort” kommunstyrelsens instruktioner samt
redovisar i sina verksamhetsberattelser och de atgarder som har vidtagits.
Namndernas internkontrollarbete beskrivs som omfattande och systematiskt, samtidigt
som samtliga namnder, med undantag for grundskolenamnden, uppger att flera av de
planerade atgarderna behdvde senarelaggas till 2019. Anledningarna uppges vara
bland annat omprioriteringar och tidsbrist. Ingen av ndmnderna rapporterade att
tidsférskjutningarna skulle innebara nagra omfattande konsekvenser.

Slutligen framfér kommunstyrelsen i sin sammanstallining att kommunens arbete med
intern kontroll under 2018 har bedrivits pa ett godtagbart satt. Samtidigt beskriver
kommunstyrelsen i arsredovisningen foér 2018 att ytterligare utveckling av
internkontrollarbetet behdvs, till exempel beskrivning, sammanfattning och bedémning
av hur arets arbete har fungerat.
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Kommentarer och bedémning

Baserat pa kommunstyrelsens uppféljning ar var bedémning att det finns en upplevd
otydlighet mellan kommunstyrelsen och ndmnderna avseende internkontrollarbetet och
vad som férvantas av namnderna. Trots att kommunstyrelsen bedémer att samtliga
namnder har foljt reglemente och évriga anvisningar noterar vi att néamnderna i varierad
utstrackning klarat att genomféra de planerade atgarderna.

Planering och arbete med intern kontroll 2019

Kommunstyrelsen

Kommunstyrelsens forvaltning genomfér inom samtliga avdelningar och sektioner
arligen en analys av risker for att identifiera ldmpliga riskreducerande atgarder, som
tilsammans med systematiska kontroller och synpunkter fran revision eller annan
granskning ska utgéra grunden for det planerade internkontrollarbetet.

| kommunstyrelsens internkontrollplan fér 2019 presenteras risker, riskreducerande
atgarder och ansvarig funktion for olika omraden. Vidare presenteras systematiska
kontroller for ett antal omraden.

Av kommunstyrelsens delarsrapport 2019 framgar att uppféljning och planering av
internkontrollarbetet nu sker i det nya verksamhetsplaneringssystemet.
Kommunstyrelsen skriver vidare att samtliga namnder har identifierat relevanta risker
for aret och redovisar uppféljning av atgarder. Flera namnder redovisar att nagra
atgarder ar férsenade eller férskjutna som en foljd av omprioritering eller att atgarderna
visat sig vara mer omfattande an beraknat.

Utifran namndernas delarsrapporter 2019 gér kommunstyrelsen bedémningen att
kommunens arbete med intern kontroll I6per pa ett godtagbart satt.

| var dialog med kommunstyrelsens presidium framférs presidiets tolkning av deras
uppdrag avseende kommunens interna kontroll: ” [Det handlar om att] sékerstalla
systematik och system for att ett tillrackligt internkontrollarbete kan bedrivas i
kommunen.” Genom att forse nAmnderna med en struktur att verka inom menar
intervjuade att lagstanivan for den interna kontrollen kan héjas.

| dialog med representanter fran kommunstyrelsen och dess forvaltning framférs att
kommunens internkontrollarbete kan utvecklas inom flera omraden, bland annat bor:

- Information till nAmnderna samt vad som férvantas av dem tydliggéras

- Kommunstyrelsens sammanstallining av internkontrollarbete i arsredovisningen
utvecklas, detta genom att féra dialog med ndmnderna kring vad
internkontrollarbetet under det gangna aret har resulterat i

Bygglovs- och tillsynsnamnden samt klimat- och stadsmiljonamnden

Bygglovs- och tillsynsnamnden och klimat- och stadsmiljonamnden stdds bada av
miljo- och bygglovsforvaltningen. Da en stor del av internkontrollarbetet genomfors av
tjanstepersoner pa forvaltningen foljer de bada namnderna samma processer och
tillvdgagangssatt.
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Bada namndernas internkontrollarbete foljer Huddinge kommuns planerings- och
uppfoljningsprocess och baseras i huvudsak pa den bruttorisklista som férvaltningen
tagit fram, revisionsregister samt systematiska kontroller inom namndernas
verksamheter.

| bygglovs- och tillsynsnamndens och klimat- och stadsmiljonamndens
internkontrollplaner presenteras risker och riskreducerande atgarder, eventuella
rekommendationer och féreslagna atgarder fran externa granskningar. Vidare
presenteras systematiska kontroller for ett antal omraden. Begreppen riskreducerande
atgarder och systematiska kontroller beskrivs enligt féljande:

Riskreducerande atgarder: ”/ detta kapitel presenteras de stérsta riskerna som kan
hindra nédmnden fran att na verksamhetsmalen. Fér att en risk ska komma med i
internkontrollplanen ska den kréva stora resurser att atgérda, involvera flera delar av
organisationen eller att den av andra skél behéver behandlas av nédmnd.”

Systematiska kontroller: ”En vél fungerande intern kontroll férutsétter kontinuerlig
Overvakning och utvérdering. Det récker inte med att ha utformat eller informerat om
rutiner; verksamheten maste ocksa fortlbpande sékerstélla att processer och rutiner
tildmpas och ger avsedd effekt. Med systematisk kontroll avses sérskild férdjupad
granskning enligt en i férvdg uppréttad rutin av processer, rutiner eller verksamheter.
Syftet med kontrollerna &r att sékerstélla att verksamheten &r &ndamalsenlig, att lagar
och regler fbljs och att beslutade processer och rutiner tillampas korrekt.”

Uppféljning av intern kontroll sker i delarsrapport samt verksamhetsberattelse. |
samband med delarsrapporten ska en prognos av arbetet med de riskreducerande
atgarderna goéras. | verksamhetsberattelsen beddms maluppfyllelsen avseende arets
arbete.

Vi har tagit del av ett PM framarbetat av tjanstepersoner pa natur- och
byggnadsférvaltningen® dar arbetet med riskinventering infér interkontrollplanen 2019
beskrivs. Dar framgar tre mal for internkontrollarbetet:

o Tafram en uppdaterad bruttorisklista med inspel fran medarbetare/verksamhet
som ska prioriteras av ledningsgruppen i juni

e Skapa forutsattningar for riskrapportering i den dagliga verksamheten som
kommer att avspegla riskrapporteringsstruktur i Stratsys

e Planera alt. genomféra en intern workshop for riskrapportering i Stratsys som
ska genomfdras under 2018

Av PM:et framgar vidare att en riskinventering genomférdes i workshopformat under
avdelningarnas APT ar 2017. Dar konstaterades att det var svart att engagera och
involvera medarbetarna. Av interjuver framgar att aven politiker involverades i
workshopen. Enligt PM:et var ambitionen infor 2019 att en struktur for systematisk
riskhantering skulle vara pa plats samt att det skulle finnas majligheter for medarbetare
att rapportera och lyfta risker i verksamheten till internkontrollplanen.

Av intervjuer framgar att forvaltningens bruttorisklista finns inlagd i Stratsys. Grunden
for listan lades for ett antal ar sedan och har sedan dess kontinuerligt uppdaterats med

6 Efter omorganisationen efter valet 2018 tog miljé- och bygglovsforvaltningen dver stora delar av det
ansvar som tidigare lag pa natur- och byggnadsforvaltningen.
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nya risker utan att se dver gamla risker. Enligt uppgift planerar férvaltningen att
genomfdra en inventering av listan under varen 2020.

Slutligen har vara intervjuer gett oss vid handen att bygglovs- och tillsynsnamnden

samt klimat- och stadsmiljonamnden planerar att se 6ver befintliga rutiner for intern
kontroll samt uppratta nya. | rutinéversynen ska andra forvaltningars rutiner ligga till
grund for inspiration.

Forskolenamnden samt grundskolenamnden

Forskolenamnden och grundskolenamnden stdds bada av barn- och
utbildningsforvaltningen. Da en stor del av internkontrollarbetet genomférs av
tjanstepersoner pa forvaltningen foljer bada namnderna samma processer och
tillvagagangssatt.

De bada namndernas arbete med intern kontroll bestar av fyra delar: riskidentifiering
utifran ndmndens mal, uppfdljning av processer och rutiner, uppféljning av
revisionsrapporter och andra externa granskningar. Det gors aven systematisk
uppfdljning av verksamheten. Namndernas internkontrollarbete ar enligt
internkontrollplanerna tankt att kopplas ihop med det systematiska kvalitetsarbetet pa
enhetsniva.

| férskolenamndens och grundskolendmndens internkontrollplaner presenteras risker
och riskreducerande atgarder, eventuella rekommendationer och féreslagna atgarder
fran externa granskningar. Vidare presenteras systematiska kontroller for ett antal
omraden. Begreppen riskreducerande atgarder och systematiska kontroller beskrivs
enligt féljande:

Riskreducerande atgarder: "De risker som prioriterats fér atgérder under
planeringsperioden redovisas i féljande stycke. Atgérderna syftar till att motverka
potentiella risker alternativt reducera dess negativa konsekvenser.”

Systematiska kontroller: Huddinge kommun &r enligt skollagen skyldig att planera,
félja upp och utveckla sin verksamhet pé ett systematiskt sétt. Barn- och
utbildningsférvaltningen foljer upp verksamheternas arbete och resultat fortlbpande och
systematiskt under aret.

Det framgar av internkontrollplanen att barn- och utbildningsférvaltningens
ledningsgrupp har en arsplan med avsatta tillfallen for uppféljning av atgarder for risker
i internkontrollplanen.

Av interjuver framgar att risker identifieras av respektive enhet som sedan skickar en
uppféljning till barn- och utbildningsforvaltningens ledningsgrupp. Enligt intervjuer
upplevs svarigheter gallande forvaltningens struktur da arbetet med uppfdljningen
varierar mellan de olika skolenheterna. Vidare framgar att namndernas ledamaéter
involveras i internkontrollarbetet genom namnddialoger. Ledamoterna delges aven
uppféljningar av verksamheten dels som en staende punkt pa namndernas
sammantrade och dels i samband med delar 1, 2 och verksamhetsberattelse.
Namnden far aven information genom férvaltningens arsplan.
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Gymnasie- och arbetsmarknadsnamnden

Gymnasie- och arbetsmarknadsnamnden saval som den stédjande gymnasie- och
arbetsmarknadsférvaltningen ar nya organisationer sedan januari 2019. Det framgar av
namndens verksamhetsplan att gymnasie- och arbetsmarknadsforvaltningen infér 2019
har planerat att paborja ett arbete med att bygga upp ett forvaltningsgemensamt arbete
for intern kontroll.

| gymnasie- och arbetsmarknadsnamndens internkontrollplan presenteras
riskreducerande atgarder, eventuella atgarder utifrdn rekommendation fran revision
eller annan extern granskning samt systematiska kontroller. Begreppen
riskreducerande atgarder och systematiska kontroller beskrivs enligt féljande:

Riskreducerande atgarder: ”Arbetet med risker och riskinventering ska ske
kontinuerligt inom férvaltningen. Det &r ett framatblickande, langsiktigt och systematiskt
arbete som syftar till att férebygga eller minska effekter av risker. Inventering av risker
kan innefatta bade férdndringar i omvérlden som inte gar att paverka, risker inom den
egna verksamheten och risker som kan uppsta i samverkan med andra.

En riskidentifiering har gjorts inom férvaltningen avseende de risker som bedéms
innebéra negativ paverkan pa ekonomi och, eller maluppfyllelse. Férvaltningen har
identifierat risker inom malomradena Bra att leva och bo, God vard och omsorg,
Systematisk kvalitetsutveckling, Attraktiv arbetsgivare och Sund ekonomi.”

Systematiska kontroller: ”Férvaltningen ska under 2019 genomféra systematiska
kontroller inom malomradena Utbildning med h6g kvalitet, Attraktiv arbetsgivare och
Sund ekonomi.”

Uppfdljning av namndens arbete med intern kontroll sker i delarsrapporter och
verksamhetsberattelse.

Av intervjuer framgar att namndens ledaméter utbildas inom intern kontroll i samband
med den 6vergripande utbildningen kommunen erbjuder i samband med ny
mandatperiod. Det ar namndens foérvaltning som ansvarar for arbetet med risk- och
vasentlighetsanalys och internkontrollplanen. Namndens ledaméter involveras genom
presentation av férvaltningsdirektdren i samband med ndmndens sammantrade.

Det framgar aven av intervjuer att namnden har tolkat kommunstyrelsens riktlinjer for
intern kontroll som att det identifierade riskerna ska vara tydligt kopplade till
kommunfullmaktiges dvergripande mal. Med anledning av den nya férvaltnings- och
namndsorganisationen genomfordes inget grundligt arbete med internkontrollplanen
2019. | ndmndens internkontrollplan star beskrivet att namnden under 2019 genomfért
ett arbete med att utveckla och férandra internkontrollplansprocessen. Arbetet &r annu
inte fardigstallt men kommer, enligt intervjuer, i vissa avseenden att avvika fran de av
kommunstyrelsen framtagna rutiner och mallar.

Kultur- och fritidsnamnden

Med utgangspunkt fran centrala rutiner och riktlinjer har kultur- och fritidsnamndens
forvaltning under varen 2019 tagit fram ett detaljerat arshjul fér férvaltningens
internkontrollarbete.

Varje ar genomfor kultur- och fritidsférvaltningen en inventering av de risker som kan
identifieras i verksamheten. Ansvariga enhetschefer svarar for inventeringen. Alla
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identifierade risker adderas till en "bruttolista". Ledningsgruppen varderar och
prioriterar riskerna, vilket resulterar i "nettolistan". Listan redovisas sedan for alla chefer
under september manad, och de slutligen valda riskerna foreslas till namnd. Namnden
beslutar om vilka atgarder och interna kontroller som ska vidtas utifran riskanalysen,
rekommendationer fran externa granskningar och utifran systematiskt arbete med
processer och rutiner. Beslutade risker ska dokumenteras i verksamhetsplanen
tillsammans med planerade internkontrollatgarder och systematiska kontroller. For
respektive atgard ska en ansvarig funktion utses. En del av riskerna ar av permanent
natur och ska darfor arligen att vara med i planen, andra kan tas bort efter att atgarder
har genomforts.

Kontroll och uppféljning sker I6pande under aret pa verksamhets- och enhetsniva.
Utsedd internkontrollsamordnare vid forvaltningen foljer upp de risker som tas upp i
verksamhetsplanen, i delarsrapporterna och i verksamhetsberattelse.

| kultur- och fritidsnamndens internkontrollplan for 2019 presenteras risker,
riskreducerande atgarder och ansvarig funktion fér olika omraden. Vidare presenteras
systematiska kontroller for ett antal omraden.

I maj 2019 bjod kultur- och fritidsférvaltningen in kommunens utvecklingsledare inom
intern kontroll fér en presentation av Huddinge kommuns internkontrollprocess. Enligt
uppgifter syftade presentationen till att utbilda férvaltningens chefer om hur risker ska
identifieras och lampliga atgarder foreslas. Vidare var syftet att presentationen skulle
utgdra underlag for riskinventering infér verksamhetsplan 2020.

Socialnamnden samt vard- och omsorgsnamnden

Socialndmnden samt vard- och omsorgsnamnden stdds bada av socialférvaltningen.
De tva namndernas arbete med intern kontroll bestar av fyra delar: riskidentifiering
utifran malen, uppféljning av processer och rutiner, uppféljning av externa revisioner
och granskningar, samt systematiska kontroller av verksamheten.

For riskidentifiering och tillhérande arbete har socialférvaltningen beslutat om en egen
rutin. Rutinen ar baserad pa Socialstyrelsens foreskrift om ledningssystem (SOSFS
2011:9) och Huddinge kommuns reglemente for intern kontroll (HKF 9410). Riskarbetet
syftar till att férebygga att odnskade handelser uppstar och ska utféras pa samtliga
nivaer i organisationen. Hela vagen fran enheterna upp till ledningen ska riskarbetet
vara synligt. Samtliga nivaer ska identifiera risker och dokumentera dessa i en
bruttorisklista som minst tre gadnger om aret ska inventeras.

Arbetet med bland annat riskidentifiering och hantering av risker sker I6pande under
aret inom samtliga verksamheter. Det ska medféra en mojlighet att sakerstalla att
riskarbetet hanger ihop pa olika nivaer i organisationen.

Det systematiska forbattringsarbetet hanterar saval planering- och uppféljningsprocess,
som ledningssystem enligt SOSFS 2011:9, och ar ett satt att bade blicka bakat och
utvardera vad som gjorts, och att blicka framat i ett férebyggande syfte genom att
identifiera eventuella risker.

Figuren nedan illustrerar socialndmndens samt vard- och omsorgsnamndens process
for riskinventering.
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Enheter

Varje chef ansvarar for att denna inventering av risker genomférs. Chefen ansvarar
aven for att kommunicera de identifierade riskerna till eventuell éverliggande och
eventuell underliggande niva.

Vidare ar sektioner, verksamheter och férvaltning ansvariga for att sammanstalla risker
fran underliggande niva och samtidigt identifiera risker pa den egna nivan.

De identifierade riskerna ska sedan varderas for att kunna prioriteras. Detta gors utifran
en kommunovergripande matris for sannolikhet och konsekvens, dar hogre sannolikhet
och stérre konsekvens innebar en hogre prioritering. Namndernas arbetsutskott har
infor internkontrollplan 2019 gatt igenom och diskuterat forvaltningsledningens forslag
till prioriterade risker att atgarda under 2019. Efter arbetsutskottets genomgang och
senare namndernas beslut, har samtliga identifierade risker forts in i ndAmndernas
verksamhetsplaner.

Vi har aven tagit del av ett utkast till rutin for arbetet med egenkontroller” inom
socialférvaltningen. Egenkontrollerna rér den interna uppféljningen av verksamhetens
efterlevnad av lagar och krav utifran processer och rutiner. Kontrollerna syftar till att
identifiera direkta kvalitetsbrister, fa kunskap om olika verksamheter och identifiera
forbattrings- och utvecklingsomraden. Samtliga av socialférvaltningens nivaer ska ga
igenom sina processer och de risker som de identifierat och ska darefter besluta vilka
egenkontroller som ska prioriteras under aret. For verksamheter och enheter sker detta
i mars-april och fér centrala stédfunktioner gors detta i samband med framtagande av
verksamhetsplan i november-december.

Planerade kontroller genomférs genom att data/information samlas in och redovisas
direkt i egenkontrollen eller utifrin genomgang av checklista i Stratsys.
Egenkontrollerna ska féljas upp minst tre ganger per ar.

| namndernas internkontrollplaner for 2019 presenteras risker, riskreducerande
atgarder och ansvarig funktion for olika omraden. Vidare presenteras systematiska
kontroller for ett antal omraden.

Under 2019 bjods ansvariga tjanstepersoner in till ndAmnderna for dialog kring intern
kontroll. | dialogen var arbetet med atgarder kring externa revisioner och granskningar i

7 Det kommundvergripande begreppet for egenkontroller inom verksamheter som inte arbetar enligt
foreskriften om ledningssystem ar systematiska kontroller.
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fokus (framférallt Granskning av kommunens arbete med valdsutsatta personer i nara
relationer och hantering av orosanmalningar till socialtjansten).

Vid vara intervjuer med férvaltningsrepresentanter samt med socialndmndens och
vard- och omsorgsnamndens presidier framgar att fértroendevalda tidigare har deltagit
i risk- och vasentlighetsanalyser, men att det infér 2020 inte har genomférts nagot
motsvarande. De fortroendevalda uttryckte i var dialog att de var néjda med hur arbetet
bedrivits infor internkontrollplan 2020.

Socialférvaltning har i och med inférandet av Stratsys anordnat "skrivarstugor” och
workshops med samtliga av férvaltningens chefer kring systemet och beskriva vad som
avses med de olika processerna i den interna kontrollen.

Overgripande iakttagelser kring den interna kontrollen

| dialog med kommunens fortroendevalda och tjanstepersoner framfors att det finns en
viss begreppsforvirring vad galler internkontrollplaner, riskanalys, egenkontroller och
systematiska kontroller. En intervjuad gor tolkningen att kommunens namnder har
kommit olika langt och att begreppsforvirringen ar ett resultat av att de radande
dokumenten inte ar tillrackliga for att sékerstalla en tillracklig intern kontroll: "Ett mer
aktivt stdd maste ges till naAmnderna, samtidigt som det kravs en mer operativ styrning
fran en Gvergripande niva.” | flera av vara dialoger bekraftas att:

- Det kravs fler centrala direktiv
- Etttydliggérande av vad tillrackligt god intern kontroll ar
- Tydliggéra var i riskprocessen fortroendevalda skulle kunna delta

Under samtliga ndmnder finns utsedda handlaggare/samordnare och organisation
kring arbetet med intern kontroll. | vara intervjuer har det framkommit att dessa
handlaggare/samordnare regelbundet sammantrader i en internkontrollgrupp for att
diskutera hur de olika namnderna, men framférallt forvaltningarna, arbetar med intern
kontroll. Gruppen sammantrader pa kommunstyrelsens initiativ. Gruppen syftar enligt
uppgift dels till kunskapsutbyte, dels avstamning kring hur arbetet med intern kontroll
fortskrider. | vara intervjuer framkommer dock en viss forvirring vad gruppen egentligen
fyller for funktion och att dess syfte och agenda bdr tydliggéras.

| intervjuer med fortroendevalda och férvaltningsrepresentanter framkommer att det
finns goda exempel. Till exempel har socialférvaltningen upprattat olika rutiner for
forvaltningsovergripande internkontrollarbete och flera andra forvaltningen har
ambitioner om att uppratta rutiner som utgar fran socialférvaltningens rutiner.

For att informera fortroendevalda om det ansvar som avilar dem har kommunen
anordnat en utbildningsdag foér nya fortroendevalda (bérjan av 2019), dar bland annat
intern kontroll. Flera av kommunens namnder har aven under varen 2019 haft nagon
typ av dragning av sin forvaltningsledning kring vilka omraden fortroendevalda
ansvarar for, bland annat intern kontroll. Utdver det for vissa namnders arbetsutskott
dialog med sin férvaltningsledning om riskbruttolista. Dock har vi under granskningen
noterat att vissa fortroendevaldas kdnnedom om sitt ansvar kring intern kontroll inte ar
tillracklig. Samtidigt framgar det av vara intervjuer att fértroendevalda i en stor
utstrackning inte deltar i varken risk- och vasentlighetsarbetet eller
internkontrollarbetet.
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Kommentarer och bedémning

Vi stéller oss positiva till att kunskap och information om intern kontroll och tillhérande
arbete sprids i kommundvergripande forum. Det ar darfor viktigt att kommunen
tillvaratar den potential som internkontrollgruppen har for att sprida goda exempel.
Vidare beddémer vi det som positivt att flera férvaltningar planerar att uppratta
verksamhetsspecifika rutiner. Kommunstyrelsen ansvarar for samordning av
kommunens interna kontroll och var bedémning ar att kommunstyrelsen inte tar ett
tillrackligt ansvar for att samordna och bistd namnderna i deras arbete med
verksamhetsspecifika rutiner.

| dialog med fortroendevalda och tjanstepersoner framkommer att vissa
fortroendevalda inte har tillracklig kAnnedom om sitt ansvar kring intern kontroll, samt
att de inte i nagon vidare utstrackning ar delaktiga i varken risk- och
vasentlighetsarbete eller internkontrollarbete. Det ar var uppfattning att politikerna i
namnderna bor delta aktivt i detta arbete, sarskilt i arbetet med risk- och
vasentlighetsanalys. Namndens ledaméter ar ytterst ansvariga for verksamheten och
bor darfér vara delaktiga i arbetet med att identifiera och prioritera bland de risker som
kan hindra ndmnden fran att uppna maluppfyllelse. Vidare bor respektive namnd
sakerstalla att samtliga ledamoter har kdnnedom om sitt ansvar kring intern kontroll
och riskanalyser.

Efter genomgang av samtliga namnders internkontrollplaner har vi valt att lyfta fram
exempel pa namnders definitioner av riskreducerande atgéarder samt systematiska
kontroller. De exempel som vi lyft i granskningen visar pa att det bland ndmnderna inte
finns en konsekvent definition av vad som egentligen avses med de begrepp som kan
kopplas till intern kontroll.

Huddinge kommuns efterlevnad av Dataskyddsforordning
(GDPR)

Kommunens organisation for efterlevnad av dataskyddsforordning

Huddinge kommun hanterar endast personuppgifter om det finns en laglig grund for
hanteringen. Det kan t.ex. vara bibliotekets laneregister, bygglovsansokan, skol- och
barnomsorgsregister m.m. Av Gemensamt reglemente for styrelse och namnder i
Huddinge kommun (HKF 9010) framgar att styrelsen/namnderna ansvarar for person-
uppgiftsbehandling inom sitt verksamhetsomrade. Styrelsen/ndmnderna ar ocksa
personuppgiftsansvariga for de typer av behandlingar som ar gemensamma for
styrelsen/namnderna. Vidare ar styrelsen personuppgiftsansvarig fér den behandling
av personuppgifter som sker av fullmaktige och dess beredningar.

Styrelsen/namnderna ska utse dataskyddsombud. Enligt en tjansteperson ar det
grundlaggande att det finns tydlig information s& att kommunens olika verksamheter
kan hantera och efterleva dataskyddsférdordningen pa egen hand.

Kommunstyrelsens férvaltning har en informationssakerhetssamordnade som ingar i
Trygghets- och Sakerhetssektionen. | rollen ingar att vara stdd i organisationen
(Huddinge kommun) inom omradet informationssakerhet, samt vara delaktig-ansvarig
pa Kansliavdelningen for internkontrollprocessen.
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Vidare har kommunen sedan augusti 2019 ett dataskyddsombud pa 25 procent.
Dataskyddsombudet ska bland annat ge rad och informera i fragor rérande
personuppgiftsbehandling, samla in information om hur kommunen behandlar
personuppgifter samt kontrollera att kommunen féljer bestammelser och interna
styrdokument.

Av de ndmnder som omfattas av granskningen har férskolendmnden, grundskole-
namnden och gymnasie- och arbetsmarknadsnamnder i sina internkontrollplaner foér
2019 presenterat riskreducerande atgarder kring att sakerstalla behandlingen av
personuppgifter inom namndens ansvarsomrade genom rutiner, forteckningar,
informationstexter och instruktioner.

| socialn@mndens samt vard- och omsorgsnamndens verksamhetsplaner framgar att
socialférvaltningens IT-enhet under 2019 ska ha arbetat med system- och
informationssakerhetsanalyser, samt genomfért en kartlaggning av samtliga system.
Arbetet med att sakerstalla att férvaltningen efterlever kraven pa integritetsskydd och
informationssakerhet i dataskyddsférordningen (GDPR) har fortsatt under 2019, utifran
en handlingsplan som togs fram under varen 2018. Dessutom ska en genomgang och
uppdatering av roller och behérigheter i systemen ha genomforts.

lakttagelser kring Huddinge kommuns efterlevnad av
Dataskyddsforordning

Inom kommunen har det tidigare funnits en GDPR-grupp, som under en period
arbetade med olika delar (register, utbildning av anstallda med mera) infér att den nya
dataskyddsférdordningen skulle tréada i kraft 25 maj 2018. Gruppen sammantradde
sista gadngen den 16 april 2019 och de aktiviteter som kvarstod har sen dess bedrivits
utanfér gruppen, t.ex. att undersdka méjligheten till en GDPR-utbildning i kommunens
digitala utbildningsverktyg.

Under 2020 finns det i kommunen ambitioner att initiera ett informationssakerhetsforum
som spanner sig 6éver samtliga férvaltningar i kommunen, dar Dataskyddsférordningen
ar en del av gruppens arbete.

Kommentarer och bedémning

Enligt kommunens delegationsordning ansvarar respektive styrelse/namnd sjalv for sin
personuppgiftsbehandling och darmed for registerférteckningen.

Var uppfattning ar att det i dagslaget inte finns nagra forutsattningar fér namnderna att
vara enhetliga i hur registerforteckningarna upprattas, sarskilt da det saknas central
hantering av registerforteckningarna. Vi bedémer det darfér som nédvandigt att ett
arbete inleds for att sakerstalla enhetlighet i registerforteckningar och efterlevnad till
Dataskydds-férordningen. En informationssakerhetsgrupp ar en del i att utbyta goda
idéer dver forvaltningsgranser, men det boér finnas en central funktion som sakerstaller
enlighet och lagefterlevnad.
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Svar pa revisionsfragor

Tar kommunstyrelsen ett tillrackligt ansvar vad géller den interna kontrollen i
kommunen?

Delvis. Kommunstyrelsen har upprattat relevanta styrdokument fér den évergripande
styrningen av intern kontroll och styrelsens forvaltning har upprattat en omfattande
guide till intern kontroll. Dock kvarstar ett arbete for kommunstyrelsen med att
tydliggoéra forvantningar pa fortroendevalda och deras ansvar avseende risk- och
vasentlighetsanalyser samt internkontrollarbetet.

Ar kommunstyrelsens arbete for att sikerstilla ett enhetligt arbete enligt
gemensam modell kring intern kontroll i Huddinge kommun tillrackligt?

Delvis. Kommunstyrelsens arbete for att sdkerstalla ett enhetligt internkontrollarbete
bestar i huvudsak av reglemente for intern kontroll. Av granskningen framgar att
namnderna tolkar sitt ansvar kring intern kontroll olika och darfor skiljer sig
namndernas interna kontrollarbete at.

Ar kommunstyrelsen ledande och stéttande i namndernas internkontrollarbete?

Ja, men for att sakerstalla ett enhetligt arbete kring intern kontroll ar det viktigt att
kommunstyrelsen staller tydligare krav pa vad de férvantar sig av namnderna och att
befintliga kommungemensamma anvisningar och mallar kommuniceras.

Ar namndernas arbete med risk- och visentlighetsanalyser tillrickligt?

Delvis. | stort visar granskningen att namndernas risk- och vasentlighetarbete ar
fungerande och sker pa ett systematiskt satt. Dock ar det namndernas férvaltningar
som till stor del genomfor risk- och vasentlighetsarbetet och namnderna involveras egj.

Ar de fortroendevalda tillrackligt involverade i arbetet kring risk- och
vasentlighetsanalyser samt intern kontroll?

Nej. Av granskningen framgar att fértroendevalda i stor utstrackning inte aktivt ar
involverade i arbetet kring risk- och vasentlighetsanalyser samt intern kontroll.
Samtidigt har vi under granskningen noterat att vissa fértroendevaldas kannedom om
sitt ansvar kring intern kontroll inte ar tillracklig.

Finns det tillracklig kunskap hur bakomliggande forvaltningsorganisation arbetar
med intern kontroll och ar kunskapen kand inom forvaltningen?

Delvis. Det finns dokumenterade organisationer, dock innefattar denna organisation
enbart internkontrollplanen. Vi staller oss positiva till att intern kontroll féljs upp i
ordinarie uppfdljning och att internkontrollarbetet ddrmed rapporteras till ndmnden flera
ganger per ar. Lopande rapportering till namnden kan leda till att intern kontroll enklare
kan integreras i namndens arbete och foértroendevaldas kdnnedom och intresse kan
darmed 6kas.

Hur @&r kommunens organisation for efterlevnad av dataskyddsférordningen
utformad?

Enligt kommunens delegationsordning ansvarar respektive styrelse/namnd sjalv for sin
personuppgiftsbehandling och darmed for registerférteckningen. Styrelsen/ndmnderna
ska utse dataskyddsombud. Kommunstyrelsens férvaltning har en
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informationssakerhetssamordnade som ingar i Trygghets- och Sakerhetssektionen.
Inom kommunens har det tidigare funnits en GDPR-grupp, som under en period
arbetade med olika delar (register, utbildning av anstallda med mera) infér den nya
dataskyddsfordordningen skulle trada i kraft 25 maj 2018. Gruppen sammantradde
sista gangen den 16 april 2019.

Har dataskyddsforordningens olika delar samt efterlevnad av dessa upptagits i
den arliga internkontrollplanen i form av kontrollmal?

Av de namnder som omfattas av granskningen har forskolenamnden, grundskole-
namnden och gymnasie- och arbetsmarknadsnamnder i sina internkontrollplaner for
2019 presenterat riskreducerande atgarder kring att sakerstalla behandlingen av
personuppgifter inom namndens ansvarsomrade genom rutiner, forteckningar,
informationstexter och instruktioner.

| socialndmndens samt vard- och omsorgsnamndens verksamhetsplaner framgar att
socialforvaltningens IT-enhet under 2019 ska har arbetat med system- och
informationssakerhetsanalyser, samt genomfort en kartlaggning av samtliga system.
Arbetet med att sakerstalla att férvaltningen efterlever kraven pa integritetsskydd och
informationssakerhet i dataskyddsférordningen (GDPR) har fortsatt under 2019, utifran
den handlingsplan som togs fram under varen 2018. Dessutom ska en genomgang och
uppdatering av roller och behorigheter i systemen ha genomférts.

Slutsatser och rekommendationer

Var sammanfattande beddmning ar att namndernas arbete med intern kontroll inte fullt
ut ar tillrackligt. Vidare bedoémer vi att kommunstyrelsen inte tar ett tillrackligt ansvar for
att sakerstalla att ett enhetligt angrepps- och metodsatt tillampas avseende
namndernas internkontrollarbete.

Likt den granskning av kommunstyrelsens uppsiktsplikt som KPMG genomférde under
2018, beddémer vi att kommunstyrelsen har lagt en god grund fér ett enhetligt och
andamalsenligt arbete med intern kontroll for ndmnderna. Kommunstyrelsens har
upprattat relevanta styrdokument for den dvergripande styrningen av intern kontroll
samt en omfattande guide till intern kontroll. Daremot ar var bedémning att
kommunstyrelsen bor ta en aktivare roll i att leda kommunens internkontrollarbete.
Granskningen visar att kommunens namnder skiljer sig i flera avseenden, bland annat
hur de tolkar reglementet fér intern kontroll och vad kommunstyrelsen férvantar sig av
respektive namnd. Vidare skiljer sig namnderna at i vilken utstrackning de arbetar
utifran kommungemensamma mallar samt om de upprattat verksamhetsspecifika
rutiner.

Granskningen visar vidare att vissa fortroendevalda inte har tillracklig kAnnedom om
sitt ansvar kring intern kontroll, samt att de inte ar delaktiga i risk- och
vasentlighetsarbetet och internkontrollarbetet.

Av kommunens delegationsordning framgar att respektive styrelse och namnd
ansvarar for sin personuppgiftsbehandling och darmed for registerforteckningen. | detta
arbete kan styrelse och namnd fa hjalp av ett utsett dataskyddsombud samt en
informationssakerhetssamordnare. Vidare visar granskningen att det inte finns nagon
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central funktion som kan sakerstalla enighet i namndernas registerférteckningar och
efterlevnad till Dataskyddsférordningen.

Av de ndmnder som omfattas av granskningen har vissa under 2019 genomfort
riskreducerande atgarder for att sdkerstalla behandlingen av personuppgifter inom
namndens ansvarsomrade genom rutiner, forteckningar, informationstexter och
instruktioner. Nagra namnder har aven i sina verksamhetsplaner fér 2019 beskrivit att
de ska arbeta med bland annat system- och informationssakerhetsanalyser. |
verksamhetsplanerna har namnderna aven beskrivit att de fortsatt ska arbeta med att
sakerstalla att forvaltningen efterlever kraven pa integritetsskydd och informations-
sakerhet i dataskyddsférordningen (GDPR) under 2019, utifran en handlingsplan som
togs fram under varen 2018.

Rekommendationer
Utifran genomford granskning rekommenderar vi kommunstyrelsen att:

- Verka for att nAmnderna har ett tydligt och enhetligt angreppssatt i arbetet med
intern kontroll.

- Tillvarata den potential som internkontroligruppen har fér att sprida goda
exempel.

- Utarbeta riktlinjer om att samtliga fértroendevalda ska delta i arbetet med risk-
och vasentlighetsanalyser. Detta arbete féregar faststallande av
internkontrollplaner.

- Uppdra till nAmnderna att verka for att samtliga fortroendevalda har kdnnedom
om sitt ansvar kring intern kontroll och riskanalyser.

- Inratta en central funktion for att sakerstalla enhetlighet i nAmndernas
registerférteckningar och att dessa lever upp till dataskyddsférordningen.

Datum som ovan

KPMG AB
Tomas Odin Daniel Strandberg Max Kollberg
Certifierad kommunal revisor, Granskare Granskare
kundansvarig

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sarskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar fér om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument.

Huruvida detta dokument ska anses vara allman handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsforordningen.
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Bilaga 1 Metod och utgangspunkter

Metod

Var metod har bestatt av foljande delar:

Intervjuer

Dokumentgranskning

Intervjuer/avstdmning har skett med:

Forskolendmndens presidium

Grundskolendmndens presidium

Gymnasie- och arbetsmarknadsnamndens ordférande

Bygglovs- och tillsynsnamndens ordférande och forste vice ordférande
Klimat- och stadsmiljopnamndens presidium

Socialndmndens presidium

Vard- och omsorgsnamndens presidium

Kultur- och fritidsndmndens ordférande

Kommunstyrelsens presidium

Systemansvarig/utvecklingsledare intern kontroll vid kommunstyrelsens
forvaltning

Budget- och kvalitetschef

Representanter fran barn- och utbildningsférvaltningen
Representanter fran gymnasie- och arbetsmarknadsférvaltningen
Representanter fran miljo- och bygglovsférvaltningen
Representanter fran socialférvaltningen

Representanter fran kultur- och fritidsforvaltningen
Dataskyddsombud/E-arkivarie

Informationssakerhetssamordnare

Foéljande dokument har granskats:

Granskade namnders verksamhetsplaner fér 2018 och 2019
Granskade namnders verksamhetsberattelser 2018

Granskade namnders delarsrapporter per augusti 2019
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¢ Huddinge kommuns internkontrollgrupps presentationsmaterial kring krav pa
namnderna

e Information om intern kontroll p4 kommunens intranat

e Anvisning for internkontrollprocessen pa KSF vt2019 for att ta fram
internkontrollplan 2020

e Instruktion fér nAmndernas verksamhetsplaner 2019

¢ Instruktion fér ndAmndernas uppfdljning 2019

¢ Reglemente for intern kontroll

e Socialférvaltningens rutiner for riskarbete och egenkontroller
o Kommunstyrelsens verksamhetsberattelse 2019

e Huddinge kommuns arsredovisning 2019

e Mal- och budget 2019 och planeringsramar for 2020-2021 fér Huddinge
kommun

o Gemensamt reglemente for styrelse och namnder i Huddinge kommun

Revisionskriterier

Vi har utgatt fran Kommunallagens krav pa tillracklig intern kontroll.

Vi har aven utgatt fran den s k Coso-modellens formulering av syftet med internkontroll;
- Andamalsenlig och effektiv verksamhet
- Efterlevnad av lagar och férordningar

- Tillférlitlig finansiell rapportering
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